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l. Preliminarii

n aceasta unitate de curs, se va prezenta o caracteristicd generald a modulelor sau stagiilor de practics,
subliniind scopul studierii acestora. Vor fi evidentiate pre-achizitiile necesare pentru ca elevii sa poata
intelege corect si eficient unitatea de curs, precum si unitatile de curs care trebuie parcurse inainte de
inceperea acestui proces de instruire.

Tn prezent, nu putem concepe activitdti umane care s nu depind3 de tehnologiile informationale si
comunicationale, iar Internetul joaca un rol esential in utilizarea si dezvoltarea acestor tehnologii.
Internetul reprezinta o retea globala de calculatoare interconectate, care formeaza baza comunicarii
moderne.

Arhitectura retelelor de calculatoare se refera la structura si designul retelei, incluzand topologia acesteia,
protocoalele de comunicatie utilizate, tehnologiile de cooperare in retea si ierarhizarea comunicarii pe
niveluri.

n cadrul planului de invdtdmant, modulul , Arhitectura retelelor de calculatoare” ocupd primul loc in lista
unitatilor de curs din domeniul specializat. Continutul modulului se concentreaza pe studierea
conceptelor fundamentale legate de comunicarea intre calculatoare, topologiile de retea, modelele
arhitecturale, echipamentele de retea, protocoalele si standardele din domeniul retelisticii, oferind o baza
solida de cunostinte teoretice si practice necesare pentru studiul unitatilor de curs ulterioare.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Modulul ”Arhitectura retelelor de calculatoare” este destinat pentru a forma competentele profesionale
de bazd specifice calificirii in cauza. Insusirea de citre elevi a conceptelor de bazi: retea, host, server,
protocol, arhitecturd, comunicare pe niveluri, medii de transmisie, echipamente de retea protocol, s.a.
contribuie la formarea primelor competente specifice din domeniu, necesare tehnicianului pentru a
cunoaste tipurile de medii de transmisie, echipamente de retea, modele de arhitecturi de retea, a intelege
procesele ce au loc la transmiterea datelor, sa depisteze locul in care s-a intrerupt comunicatia, cum sa
intervina, daca Tnlaturarea erorii {ine de competenta lui sau a inginerului.

Dupa studierea acestui modul, elevul va fi capabil sa:
- identifice tipul de retea si arhitectura ei;
- descrie topologia retelei de calculatoare;
- analizeze comunicarea in retea conform modelelor arhitecturale OSI si TCP/IP;
- identifice componentele hardware si software ale retelei de calculatoare;
- partajeze resursele logice si fizice ale retelei;
- realizeze patch cord-uri UTP, utilizdnd instrumente corespunzatoare;
- configureze in retea un calculator, ruter;
- utilizeze aplicatii de testare, proiectare a retelei si simularea lucrului in ea;
- utilizeze standarde si tehnologii LAN;
- asiste proiectarea retelelor locale si configurarea lor.

Competentele cu caracter cognitiv si aplicativ, obtinute ca rezultat al studierii acestui modul, vor sta la
baza insusirii constiente a celorlalte module de specialitate.



lll. Competentele profesionale si rezultatele invatarii

n cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:

CP1. Coordonarea activitatilor cu clientul si superiorul.

CP2. Elaborarea schemei fizice de instalare a retelei.

CP3. Stabilirea echipamentelor necesare conform parametrilor tehnici si particularitatilor
obiectului/solicitarea clientului.

CP4. Asigurarea cu echipamente, materiale, instrumente, AMC-uri necesare pentru executarea
lucrarilor.

CP6. Realizarea lucrarilor preliminare.

CP7. Realizarea lucrarilor de trasare, mufare, crosare a cablurilor.

Absolventul programului la atribuirea calificarii poate:

Ri1. Comunica cu clientul si superiorul, pentru a colecta si interpreta cerintele clientului si ale
superiorului, asigurand corelarea acestora cu specificatiile tehnice ale proiectului in termenii
stabiliti.

Ri2. Proiecta schema fizicid detaliatd a retelei, utiliziAnd software specializat si respectand
standardele tehnice internationale si cerinte de securitate.

Ri3. Elabora lista echipamentelor inclusiv alternative in baza proiectului argumentand avantajele
si limitele acestora.

Ri4. Identifica si pregiti echipamentele, materialele si instrumentele necesare pentru
implementarea retelei, asigurand disponibilitatea si functionalitatea acestora.

Ri6. Executa sarcinile preliminare, cu respectarea specificatiilor tehnice si a termenelor de
realizare stabilite prin documentatia aferenta.

Ri7. Executa lucrdrile de mufare si crosare a cablurilor conform specificatiilor tehnice, folosind
instrumentele necesare si respectand standardele de calitate, finalizand interventia in termenul
stabilit.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Explice principiile de functionare ale retelelor de calculatoare si utilizeaz notiunile
fundamentale pentru identificarea, configurarea si operarea elementelor de baza ale retelei.
Ri2. Configureze adresele IP, masca de subretea, gateway si DNS.

Ri3. Explice structura si functionalitatea modelelor OSI si TCP/IP si sd configureze componentele
software necesare pentru comunicarea eficienta intr-o retea.

Ri4. Explice procesele de transmitere a datelor la nivel fizic, s3 utilizeze corect mediile de
transmisie si echipamentele de conectare, si sa aplice tehnici de testare si diagnosticare a
parametrilor de functionare ai retelei.

Ri5. Descrie functiile nivelului legaturii de date, s& aplice protocoalele specifice subnivelurilor
LLC si MAC si sd implementeaze corect proiecte de retea prin cablare, configurare si testare.
Ri6. Explice functiile nivelului retea din modelul OSI, s§ aplice scheme de adresare IP, s3
configureaze rutarea statica si NAT, si sa utilizeze protocoale de retea pentru interconectarea
subretelelor.

Ri7. Descrie functiile protocoalelor TCP si UDP la nivelul transport, si diferentieze mecanismele
de livrare a datelor (segmentare, multiplexare, controlul conexiunii), sa configureaze
protocoalele de transport si sa utilizeze aplicatii pentru testarea conexiunilor de retea.



Ri8. Explice functiile nivelului aplicatie in modelul de comunicatie in retea, s3 utilizeaza si s3
configureaza protocoale specifice (DHCP, HTTP, FTP, Telnet, SSH, IMAP, SMTP, POP) si sa aplice
instrumente pentru gestionarea serviciilor de retea si a accesului la distanta.

Ri9. Aplice standardele si tehnologiile retelelor wireless, s3 analizeze topologiile wireless si s&
configureze echipamente pentru conectarea si functionarea retelelor fara fir.

Ri10. Aplice metode de testare pentru a evalua functionalitatea retelei, identificand si
diagnosticand problemele posibile, oferind solutii de remediere in cel mai scurt timp.

Ri11. Aplice metode de securizare a retelei conform politicilor de securitate, asigurand protectia
datelor, prin monitorizarea constanta a starii de securitate si intervenind in caz de incidente
cibernetice.

Ri12. Predea lucrarile finalizate clientului, oferind documentatia tehnicd, asigurand suport
tehnic initial, conform cerintelor contractuale in termenii stabiliti Tn proiect.

Ri13. Efectueze operatiuni de intretinere preventiv si corectivd asupra echipamentelor de
retea, aplicand proceduri standard pentru mentinerea functionalitatii optime.

Ri14. Creeze documentatia tehnicd a lucrérilor efectuate, utilizand formate standardizate si
respectand cerintele proiectului, documentand fiecare modificare intr-un sistem centralizat.

IV. Administrarea unitatii de curs

Tnvatdmant clasic (4 ani)

Numarul de ore
. Forma de Numarul de
Semestrul Contact direct . .
Studiu evaluare credite
Total ore individual
Teorie Laborator individua
1 120 30 30 60 Examen 4
Tnvatdmant clasic (2 ani)
Numarul de ore
. Forma de Numarul de
Semestrul Contact direct . .
Studiu evaluare credite
Total ore individual
Teorie Laborator incividua
| 120 30 30 60 Examen 4
Tnvatdmant dual (2 ani)
Numarul de ore
s trul Forma de | Numarul de
emestru .
Contact direct Studiu evaluare credite
Total ore L.
individual
T IT IP
Il 90 160 50 110 50 Examen 7




V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct .
Studiu
Total ore individual
Teorie Laborator ihdividua
1. Conceptul de retea de calculatoare.
A . 8 2 2 4
Notiuni de baza.
2. Adresarea statiilor in retele de
14 4 4 6
calculatoare.
3. Modele arhitecturale ale retelei. 12 4 2 6
4, Nivelul fizic. 22 6 4 12
5. Nivelul legaturii de date. 14 4 2 8
6. Nivelul retea. 18 4 6 8
7. Nivelul transport. 8 2 2 4
8. Nivelul aplicatie. 10 2 4 4
9. Standarde si tehnologii ale
14 2 4 8
retelelor.
Total 120 30 30 60
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invitare Contact direct studiu
Total ore individual
Teorie Laborator ihdividua
1. Conceptul de retea de calculatoare.
A . 8 2 2 4
Notiuni de baza.
2. Adresarea statiilor in retele de
14 4 4 6
calculatoare.
3. Modele arhitecturale ale retelei. 12 4 2 6
4. Nivelul fizic. 22 6 4 12
5. Nivelul legaturii de date. 14 4 2 8
6. Nivelul retea. 18 4 6 8
7. Nivelul transport. 8 2 2 4
8. Nivelul aplicatie. 10 2 4 4




9. Standarde si tehnologii ale
14 2 4 8
retelelor.
Total 120 30 30 60
Tnvatdmant dual (2 ani)
Numarul de ore
Nr. crt. Unitati de invitare Contact direct studiu
Total ore individual
T P individua
1. Conceptul de retea de calculatoare.
L . 16 4 8 4
Notiuni de baza.
2. Adresarea statiilor in retele de
24 6 14 4
calculatoare.
3. Modele arhitecturale ale retelei. 24 6 14 4
4, Nivelul fizic. 34 8 16 10
5. Nivelul legaturii de date. 26 6 14 6
6. Nivelul retea. 26 6 14 6
7. Nivelul transport. 21 5 12 4
8. Nivelul aplicatie. 19 5 10 4
9. Standarde si tehnologii ale
20 4 8 8
retelelor.
Total 210 50 110 50




VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitati

1. Conceptul de retea de calculatoare. Notiuni de baza

UC1. Selectarea si
aplicarea tipurilor
adecvate de medii de
transmisie, topologii si
arhitecturi de retea in
functie de cerintele
functionale ale sistemului
informatic.

1. Notiuni de baza a retelei de calculatoare.
2. Transmisia datelor si partajarea resurselor:

- moduri de transmisie a datelor: simplex, half-duplex, full-
duplex;

- cantitatea de informatie transmisa;

- tipuri de medii de transmisie;

- avantajele interconectarii calculatoarelor in retea.
3. Tipuri de retele de calculatoare:

- retele LAN, MAN, WAN, WLAN;

- retele peer-to-peer(P2P) si client-server.
4. Topologii a retelelor de calculatoare.

Al.
A2.
A3.
A4.

AS5.
A6.
A7.

A8.

Identificarea tipurilor de echipamente conectate la retea.
Estimarea vitezei de transmisie a datelor.

Utilizarea mediilor de transmisie adecvate.

Operarea cu termenii: client, host, server, nod intermediar,
intranet, Internet, ISP, arhitectura retelelor de calculatoare.
Alegerea topologii fizice.

Partajarea resurselor logice si fizice dintr-o rete.a
Indeplinirea operatiilor de copiere, editare, stergere a
fisierelor din dosare partajate.

Imprimarea documentelor la o imprimanta de retea.

2. Adresarea statiilor in retele de calculatoare

UC2. Atribuirea,
configurarea si
administrarea
parametrilor de adresare
IP pentru dispozitive si
segmente de retea,
adaptand structura logica
la cerintele specifice.

1. Adrese simbolice, fizice, logice.
2. Adresa MAC.
3. Adresa IP:
- structura adresei IP;
- clase de IP adrese;
- adrese rezervate(speciale);
- masca de subretea;
- adrese publice si private;
- adresare unicast, broadcast, multicast.
4. Sistemul numelor de domenii (DNS).

AOS.

A10.
All.

Al2.
A13.
Al4.

A15.

Folosirea adreselor simbolice, fizice si logice.

Analizarea claselor de adrese IP.

Interpretarea adreselor rezervate, publice, private, unicast,
broadcast si multicast.

Utilizarea mastii implicite de subretea.

Identificarea adresei simbolice.

Setarea datelor pentru conectarea calculatorului la un LAN:
adresa IP, masca de subretea, adresa gateway, adresa DNS.
Aplicarea programelor de vizualizare sau de setare a
configuratiei adresei IP.




Unitati de competenta

Unitati de continut

Abilitsti

3. Modele arhitecturale ale retelei

UC3. intelegerea si
aplicarea modelelor
arhitecturale ale retelei
de calculatoare.

. Modelul OSI:

- hecesitatea standardizarii;

- structura modelului;

- denumirile si functiile nivelurilor;

- notiune de protocol si servicii;

- comunicarea intre nivelurile analoage a 2 statii;

- procesul de incapsulare/decapsulare a datelor;

- denumirile unitatilor de date PDU pentru fiecare nivel.

. Modelul TCP/IP:

- structura modelului;
- denumirile si functiile nivelurilor.

. Compararea modelelor OSl si TCP/IP.

A16. Selectarea si corelarea echipamentelor de retea cu operatiile
de transmitere si accesare a datelor in retea.

A17. Utilizarea aplicatiilor de testare a comunicatiei in retea.

A18. Setarea tipurilor de clienti, servicii si protocoale pentru un
claculator conectat la Internet.

4. Nivelul fizic

UCA4. Instalarea,
configurarea si
administrarea
echipamentelor de retea
(switch-uri, routere etc.)
pentru a asigura
conectivitatea si
functionarea corecta a
retelelor locale.

1. Definitii si notiuni de baza privind transmisia de date.

2. Semnale analoage si semnale digitale.

N o b

. Codificari ale semnalelor:

- codarea Manchester IEEE 802.3;
- codarea Non-Return-To-Zero Level (NRZ-L).

. Transmiterea datelor digitale folosind semnale analogice.
. Multiplexarea semnalului.

. Caracteristici ale semnalului.

. Medii de transmisie.

- cabluri coaxiale;
- cabluri torsodate;
- fibra optica;

A19. Analizarea latentei, atenuarii, reflexiei, zgomotului la
transmisia semnalelor.

A20. Utilizarea cablurilor coaxiale, torsadate si fibrei optice.

A21. Mufarea cablurilor torsadate conform standardelor T568A,
T568B.

A22. Utilizarea instrumentelor pentru mufarea si testarea patch
cord-urilor UTP.

A23. Realizarea tipurilor de mufari in raport cu echipamentele
interconectate.

A24. Estimarea parametrilor de transmisie a cablului UTP vizavi de
fibra optica.

A25. Setarea functiilor echipamentelor de conectare retea.

10




Unitati de competenta

Unitati de continut

Abilitsti

- transmisii fara fir(wireless).
8. Echipamente de conectare retea:
- Placa de reteaq;
- Repetor, hub;
- Punte(bridge), switch;
- Ruter;
- Poarta(Gateway).

A26. Gruparea echipamentelor de conectare retea pe nivelurile OSI.

A27. Depanarea reteleor locale fara acces la Internet.

A28. Utilizarea aparatelor de masura si aplicatiilor pentru
monitorizarea performantelor retelei de calculatoare.

5. Nivelul legaturii de date

UC 5. Planificarea si
aplicarea metodelor de
testare si depanare a
retelelor locale, utilizand
instrumente hardware si
software specifice.

1. Functiile si structura nivelului.

- subnivelurile LLC si MAC;

- compararea nivelurilor 1 si 2 ale modelului OSI cu standarde
IEEE pentru LAN;

- probleme rezolvate de nivel;

- mediul de incapsulare a datelor;

- structura generala a unui cadru (frame);

- schema de interactiune LLC cu protocoale de nivel 3 si 1.
2. Protocoale ale subnivelurilor MAC:

- standardul Ethernet;

- structura cadrului Ethernet;

- protocolul CSMA/CD;

- protocolul CSMA/CA;

- domenii de coliziune si broadcast.

A29. Analizarea proceselor realizate la nivelul 2 OSI .
A30. Selectarea topologiei LAN.

A31. Selectarea echipamentelor de retea.

A32. Perfectarea desenelor tehnice a proiectului retelei.
A33. Cablarea retelei conform proiectului aprobat.

A34. Configurarea retelei conform proiectului aprobat.
A35. Testarea retelei date in exploatare.

6. Nivelul retea

ucCe.
implementarea retelelor

Proiectarea si

Ethernet, cu posibilitati

1. Functiile nivelului retea.
2. Protocolul IPv4:
- caracteristicile protocolului;

A36. Analizarea proceselor realizate la nivelul 3 OSI.
A37. Calcularea mastii de subretea la impartirea unei retele in
subretele.
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Unitati de competenta

Unitati de continut

Abilitsti

de extindere si
optimizare prin utilizarea
subnetarii si agregarii.

- structura antetului pachetului IPv4, semnificatia campurilor.
3. Scheme de adresare IP:

- adresarea IP subnetatd (subnetting) bazata pe clase;

- adresarea IP fara clase (CIDR). Supernetarea (supernetting).
4. Notiuni IPv6.
5. Protocolul ARP.
6. Rutarea pachetelor:

- procesul de rutare;

- tabela de rutare;

- rute direct conectate;

- rute statice;

- rute dinamice;

- rute implicite;

- distanta administrativa si metrica rutelor;

- agregarea rutelor;

- concepte a protocoalelor de rutare;
7. Translatarea adreselor. Tehnologia NAT.

A38.
A39.
A40.
A41.
A42.

Gruparea fizica a calculatoarelor in subretele.

Completarea subretelelor cu echipamente de retea.
Alocarea adreselor IP pentru subretele.

Configurarea ruterului pentru interconectarea subretelelor.
Utilizarea schemei CIDR la agregarea (supernetarea) mai
multor retele in una.

A43. Configurarea serviciului NAT.

7. Nivelul transport

uc7.
retelelor locale de

Interconectarea

diverse tipuri,
respectand cerintele de
compatibilitate,
scalabilitate si
functionalitate.

1. Functiile protocoalelor nivelului transport:

- identificarea aplicatiilor in retea;

- grupe de porturi;

- multiplexarea si demultiplexarea datelor;

- segmentarea fluxului de date(datagrama);

- reasamblarea segmentelor in fluxuri de date.
2. Protocolul TCP:

- caracteristicile protocolului;

- stabilirea conexiunii;

A44. Schitarea diagramei de comunicare a conexiunii TCP.
A45, Schitarea diagramei de comunicare a conexiunii UDP.
A46. Setarea protocoalelor de transport.

A47. Utilizarea aplicatiilor de testare a conexiunilor TCP si UDP.

12




Unitati de competenta

Unitati de continut

Abilitsti

- structura antetului segmentului TCP, semnificatia campurilor;
- reasamblarea in ordine a segmentelor;
- controlul congestiei in TCP.
3. Protocolul UDP:
- caracteristicile protocolului;
- structura antetului datagramei UDP;
4. Protocoale ce utilizeaza TCP sau UDP pentru transportarea
datelor.

8. Nivelul aplicatie

UC8. Configurarea si
administrarea retele
informatice utilizand
protocoale de nivel
aplicatie si aplicand
standardele relevante in
domeniu.

1. Functia nivelului.
2. Protocoale ale nivelului:
- protocolul DHCP;
- protocolul HTTP;
- Telnet si SSH;
- FTP;
- IMAP;
- SMTP;
- POP.

A48.
A49.
A50.

Aplicarea protocolului DHCP.

Configurarea serviciului DHCP.

Analizarea functiei de baza a protocolului HTTP, modului de
functionare.

A51. Aplicarea protocolului Telnet si SSH pentru accesarea si
configurarea statiilor la distanta.

A52. Realizarea transferului de fisiere prin FTP, operatii de
download si upload.

A53.

A54.

Configurarea serviciului FTP.
Configurarea serverului de posta electronica.

9. Standarde si tehnologii ale retelelor wireless

UC9. Implementarea si
optimizarea
tehnologiilor wireless n
retelele de calculatoare.

1. Standarde IEEE 802.11, retele Wi-Fi.
2. Standardul IEEE 802.15, retele Bluetooth.
3. Standardul IEEE 802.16, retele in banda larga.

A55. Analiza topologiilor wireless.

A56. Respectarea standardului IEEE 802.11 pentru retele wireless.
A57. Configurarea unui ruter wireless.

A58. Configurarea conexiunii unei statii la un WLAN.

13




VII. Studiu individual ghidat de profesor

Materii pentru studiul individual

Produse de elaborat

Modalitati de evaluare | Numar de ore

Ri1. Selecteaza si aplica tipuri de med

ii de transmisie, topologii si arhitecturi de retea, in functie de
cerintele functionale ale retelei.

- Arhitectura retelelor de calculatoare
- Proiectarea retelelor de calculatoare
- Sisteme de operare pentru retele

Simularea
proiectului
individual de retea
locala Tn simulatorul
Packet Tracer

Demonstrarea
proiectului pe
calculator

Ri2. Atribuie si configureaza parametri de adresare IP pentru dispozitive si segmente de retea,

adaptand structura logica in functie de necesitati.

- Echipamente de retea
- Configurare si administrare retele
- Protocoale de comunicatie

Studiu de caz,
simulare de
configurarea retelei
propuse de profesor

Demonstrarea 10
proiectului pe

calculator

Ri3. Instaleazi, configureaza si administreaza echipamente
functionarea corecta a retelel

le de retea, asigurand conectivitatea si
or locale.

- Securitatea retelelor de calculatoare
- Testare si depanare retele
- Administrarea infrastructurii IT

Raport de testare
Plan de depanare

Exercitiu practic + 10

raport scris

Ri4. Planific3 si aplicd metode de testare si depanare a conectivititii in retele LAN, utilizind
instrumente si proceduri specifice.

- Suport tehnic si asistenta IT
- Managementul incidentelor IT
- Comunicare tehnica

Studiu de caz
Ghid de utilizare

pentru utilizatori

Prezentare + evaluare
situationala

Ri5. Proiecteaza si realizeaza retele Ethernet, cu posibilititi de extindere prin subnetarea si

agregare.

- Securitatea cibernetica
- Politici de securitate IT
- Managementul riscurilor IT

Simulare atac si
raspuns

Test practic + analiza de 10

risc

Ri6. Interconecteazi retele locale de diferite tipuri, respectand cerintele de compatibilitate si

functionalitate.

- Interconectarea retelelor
heterogene

- Protocoale ce utilizeaza TCP sau UDP
pentru transportarea datelor

Proiect de
interconectare a
doua topologii

diferite

Demonstrarea
proiectului pe

10
calculator

Ri7. Utilizeaza protocoale de nivel aplicatie si aplicd standardele relevante in configurarea si
administrarea retelelor de calculatoare.

- Protocoale de nivel aplicatie (HTTP,
DNS, SNMP)

- Standardizare in retele (IEEE, RFC)
APIs pentru administrare retea

Configurare server
DNS/HTTP

Demonstrarea 10
proiectului pe

calculator
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VIII. Lucrarile de laborator recomandate

1. Partajarea resurselor logice si fizice intr-o retea peer-to-peer. indeplinirea operatiilor de copiere,
editare, stergere a fisierelor din dosare partajate.
2. Configurarea unei imprimante de retea. Imprimarea documentelor in retea.

w

Configurarea placii de retea pentru conectarea unui calculator la LAN: instalarea driver-lui de retea,
adresa IP, masca de subretea, adresa gateway, adresa DNS.

Mufarea si testarea patch cord-urilor UTP.

Instalarea/dezinstalarea tipurilor de clienti, servicii, protocoale pentru un calculator din retea.
Completarea tabelelor de rutare cu adrese statice pentru scheme de retele.

Configurarea ruterelor ce uneste 2 retele locale intre ele si la Internet.

Instalarea serverelor FTP.

O 0 N vk

Setarea pe ruter a serverelor DHCP si DNS.
10. Setarea punctelor de acces. Realizarea retelor wireless.

IX. Sugestii metodologice

Elementul de baza al Curriculumului sunt competentele ce trebuie formate si dezvoltate in procesul de
formare profesionala. Acestea vor fi formate prin organizarea eficienta a procesului de instruire. Pentru
aceasta sunt necesare doua conditii:

1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti
necesita de a-si organiza activitatile. De modul cum sunt organizate acestea depinde in mare masura
nivelul de formare a competentelor. In aceasta ordine de idei, in procesul de organizare a activitatilor se
vor asigura:

- conditii optime pentru buna colaborare dintre elev si profesor;
- unset de procese care duc la Tmbunatatirea relatiilor dintre parti;
- un nivel de implicare a partilor actionand in baza unor reguli si actiuni prestabilite.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de instruire
precum:

Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiala a unor concepte,
oferind posibilitatea de ghidare a activitatii studentului in baza de situatii practice. Prin intermediul acestei
metode se pot reda, prin analogie, diverse situatii, rationamente, care pot sa reprezinte relatii dintre
obiecte, fenomene, procese etc. Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea
urmatoarelor unitati de continut:

- Modele arhitecturale ale retelei;

- Nivelul fizic;

— Nivelul legaturii de date;

- Nivelul transport.

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare productiva de
probleme. Conform acestei metode instruitul este pus in fata unor dificultati create in mod deliberat, si
prin depasirea lor invata ceva nou. ,,Punctul forte” al metodei il constituie situatia-problema. Din aceasta
cauza este necesar de a formula corect situatia. La crearea situatiei de tip problema se va tine cont de
urmatoarele caracteristici:

15



A. Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta se va
confrunta cu efort de gandire;

B. Situatia trebuie sa prezinte interes, astfel incat acesta sa actioneze spre a rezolva problema;

C. Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al cointeresa pe
acesta de a dobandi noi cunostinte; problima

D. Rezolvarea situatiei nu va fi posibila fara a apela la resurselor recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la rezolvarea
problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a diferitor
puncte cheie, care ar permite instruitului sa perceapa problema;
Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite resurse;
Determinarea solutiei — Tn cadrul acestei etape sunt pregatite resursele necesare, se descopera
mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a acestora in
determinarea solutiei;

4. Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite concluzii.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Adresarea statiilor in retele de calculatoare;
- Nivelul aplicatie.

Algoritmizarea reprezinta o metoda de predare-invatare bazata pe utilizarea si valorificarea algoritmilor
in procesul de instruire. Algoritmul de instruire se reprezinta sub forma unui grup de scheme, unui set de
operatii, iar prin parcurgerea lor intr-o ordine bine stabilita duce la rezolvarea unui set de probleme
caracteristice unei familii de situatii. In rezultatul aplicirii acestei metode se va oferi posibilitatea
studentului de a elabora treptat propriile scheme, aplicabile in diferite circumstante didactice.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de
continut:

- Nivelul retea;
- Nivelul aplicatie.

Instruirea asistata de calculator este o metoda didactica care valorifica principiile de modelare si analiza
cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de probleme, care necesita
a fi analizate, completate sau elaborate. Utilizarea metodei va oferi posibilitatea de organizarea
informatiei conform cerintelor programei adaptabile la capacitatile fiecarui student; stimularea cognitiva
a studentului prin secvente didactice si intrebari ce vizeaza depistarea unor lacune, probleme, situatii-
problema; rezolvarea sarcinilor didactice prezentate anterior prin reactivarea sau obtinerea informatiilor
necesare de la resursele informatice apelate prin intermediul calculatorului; realizarea unor sinteze
recapitulative dupa parcurgerea unor teme, module de studiu, lectii; asigurarea unor exercitii
suplimentare de stimulare a creativitatii studentului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de
continut:

- Adresarea statiilor in retele de calculatoare;

- Nivelul retea.
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Metoda studiul de caz valorifica o situatie reald care se analizeaza si se rezolva. Asa cum problemele
rezolvate in stilul orientat pe obiecte au un grad sporit de dificultate, sunt cazuri cand este necesar de a
prezenta studentului probleme deja rezolvate. Avantajul metodei, consta in faptul ca fiecare dintre
student fsi va aduce aportul la analiza si rezolvarea problemei. In utilizarea acestei metode se contureaza
cateva etape: 1) Selectarea si prezentarea cazului; 2) Organizarea echipelor de lucru; 3) Prelucrarea si
conceptualizarea; 4) Structurarea finala a studiului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Conceptul de retea de calculatoare. Notiuni de baz3;
- Nivelul fizic;
- Standarde si tehnologii ale retelelor.

Instruirea prin proiecte reprezinta o modalitate de instruire/autoinstruire gratie careia elevii, dar mai ales
elevii efectueaza o cercetare orientata spre obiective practice si finalizata intr-un produs ce poate fi un
obiect, un aparat, o instalatie, o culegere tematica, un album, o lucrare stiintifica etc. Aceasta metoda se
recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Modele arhitecturale ale retelei;

- Nivelul fizic;

- Nivelul legaturii de date.
Proiectele recomandate sunt:

“Compararea modelului OSI cu modelele: TCP/IP, Netware/Novell, Cisco”, ,, Tehnologii de conectare a unui
LAN/PAN la Internet”, ,,Elaborarea schemei retelelei locale Ethernet cu conexiune la Internet”.

X. Sugestii de evaluare

Abordarea procesului de Tnvatare-predare-evaluare bazat pe competente implica realizarea evaluarii pe
tot parcursul instruirii. Evaluarea continua va fi organizata in evaluari formative si sumative (finale), care
sa reflecte interpretarea creativa a informatiilor si abilitatea de a solutiona situatii-problema. Activitatile
de evaluare vor avea ca scop motivarea elevilor si obtinerea unui feedback constant, ceea ce va facilita
ajustarea prompta a procesului de fnvatare, promovarea autoevaluarii si a evaluarii reciproce,
evidentierea progreselor, precum si aplicarea unei evaluari selective sau individuale.

Pentru a optimiza procesele de evaluare, inainte de initierea acestora, profesorul va informa elevii cu
privire la tematica lucrarilor, metodele de evaluare (bareme, grile sau criterii de notare) si conditiile in
care se vor desfasura evaluarile.

Tabelul de mai jos prezinta o lista orientativa a categoriilor de produse si procese recomandate pentru
evaluarea competentelor functional-actionale.

Nr. | Produse/procese pentru masurarea

. Criterii de evaluare a produselor/proceselor
crt competentei

— Corespunderea cerintelor tehnice
1. | Configurarea calculatoruluiin retea | — Calitatea configurarii
— Promptitudinea deservirii
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Nr.
crt

Produse/procese pentru masurarea
competentei

Criterii de evaluare a produselor/proceselor

Depistarea si depdsirea situatilor critice (nu se
incarca S.0., nu este instalat driver-I| placii de retea,
cablul de retea nu este unit la calculator, etc.)
Accesarea serviciilor de retea

Instalarea unei imprimante de retea

Respectarea ordinii pasilor algoritmului de instalare
Rezolvarea prompta a situatilor nestandarde (pe
calculator nu este instalat driver-ul imprimantei,
imprimanta nu este unita la calculator, imprimanta
nu functioneaza, etc.)

Indeplinirea procesului intr-un interval de timp
prestabilit

Imprimarea documentelor din retea

Realizarea patch cord-urilor UTP

Selectarea instrumentelor de lucru si a acesoriilor
necesare

Respectarea ordinii operatiilor de mufare:
indepartarea corecta a izolarii, aranjarea firelor dupa
culoare conform standardelor EIA/TIA-568A sau
568B, retezarea corecta a capetelor firelor,
sertizarea calitativa a contactelor

Respectarea timpului acordat

Respectarea regulilor de protectie a muncii
Realizarea transmiterii datelor prin patch cord-ul
realizat

Configurarea ruterului pentru
conectarea LAN-lui la Internet

Setarea corecta a interfetei ruterului catre LAN
Setarea corecta a interfetei ruterului catre ISP
Configurarea serviciului DHCP

Configurarea serviciului DNS

indeplinirea configurarii intr-un interval de timp
prestabilit

Realizarea accesului statiilor din LAN

la Internet

Impdrtirea bazatd pe clase a unei
retele in 2 subretele

Calcularea corecta a mastii de subretea

Configurarea corecta a statiilor din 1-a subretea
Configurarea corecta a statiilor din a 2-a subretea
Configurarea ruterului pentru inteconectarea
subretelelor si accesului la ISP

Comunicarea statiilor din subretele intre ele
Realizarea accesului statiilor din subretele la Internet
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Nr. | Produse/procese pentru masurarea .
Criterii de evaluare a produselor/proceselor

crt competentei
— Aplicarea corecta a schemei de adresare CIDR
Simularea agregrii retelelor locale | — Calcularea corecta a mastii de retea comunad pentru
6. intr-o retea ( Se realizeazd pe un adresele retelelor locale
program simulator pentru retele) | — Realizarea pe simulator a schemei retelei comune
— Verificarea comunicarii corecte a statiilor noii retele
— Setarea corecta a parametrilor: modul de
functionare(Mode), banda de frecvente(Band),
latimea de bandd acanalului(Channel width),
Configurarea AP (acces point-lui) pe frecventa de lucru a canalului (Frequency), numele
7 un ruter cu acces la Internet de identificare a retelei (S5ID);

— Verificarea conexiunii la AP a dispozitivelor wireless;
— Realizarea accesului la Internet a dispozitivelor
wireless

— Redarea esentei subiectului in cauza

— Relevanta elementelor grafice utilizate

— Modul de amplasare a elementelor grafice

— Creativitatea si originalitatea

— Corectitudinea reprezentdrii legaturilor (relatiilor)

8. | Schem3 pe calculator dintre elemente

— Corectitudinea redarii caracteristicilor relevante ale
elementelor grafice ale

— schemei

— Corectitudinea redarii caracteristicilor relevante ale
relatiilor intre elementele grafice ale schemei

XI. Resursele necesare pentru atingerea rezultatelor invatarii

Pentru a atinge competentele specifice cursului , Arhitectura retelelor de calculatoare”, calculatoarele
trebuie sa fie echipate cu specificatii minime care sa permita rularea simulatorului Cisco Packet Tracer de
la versiunea 8.2.2. Sistemele de operare si software-ul trebuie sa fie licentiate si actualizate periodic.

Mobilierul trebuie sa fie ergonomic, cu mese de lucru dotate cu sisteme de gestionare a cablurilor, spatiu
pentru echipamentele de retea si scaune reglabile pentru un confort optim.

Echipamentele tehnologice trebuie sa includa routere, switch-uri gestionabile, access point-uri, firewall-
uri, servere fizice si virtuale, precum si dispozitive pentru implementarea si testarea diferitelor arhitecturi
de retea.

Instrumentele si dispozitivele auxiliare trebuie sa sprijine activitatile practice, cum ar fi configurarea,
optimizarea si securizarea infrastructurilor de retea.

Inventarul trebuie sa includa toate materialele necesare pentru intretinerea si organizarea
echipamentelor de retea, iar conditiile de utilizare impun respectarea normelor de siguranta electrica,
utilizarea echipamentelor antistatice si gestionarea corecta a deseurilor electronice.
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Conditiile de utilizare includ respectarea normelor de siguranta electrica, utilizarea echipamentelor

antistatice si gestionarea corecta a deseurilor electronice.

Standardul de dotare a laboratoarelor

Suprafata totald a laboratorului — min. 30 m?

Suprafata pentru un elev — min. 2 m?
Numarul locurilor de lucru — min. 15

Nr. crt. Denumirea Cantitatea Cantitatea per
per elev atelier

a) Echipamente
1. Calculator (PC desktop/laptop) 1 15
2. Monitor 1 15
3. Tastatura 1 15
4. Mouse 1 15
5. Proiector - 1
6. Imprimanta - 1

b) Mobilier si tehnica sanitara
7. Masa de lucru 1 15
8. Scaun ergonomic 1 15
9. Dulap de depozitare - 1
10. Extinctor - 1
11. Chiuveta (optionald, daca este cazul) -

c) Utilaj tehnologic

d) Instruante si dispozitive ‘
12. Casti audio cu microfon 1 15
13. Unitate de stocare externa (USB) 1 15

e) Inventar si ustensile
14. Lavete pentru curatare 1 15
15. Kit antistatic (bratara, covoras) 1 15
16. Markere pentru tabla alba -
17. Burete pentru tabla alba -

XIl. Resursele didactice recomandate elevilor
Nr. ) ' Locul unde poate fi consultata/
- Denumirea resursei T e

1. |lon Bolun, Victor Andronatiev Internet si

. Biblioteca
Intranet, Chisinau 2014
2. |Andrew S. Tanembaum, o .
Biblioteca
Retele de calculatoare
3. |Tudor Bragaru Biblioteca
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Retele de calculatoare. Suport de curs,
Chisindu 2015

4. |Serbanescu D., Retele wireless: secrete mici, o .
) L ] Biblioteca
efecte mari, Romania, lunie 2002
5. |Retele de calculatoare. www.runceanu.ro/adrian/wp-
content/cursuri/retele2013/RC_C5_2013.pdf
6. |Setare conexiune wireless. http://telekomro.custhelp.com/app/answers/
detail/a id/4/~/setare-conexiune-wireless
7. |Depanarea problemelor legate de wireless si | https://www.microsoft.com/accessories/oro/s
Bluetooth. upport/troubleshooting/mouse/wireless-
bluetooth
8 Retele locale, R3 Rughini
etele locale, Razvan Rughinis. . ) .
’ & http://andrei.clubcisco.ro/cursuri/anul-
3/semestrul-1/retele-locale.html
9. |Proiectarea Retelelor de Calculatoare, Razvan
Rughini ’ http://andrei.clubcisco.ro/cursuri/anul-
ughinis
ghinis 4/semestrul-1/cl-proiectarea-retelelor.html
10. https://www.netacad.com/trainings/ccna-
Curs Online ”CCNA: Introduction to Networks” |’ os:// ) / s/
introduction-networks?courseLang=en-US
11. |Standarde IEEE 802. www.ieee802.org
12. |LEGE Nr. 467 din 21.11.2003 cu privire la

informatizare si la resursele informationale de
stat.

http://lex.justice.md/md/313189/
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https://www.google.md/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjLs-SBzPvPAhUEFywKHcHuDaEQFggZMAA&url=http%3A%2F%2Fwww.runceanu.ro%2Fadrian%2Fwp-content%2Fcursuri%2Fretele2013%2FRC_C5_2013.pdf&usg=AFQjCNEB6CODQqTZ-yxVO6Fz34PeY4baVw&sig2=d_lmp6P83Xww8AxHjSt_EQ&bvm=bv.136811127,d.bGg
http://telekomro.custhelp.com/app/answers/detail/a_id/4/~/setare-conexiune-wireless
http://telekomro.custhelp.com/app/answers/detail/a_id/4/~/setare-conexiune-wireless
https://www.microsoft.com/accessories/oro/support/troubleshooting/mouse/wireless-bluetooth
https://www.microsoft.com/accessories/oro/support/troubleshooting/mouse/wireless-bluetooth
https://www.microsoft.com/accessories/oro/support/troubleshooting/mouse/wireless-bluetooth
http://andrei.clubcisco.ro/cursuri/anul-3/semestrul-1/retele-locale.html
http://andrei.clubcisco.ro/cursuri/anul-3/semestrul-1/retele-locale.html
http://andrei.clubcisco.ro/cursuri/anul-4/semestrul-1/c1-proiectarea-retelelor.html
http://andrei.clubcisco.ro/cursuri/anul-4/semestrul-1/c1-proiectarea-retelelor.html
https://www.netacad.com/trainings/ccna-introduction-networks?courseLang=en-US
https://www.netacad.com/trainings/ccna-introduction-networks?courseLang=en-US

