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l. Preliminarii

Unitatea de curs ,Configurarea si mentenanta retelelor de calculatoare” are ca scop dezvoltarea
competentelor necesare pentru proiectarea, instalarea, configurarea si intretinerea infrastructurilor de
retea intr-un mediu profesional. Disciplina abordeaza aspecte precum topologiile de retea, configurarea
dispozitivelor de retea (routere, switch-uri), implementarea protocoalelor de comunicatie si solutionarea
problemelor tehnice. Scopul studierii acestei unitati este de a pregati elevii sa asigure functionarea optima
a retelelor de calculatoare, sa previna si sa remedieze defectiunile, contribuind astfel la eficienta si
continuitatea activitatilor organizationale bazate pe tehnologie.

Pentru a aborda cu succes unitatea de curs ,,Configurarea si mentenanta retelelor de calculatoare”, elevii
trebuie sa detind urmatoarele cunostinte si abilitati prealabile:

— Cunostinte de baza despre componentele hardware ale retelelor (ex. cabluri, routere, switch-
uri) si functiile acestora;

— Notiuni introductive despre modelele de referinta OSI si TCP/IP, precum si despre protocoalele
de baza (ex. IP, Ethernet);

— Abilitati elementare de utilizare a sistemelor de operare (ex. Windows, Linux) si a comenzilor de
retea (ex. ping, traceroute, ipconfig);

— Intelegerea principiilor fundamentale ale adresérii IP (ex. subnetting, diferenta dintre IPv4 si
IPv6);

— Capacitatea de a citi si interpreta scheme simple de retea.
Aceste pre-achizitii sunt esentiale pentru a facilita asimilarea conceptelor si practicilor specifice
configurarii si mentenantei retelelor.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Motivatia pentru studierea unitatii de curs,,Configurarea si mentenanta retelelor de calculatoare” provine
din rolul esential pe care retelele de calculatoare 1l joaca in functionarea organizatiilor moderne, unde
conectivitatea si fiabilitatea sunt vitale. Elevii sunt stimulati de oportunitatea de a dobandi competente
practice si teoretice care le permit sa proiecteze, sa configureze si sa intretina infrastructuri de retea,
devenind astfel profesionisti indispensabili intr-o lume dependenta de tehnologie. Acest curs le ofera
satisfactia de a rezolva probleme reale, de a optimiza performanta retelelor si de a contribui la succesul
activitatilor bazate pe comunicatii digitale, ceea ce le sporeste increderea si 1i pregateste pentru o cariera
dinamica.

Utilitatea unitatii de curs se manifesta prin aplicabilitatea directda a cunostintelor si abilitatilor in
dezvoltarea profesionala a viitorilor specialisti in retele de calculatoare. Prin acest curs, elevii invata sa
configureze dispozitive de retea (routere, switch-uri), sd implementeze topologii eficiente, sa
monitorizeze performanta retelelor si sa remedieze defectiunile, competente cerute pe scara larga in
industria IT. Aceste aptitudini le permit sa raspunda nevoilor pietei muncii, unde cererea pentru
administratori de retea calificati este in continud crestere. De asemenea, cursul dezvoltd abilitati
transversale precum gandirea analiticd, atentia la detalii si capacitatea de a lucra sub presiune, pregatind
elevii sa se adapteze rapid la tehnologiile emergente si sa evolueze profesional intr-un domeniu
competitiv si Tn continua schimbare.



lll. Competentele profesionale si rezultatele invatarii

n cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:

CP4. Asigurarea cu echipamente, materiale, instrumente, AMC-uri necesare pentru executarea
lucrarilor.

CP5. Respectarea normelor, cerintelor si standardelor la executarea lucrarilor.

CP6. Realizarea lucrarilor preliminare.

CP9. Utilizarea software pentru configurarea echipamentelor de retea.

CP10. Aplicarea metodelor de testare a functionalitatii retelei.

CP11. Aplicarea metodelor de securizare a retelei.

CP12. Predarea lucrarilor/retelei in gestiunea clientului.

CP13. intretinerea echipamentelor/dispozitivelor si functionalitatii retelei.

Absolventul programului la atribuirea calificarii poate:

Ri4. Identifica si pregiteste echipamentele, materialele si instrumentele necesare pentru
implementarea retelei, asigurand disponibilitatea si functionalitatea acestora.

Ri5. Aplica standardele tehnice si normele de securitate in toate etapele procesului de instalare
si configurare a retelei, prevenind riscurile tehnice si profesionale pe toata perioada executarii
lucrarilor.

Ri6. Executa sarcinile preliminare, cu respectarea specificatiilor tehnice si a termenelor de
realizare stabilite prin documentatia aferenta.

Ri9. Configura echipamentele active de retea prin aplicatii software dedicate, implementand
setdrile necesare pentru functionarea optima a retelei conform cerintelor specificate, normele
de securitate si compatibilitate.

Ri10. Aplica metode de testare pentru a evalua functionalitatea retelei, identificand si
diagnosticand problemele posibile, oferind solutii de remediere in cel mai scurt timp.

Ri11. Aplicd metode de securizare a retelei conform politicilor de securitate, asigurand protectia
datelor, prin monitorizarea constanta a starii de securitate si intervenind in caz de incidente
cibernetice.

Ri12. Preda lucrérile finalizate clientului, oferind documentatia tehnicd, asigurand suport tehnic
initial, conform cerintelor contractuale in termenii stabiliti in proiect.

Ri13. Efectua operatiuni de intretinere preventiva si corectiva asupra echipamentelor de retea,
aplicand proceduri standard pentru mentinerea functionalitatii optime.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Instaleze si demonteze echipamente de retea respectand normele de protectie electrostatics
(ESD) si sa aplice proceduri de manipulare, depozitare si montare.

Ri2. Instaleze, demonteze si testeze cabluri de retea, s3 planifice si organizeze traseele de cablare,
sa aplice proceduri corecte de sertizare si sa asigure o asezare optima a cablurilor.

Ri3. Aplice standardele de conectare si comunicare pentru a configura echipamentele de retea,
sa utilizeze interfete grafice/linia de comanda (CLI), sa gestioneze interfetele si VLAN-urile.

Ri4. Verifice starea tehnicd a componentelor de retea, sd interpreteze LED-urile de status, s3
utilizeze produsele software de diagnostic, sa monitorizeze parametrii functionali ai
echipamentelor si sa elaboreze rapoarte tehnice pe baza testelor efectuate.

Ri5. Identifice defectiunile echipamentelor de retea, si utilizeze mijloace tehnice si software de
diagnostic, sa interpreteze logurile, si sa aplice proceduri de depanare si sa fnlocuiasca
componentele defecte ale retelei.



Ri6. Identifice si remedieze intreruperile de conectivitate in retelele locale si sd aplice proceduri
de refacere si validare a conexiunilor.

Ri7. Evalueaze performantele retelelor de calculatoare si aplice metode hardware/software
pentru modernizare, optimizare si prioritizare a traficului.

IV. Administrarea unitatii de curs

Tnvatdmant clasic (4 ani)

Numarul de ore
. Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore T evaluare credite
Teorie Laborator individual
v 120 30 30 60 Examen 4
Tnvatdmant clasic (2 ani)
Numarul de ore
. Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore T evaluare credite
Teorie Laborator individual
I 120 30 30 60 Examen 4
Tnvitdmant dual (2 ani)
Numarul de ore
. Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore evaluare credite
T IT P individual
v 150 120 40 80 30 Examen 5

V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore

Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
Teorie Laborator
1. Instalarea si demontarea
12 2 2 8
componentelor de retea
2. Instalarea si demontarea
. 16 4 4 8
cablurilor de retea
3. Configurarea echipamentelor de
24 8 8 8
retea
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4, Verificarea starii tehnice a
16 4 4 8
componentelor de retea
5. Depistarea si inlocuirea
. 24 6 6 12
componentelor defecte ale retelei
6. Refacerea conexiunilor retelei 12 2 2 8
7.  |imbunatitirea performantelor
. 16 4 4 8
tehnice ale retelelor
Total 120 30 30 60
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
Teorie Laborator
1. Instalarea si demontarea
12 2 2 8
componentelor de retea
2. Instalarea si demontarea
. 16 4 4 8
cablurilor de retea
3. Configurarea echipamentelor de
24 8 8 8
retea
4. Verificarea starii tehnice a
16 4 4 8
componentelor de retea
5. Depistarea si inlocuirea
_ 24 6 6 12
componentelor defecte ale retelei
6. Refacerea conexiunilor retelei 12 2 2 8
7. Tmbunétatirea performantelor
. 16 4 4 8
tehnice ale retelelor
Total 120 30 30 60
nvatamant dual (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
IT IP
1. Instalarea si demontarea
16 4 8 4
componentelor de retea
2. Instalarea si demontarea
22 6 12 4

cablurilor de retea




3. Configurarea echipamentelor de
28 8 16 4
retea
4, Verificarea starii tehnice a
22 6 12 4
componentelor de retea
5. Depistarea si inlocuirea
, 24 6 12 6
componentelor defecte ale retelei
6. Refacerea conexiunilor retelei 22 6 12 4
7. Tmbunétatirea performantelor
. 16 4 8 4
tehnice ale retelelor
Total 150 40 80 30




VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilititi

1. Instalarea si demontarea componentelor de retea

UC1. Utilizarea
instrumentelor necesare
pentru implementarea
retelei.

1. Proceduri de montare si demontare a
echipamentelor de retea.

2. Norme de protectie electrostatica (ESD) in lucrul
cu echipamentele de retea.

Al.
A2.
A3.
A4.
A5.
A6.
A7.
A8.
A9.

A10.
Al1l.

Instalarea si demontarea modemelor.
Instalarea si demontarea concentratoarelor.
Instalarea si demontarea repetoarelor.
Instalarea si demontarea comutatoarelor.
Instalarea si demontarea routerelor.
Instalarea si demontarea punctelor.

de acces prin conexiuni fara fir.

Instalarea si demontarea dispozitivelor multifunctionale de retea.
Recunoasterea riscurilor generate de descarcarile electrostatice asupra

componentelor electronice.

Utilizarea echipamente de protectie ESD in timpul lucrului.

Aplicarea procedurilor pentru manipularea, depozitarea si instalarea
echipamentelor de retea.

2. Instalarea si dem

ontarea cablurilor de retea

UC2. Instalareasi
dezinstalarea cablurilor
de retea.

1. Tehnici de testare a calitatii cablurilor dupa
sertizare.

2. Scheme de asezare a cablurilor de date.

3. Utilizarea canalelor de cablu si a tavilor in
infrastructuri profesionale.

4. Proceduri de instalare si de demontare a:

- cablurilor torsadate;

- cablurilor coaxiale;

- cablurilor optice.

5. Proceduri de sertizare a cablurilor de date.

Al2.
Al3.
Al4.
Al5.
Alse.
Al7.
A18.
Al09.
A20.
A21.
A22.

Utilizarea testerelor de cablu.
Identificarea erorilor de sertizare.

Aplicarea masurilor corective.

Recunoasterea tipurilor de scheme de asezare a cablurilor.
Planificarea rutelor de cablare intr-un spatiu.

Optimizarea cablajelor pentru a reduce interferentele.

Instalarea corecta a canalelor si tavilor.
Etichetarea cablurilor in canale.

Conectarea si deconectarea cablurilor de date la echipamentele de retea.

Instalarea si demontarea cablurilor torsadate.
Instalarea si demontarea cablurilor coaxiale.




Unitati de competenta

Unitati de continut

Abilitati

A23.
A24.
A25.

Instalarea si demontarea cablurilor optice.
Sertizarea cablurilor torsadate.
Aplicarea standardelor de culoare T568A si T568B.

3. Configurarea echipamentelor de retea

UC3. Configurarea
echipamentelor active
de retea.

1. Standarde de conectare si de comunicatii.
2. Proceduri de configurare a:
- Modemelor;
- Concentratoarelor;
- Comutatoarelor;
- Repetoarelor;
- Routerelor;
- punctelor de acces prin conexiuni fara fir;
- dispozitivelor multifunctionale de retea;
3. Configurarea interfetelor si VLAN-urilor pe
comutatoare.
4. Introducere in configurarea de baza prin CLI.

A26.
A27.

A28.
A209.
A30.
A31.
A32.
A33.
A34.
A35.

A36.
A37.
A38.

Aplicarea standardelor internationale de conectare.

Alegerea tipurile de cabluri si echipamente compatibile cu standardele
utilizate.

Configurarea modemelor.

Configurarea concentratoarelor.

Configurarea repetoarelor.

Configurarea comutatoarelor.

Configurarea routerelor.

Configurarea dispozitivelor multifunctionale de retea.

Navigarea in interfete de CLI.

Aplicarea comenzilor de baza pentru initializarea si configurarea
parametrilor esentiali ai dispozitivelor.

Configurarea porturilor si interfetelor fizice si logice utilizand CLI.
Crearea, VLAN-urilor.

Testarea si verificarea functionalitatea comunicatiei intre VLAN-uri si
alocarea corecta a porturilor.

4. Verificarea starii tehnice a componentelor de retea

UC4. Monitorizarea
parametrilor de
functionare ai retelei.

1. Proceduri de verificare vizuala a echipamentelor
din componenta retelelor de calculatoare.
Interpretarea LED-urilor de status ale
echipamentelor.

2. Produse-program destinate verificarii starii
tehnice a echipamentelor din componenta retelelor
de calculatoare personale:

— testarea cablajului;

A39.

A40.
A4d1l.

A42.

A43.

Verificarea vizuala a cablurilor, conectoarelor de putere si de date,
echipamentelor din componenta retelelor de calculatoare.

Verificarea nivelurilor de tensiune a surselor de alimentare permanenta.
Verificarea starii tehnice curente a echipamentelor din componenta
retelelor de calculatoare.

Verificarea setarilor echipamentelor din componenta retelelor de
calculatoare personale.

Interpretarea corecta a semnificatiei LED-urilor de status.
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Unitati de competenta

Unitati de continut

Abilitati

- testarea modemelor;

- testarea concentratoarelor;

- testarea repetoarelor;

- testarea comutatoarelor;

- testarea routerelor;

- testarea dispozitivelor multi-functionale de retea.
3. Proceduri de verificare a starii tehnice curente a
echipamentelor din componenta retelelor de
calculatoare.

Ad4,
A45.
A4dé6.

Elaborarea rapoartelor tehnice bazate pe testele efectuate.
Evaluarea in timp real a performantei echipamentelor de retea.
Monitorizarea parametrlori precum utilizarea porturilor, viteza de

transfer, temperatura si starea alimentarii.

5. Depistarea si inlocuirea componentelor defecte ale retelei

UC5. Supravegherea si
analiza parametrilor
retelei utilizand
instrumentele necesare
pentru identificarea si
diagnosticarea
problemelor.

1. Refuzurile intalnite la echipamentelor de retea.
2. Cauzele refuzurilor echipamentelor de retea.

3. Setul de documente referitoare la depanarea
retelelor locale.

4. Mijloace tehnice si de program destinate
diagnosticarii tehnice a retelelor locale.

5. Mijloace tehnice si de program destinate
diagnosticarii tehnice a echipamentelor de retea.
6. Proceduri de diagnosticare tehnica a retelelor
locale la nivelul echipamentelor de retea.

7. Documentarea rezultatelor diagnosticarii tehnice
a retelelor locale de calculatoare.

8. Documentarea operatiunilor de depanare a
retelelor locale de calculatoare.

9. Proceduri de Tnlocuire a:

- elementelor de cablaj;

- modemelor;

- concentratoarelor;

- repetoarelor;

Ad7.
A48.
A409.
A50.
A51.
A52.
A53.

A54.
A55.
A56.
A57.
AS58.
A59.
A60.
A61.

Depistarea eventualelor refuzuri ale conexiunilor de retea.

Depistarea eventualelor refuzuri ale modemelor.

Depistarea eventualelor refuzuri ale concentratoarelor.

Depistarea eventualelor refuzuri ale repetoarelor.
Depistarea eventualelor refuzuri ale comutatoarelor.
Depistarea eventualelor refuzuri ale routerelor.

Depistarea eventualelor refuzuri ale dispozitivelor multifunctionale de

retea.

Analiza logurilor din echipamentele de retea.
nlocuirea elementelor de cablaj.

inlocuirea modemelor.

nlocuirea concentratoarelor.

nlocuirea repetoarelor.

Tnlocuirea comutatoarelor.

nlocuirea routerelor.

nlocuirea dispozitivelor multifunctionale de retea.
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Unitati de competenta Unitati de continut Abilitati

- comutatoarelor;

- routerelor;

- punctelor de acces prin conexiuni fara fir;

- dispozitivelor multifunctionale de retea.

10. Proceduri de siguranta inainte si dupa inlocuire.

6. Refacerea conexiunilor retelei

UC6. Aplicarea 1. Mijloace tehnice si de program destinate A62. Utilizarea corecta a instrumentelor hardware pentru verificarea
procedurilor de verificarii conexiunilor in retelele locale de conexiunilor.
diagnosticare si refacere calculatoare. A63. Aplicarea aplicatiilor software pentru diagnosticarea conexiunilor de retea.
a conexiunilor in 2. Proceduri de verificare a conexiunilor: A64. Interpretarea rezultatelor testelor pentru a identifica defectiunii.
- intre calculator si retea; A65. Testarea conectivitatatii intre calculator si retea.
retelele locale de . . . . o N -
’ - ininteriorul retelei locale; A66. lidentificarea punctelor de intrerupere a conexiunii.
calculatoare. - intre retea si echipamentele furnizorului de A67. Analizarea conexiunilor catre reteaua externa (ISP).
servicii Internet. A68. Reconfigurarea parametrilor de retea pentru restabilirea comunicarii.
3. Proceduri de refacere a conexiunilor. A69. Testarea functionalitatii conexiunii refacute.

7. imbunatitirea performantelor tehnice ale retelelor

UC7. Analizareasi 1. Parametrii de performanta a retelelor de A70. Stabilirea nivelului de performanta necesar in functie de tipul de retea si
optimizarea calculatoare. cerintele aplicatiilor.
performantelor retelei. 2. Aparate de masura pentru monitorizarea A71. Realizarea diagnosticarii ajutorul echipamentelor specializate.
performantelor tehnice ale retelelor de calculatoare | A72. Evaluarea necesitatii modernizarii echipamentelor.
personale. A73. Reconfigurarea retelelor de calculatoare personale prin recablarea si
3. Produse-program pentru monitorizarea inlocuirea componentelor indicate.
performantelor tehnice ale retelelor de calculatoare | A74. Reamplasarea serverelor de servicii de retea conform configurarilor
personale. indicate.
4. Metodele de bazad de imbunatatire a A75. Actualizarea firmware-ul echipamentelor si realizarea setarilor avansate.
performantelor retelelor de calculatoare: A76. Optimizarea alocarii IP-urilor.
- modernizarea echipamentelor; A77. ldentificarea serviciilor care necesita prioritate in retea.
- optimizarea configuratiei retelelor; A78. Aplicarea de reguli QoS pe echipamente de retea.
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Unitati de competenta

Unitati de continut

Abilitati

- reamplasarea serverelor si serviciilor de retea.
5. Proceduri de imbunatatirea performantelor
retelelor de calculatoare personale.

6. Introducere Th QoS (Quality of Service).

7. Optimizarea consumului de banda si latimii de
banda disponibile.

A79.
A80.

A81.
A82.

Monitorizarea impactul QoS asupra performantei generale a retelei.
Analizarea consumul de banda in retea si identificarea surselor majore de
trafic.

Configurarea de limite sau prioritati pentru anumite tipuri de trafic.
Evaluarea eficientei alocarii Iatimii de banda dupa optimizare.
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Tnvatdmant clasic (4 ani)
Tnvdtdmant clasic (2 ani)

VII. Studiu individual ghidat de profesor

individual

Materii pentru studiul

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri1. Instaleze si demonteze echipamente de retea respectand normele de protectie
electrostatica (ESD) si sa aplice proceduri de manipulare, depozitare si montare.

Configurarea
echipamentelor active
(switch-uri, routere)

Proiect practic:
configurarea unui
switch si a unui router
pentru conectivitate
optima.

Demonstrarea
configuratiei pe
calculator.
Raport tehnic
detaliat.

10

Ri2. Instaleze, demonteze si testeze cabluri de retea, sa planifice si organizeze traseele de
cablare, sa aplice proceduri corecte de sertizare si sa asigure o asezare optima a cablurilor.

conform standardelor

Instalarea cablurilor de retea

Raport despre
instalarea si testarea
cablurilor de retea.

Prezentare scrisa si
practica a raportului.
Testare practica a
conexiunii prin cablu.

10

urile.

Ri3. Aplice standardele de conectare si comunicare pentru a configura echipamentele de
retea, sa utilizeze interfete grafice/linia de comanda (CLI), sa gestioneze interfetele si VLAN-

pentru acces la resurse
partajate

Configurarea calculatoarelor

Raport despre
configurarea setarilor
IP si accesul la resurse
partajate.

Demonstrarea
practica a
conectivitatii la
resurse partajate.
Raport scris detaliat.

10

Ri4. Verifica starea tehnici a componentelor de retea, s interpreteze LED-urile de status, s3
utilizeze produsele software de diagnostic, sa monitorizeze parametrii functionali ai
echipamentelor si sa elaboreze rapoarte tehnice pe baza testelor efectuate.

dedicat

Monitorizarea parametrilor
retelei utilizand software

Retea virtuala cu
simularea traficului si
monitorizarea
performantelor

Evaluare practica:
interpretarea
logurilor si
identificarea
problemelor.
Raport tehnic cu
concluzii.

10
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Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri7. Evalueaza performantele retelelor de calculatoare si aplice metode hardware/software
pentru modernizare, optimizare si prioritizare a traficului.

Optimizarea performantei
retelei prin ajustari
configurative

Proiect practic
individual: ajustari ale
configuratiei pentru
eliminarea blocajelor
in functionalitate.

Demonstrarea
practica a solutiilor
implementate.
Raport tehnic detaliat
Cu pasi urmati si
rezultate obtinute.

10

Ri5. Identificd defectiunile echipamentelor de retea, sa utilizeze mijloace tehnice si software
de diagnostic, sa interpreteze logurile, si sa aplice proceduri de depanare si sa inlocuiasca

componentele defecte ale retelei.

Identificarea blocajelor si
optimizarea performantelor
retelei prin ajustarea
configuratiilor (ex:
reconfigurare, modernizare
echipamente, optimizare
topologie, compararea
performantei intre topologii,
eliminare blocaje)

Raport de optimizare,
propuneri de
imbunatatiri, simulari de
reconfigurare

Proiect practic,
prezentare tehnica

10

Tnvatdmant dual (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri1. Instaleze si demonteze echipamente de retea respectand normele de protectie
electrostatica (ESD) si sa aplice proceduri de manipulare, depozitare si montare.

Configurarea
echipamentelor active
(switch-uri, routere)

Proiect practic:
configurarea unui
switch si a unui router
pentru conectivitate
optima.

Demonstrarea
configuratiei pe
calculator.
Raport tehnic
detaliat.

10

Ri2. Instaleze, demonteze si testeze cabluri de retea, sa planifice si organizeze traseele de
cablare, sa aplice proceduri corecte de sertizare si sa asigure o asezare optima a cablurilor.

Instalarea cablurilor de retea
conform standardelor

Raport despre
instalarea si testarea
cablurilor de retea.

Prezentare scrisa si
practica a raportului.
Testare practica a
conexiunii prin cablu.

10
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Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri5. Identificd defectiunile echipamentelor de retea, sa utilizeze mijloace tehnice si software
de diagnostic, sa interpreteze logurile, si sa aplice proceduri de depanare si sa inlocuiasca

componentele defecte ale retelei.

Identificarea blocajelor si
optimizarea performantelor
retelei prin ajustarea
configuratiilor (ex:
reconfigurare, modernizare
echipamente, optimizare
topologie, compararea
performantei intre topologii,
eliminare blocaje)

Raport de optimizare,
propuneri de
imbunatatiri, simulari de
reconfigurare

Proiect practic,
prezentare tehnica

10
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VIII. Lucrarile practice recomandate

Instalarea si configurarea placii de retea.

Verificarea si testarea echipamentelor de retea.

Verificarea si testarea conexiunii prin cablu in retea.

Montarea si configurarea echipamentelor pentru retea Wireless.
Instalarea si configurarea softului de protectie in retea (firewall).
Verificarea si testarea conexiunii Wireless.

Tmbunatatirea performantelor unei retele locale Wireless.

Lucrul cu documentatia de mentenanta a unei retele de calculatoare.

L oo NOWUL R WNPRE

Instalarea si demontarea cablurilor de retea.

10. Cablarea tuturor tipurilor de cabluri de retea.

11. Montarea si configurarea echipamentelor de retea.

12. Tmbunétatirea performantelor unei retele locale prin cablu.

IX. Sugestii metodologice

Unitatea de curs ,Configurarea si mentenanta retelelor de calculatoare” isi propune sa dezvolte
competente practice si teoretice esentiale pentru proiectarea, configurarea si intretinerea
infrastructurilor de retea. Pentru a asigura o invatare eficienta, metodologiile propuse combina abordari
teoretice, activitati practice si scenarii bazate pe probleme reale, adaptate la nivelul elevilor si la cerintele
industriei IT. lata cateva sugestii metodologice:

Abordare teoretic-practica integrata

—  Prelegeri interactive: incepeti cu prezentiri teoretice care si acopere concepte
fundamentale, cum ar fi topologiile de retea, protocoalele de comunicatie (ex. TCP/IP,
VLAN) si functiile dispozitivelor de retea (routere, switch-uri). Utilizati scheme vizuale si
exemple practice pentru a ilustra conceptele.

— Demonstratii live: Completati teoria cu demonstratii practice, utilizand simulatoare
precum Cisco Packet Tracer sau hardware real, pentru a arata, de exemplu, configurarea
unei adrese IP pe un router sau segmentarea unei retele prin VLAN-uri.

invitare bazati pe simulare

— Laboratoare practice: Organizati sesiuni hands-on in care elevii configureaza retele
simulate. De exemplu, solicitati-le sa creeze o retea LAN cu un switch si mai multe statii
de lucru, asigurand conectivitatea intre ele.

— Exercitii de depanare: Propuneti scenarii in care elevii trebuie sa identifice si sa rezolve
probleme comune, cum ar fi conectivitatea pierduta din cauza unei configurari gresite
sau a unui cablu defect.

Metoda proiectului

—  Proiecte de grup: impartiti elevii in echipe si atribuiti-le sarcina de a proiecta si
implementa o retea pentru o organizatie fictiva (ex. o scoala sau o companie mica).
Proiectul ar trebui sa includa configurarea dispozitivelor, testarea conectivitatii si un
raport scris.

—  Prezentdri finale: incurajati echipele s3-si prezinte solutiile, explicand alegerile ficute
(ex. de ce au folosit 0 anumita topologie sau protocol).

Studiul de caz
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— Prezentati exemple reale de configurare si mentenanta a retelelor in companii (ex.
implementarea unei retele Wi-Fi securizate intr-un birou). Discutati provocarile intalnite
si solutiile adoptate, implicand elevii in analiza acestora.

— Propuneti elevilor sa adapteze un studiu de caz la un context nou, ajustand configuratiile
pentru cerinte specifice, cum ar fi scalabilitatea sau securitatea.

Tnvatare prin rezolvarea problemelor

— Scenarii deschise: Oferiti elevilor sarcini fara solutii predefinite, cum ar fi ,Configurati o
retea pentru a suporta 50 de utilizatori cu acces securizat”. Lasati-i sa exploreze si sa
propuna solutii creative.

— Simulari de urgenta: Creati exercitii Tn care elevii trebuie sa reactioneze rapid la o
problema de retea (ex. pierderea conectivitatii intr-un segment), dezvoltandu-le
abilitatile de lucru sub presiune.

Utilizarea resurselor tehnologice

— Simulatoare si software: Folositi instrumente precum Cisco Packet Tracer, GNS3 sau
NetSim pentru a simula retele complexe. Introduceti si instrumente de monitorizare,
cum ar fi Wireshark, pentru a analiza traficul de retea.

— Platforme de invatare online: Distribuiti materiale suplimentare (tutoriale video, ghiduri
de configurare) prin platforme precum Moodle sau Google Classroom, incurajand elevii
sa le consulte in afara orelor.

Tncurajarea autonomiei si cercetérii

— Documentare suplimentara: Recomandati elevilor sa exploreze documentatii oficiale
(ex. Cisco, MikroTik) sau forumuri tehnice pentru a gasi solutii la probleme specifice de
configurare.

— Sarcini de cercetare: Solicitati elevilor s3 investigheze o tehnologie emergenta (ex. SD-
WAN) si sa prezinte modul in care aceasta influenteaza mentenanta retelelor.

Feedback si reflectie

— Feedback regulat: Dupa fiecare laborator, oferiti feedback individual sau de grup,
evidentiind ce a functionat bine si ce poate fi imbunatatit.

— Jurnal de invitare: incurajati elevii s tind un jurnal in care s noteze provocérile
intalnite Tn configurarea retelelor si solutiile gasite, pentru a reflecta asupra progresului
lor.

Recomandari generale:
— Asigurati un echilibru intre teorie si practica, alocand cel putin 60% din timp activitatilor hands-
on.
— Adaptati nivelul de complexitate al sarcinilor la progresul elevilor, incepand cu configuratii
simple si avansand spre retele mai complexe.
— Tncurajati colaborarea, dar si responsabilitatea individuald, prin combinarea activititilor de grup
cu cele individuale.
Aceste metodologii sunt concepute pentru a dezvolta atat competentele tehnice, cat si abilitatile soft,
pregatind elevii sa configureze si sa intretind retele de calculatoare Tn mod eficient si sa raspunda
cerintelor profesionale din industria IT.
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X. Sugestii de evaluare

Evaluarea la unitatea de curs ,, Configurarea si mentenanta retelelor de calculatoare” trebuie sa reflecte
capacitatea elevilor de a intelege conceptele teoretice si de a aplica practic cunostintele in configurarea,
gestionarea si intretinerea retelelor. Scopul este de a verifica atat competentele tehnice, cat si abilitatile
de analiza, depanare si lucru in echipa. lata cateva sugestii de metode de evaluare:

Test teoretic scris

Format: intrebari cu rdspunsuri scurte, intrebdri cu alegere multipla si exercitii de
completare (ex. ,Descrieti pasii pentru configurarea unei adrese IP statice pe un
router”).

Obiectiv: Evaluarea cunostintelor teoretice despre componentele retelelor,
protocoalele de comunicatie, topologiile si principiile de mentenanta.

Criterii de evaluare: Corectitudinea si claritatea raspunsurilor.

Probe practice individuale

Proiect de grup

Format: Elevii primesc o sarcina specifica de configurare si mentenanta intr-un mediu
simulat (ex. Cisco Packet Tracer) sau pe echipamente reale, cum ar fi configurarea unei
retele LAN cu un switch si mai multe statii de lucru.

Obiectiv: Verificarea competentelor practice in instalarea, configurarea si testarea
retelelor.

Criterii de evaluare: Functionalitatea retelei (ex. conectivitate intre dispozitive),
corectitudinea configuratiei, respectarea cerintelor date.

Format: Echipe de 2-4 elevi proiecteaza si implementeaza o retea pentru un scenariu
realist (ex. o retea pentru un birou mic), incluzand configurarea dispozitivelor, testarea
si un raport sau o prezentare a solutiei.

Obiectiv: Evaluarea abilitatilor de colaborare, aplicarii cunostintelor practice si
documentarii procesului.

Criterii de evaluare: Functionalitatea retelei, justificarea alegerilor tehnice (ex.
topologie, echipamente), calitatea raportului/prezentarii.

Exercitii de depanare (troubleshooting)

Format: Elevii primesc o retea preconfigurata cu erori deliberate (ex. cablu deconectat,
adresa IP duplicat) si trebuie sa identifice si sa rezolve problemele.

Obiectiv: Testarea capacitatii de diagnosticare si remediere a defectiunilor, o
componenta esentiala a mentenantei retelelor.

Criterii de evaluare: Rapiditatea si corectitudinea diagnosticului, eficienta solutiei
implementate.

Evaluare continua

Format: Participare activa la laboratoare, rezolvarea sarcinilor rapide (ex. configurarea
unui VLAN Tn 10 minute) si completarea unor chestionare scurte pe parcursul cursului.
Obiectiv: Monitorizarea progresului constant si incurajarea implicarii regulate a elevilor.
Criterii de evaluare: Implicarea, corectitudinea solutiilor, punctualitatea in indeplinirea

sarcinilor.

Portofoliu sau jurnal de activitati
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— Format: Elevii documenteaza activitatile practice realizate (ex. configuratii efectuate,
probleme rezolvate) intr-un portofoliu sau jurnal, insotit de o reflectie asupra lectiilor
invatate.

— Obiectiv: Evaluarea progresului individual si a capacitatii de autoanaliza.

—  Criterii de evaluare: Completitudinea documentarii, claritatea reflectiilor, relevanta
exemplelor alese.

— Combinati metodele de evaluare pentru a obtine o imagine completa a competentelor elevilor,
punand accent pe latura practica (minimum 60% din evaluare).
— Comunicati clar criteriile de evaluare inainte de fiecare proba si oferiti feedback detaliat dupa
finalizare, evidentiind punctele forte si zonele de imbunatatit.
— Ajustati nivelul de dificultate al sarcinilor in functie de progresul elevilor, trecand treptat de la
configuratii simple la scenarii mai complexe.
Aceste sugestii de evaluare sunt concepute pentru a verifica atat cunostintele teoretice, cat si abilitatile
practice necesare configurarii si mentenantei retelelor de calculatoare, pregatind elevii pentru cerintele
reale ale profesiei de administrator de retea.

XI. Resursele necesare pentru atingerea rezultatelor invatarii

Laboratorul destinat Configurarii si mentenantei retelelor de calculatoare trebuie sa fie echipat cu resurse
tehnologice care sa permita elevilor sa invete practic configurarea, administrarea si diagnosticarea
retelelor de calculatoare. Aceste resurse includ calculatoare performante, echipamente de retea (routere,
switch-uri), cabluri si conectori, precum si instrumente specifice pentru testarea si repararea retelelor.
Mobilierul trebuie sa fie ergonomic, cu spatii de lucru individuale si suficienta capacitate de depozitare
pentru echipamente si accesorii. Conditiile de utilizare implicd respectarea normelor de siguranta
electrica, gestionarea corectad a cablurilor pentru a evita dezordinea si riscurile de impiedicare, precum si
utilizarea software-ului licentiat pentru simularea si administrarea retelelor. Intretinerea presupune
actualizarea periodica a software-ului, verificarea functionarii echipamentelor de retea, curatarea
calculatoarelor si a perifericelor, si repararea sau inlocuirea componentelor defecte de catre personal
calificat. Laboratorul trebuie sa fie bine ventilat, iluminat si sa dispuna de o conexiune stabila la internet.
Calculatoarele trebuie sa fie echipate cu software specific (ex. Cisco Packet Tracer, Wireshark) pentru

simularea si analiza retelelor.
Standardul de dotare a laboratoarelor

Suprafata totald a laboratorului — min. 30 m?
Suprafata pentru un elev — min. 2 m?
Numarul locurilor de lucru — min. 15

Nr. crt. . Cantitatea Cantitatea
Denumirea .
per elev per atelier
a) Echipamente
1. Calculator (cu specificatii minime: procesor i5, 8 1 15
GB RAM, SSD 256 GB)
Monitor LED 24" 1 15

Router de retea (ex. Cisco/Juniper) -

Switch gestionabil (24 porturi) -
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5. Access Point Wi-Fi -
6. Firewall hardware - 1
b) Mobilier si tehnica sanitara
7. Masa de lucru 1 15
8. Scaun ergonomic reglabil 1 15
9, Dulap pentru echipamente - 2
10. Tabla interactivd/whiteboard -
c) Utilaj tehnologic
11. Masina de sertizat cabluri (crimper) 0,2 (1 1a 5 elevi)
12. Tester de retea (LAN tester) 0,2 (1 1a 5 elevi)
d) Instrumente si dispozitive
13. Set surubelnite de precizie 1 15
14. Cleste sertizare RJ45 1 15
15. Kit de curatare PC (spray aer, pensule) - 2
e) Inventar si ustensile
16. Cablu UTP Cat6 (metri) 5m 125 m
17. Conectori RJ45 10 250
18. Organizator de cabluri (coliere) 20 500
19. Lavete pentru curatare 2 50

XIl. Resursele didactice recomandate elevilor

Nr.
crt.

Denumirea resursei

Locul in care poate fi consultata /
accesata resursa

1. |Mentenanta sistemelor de calcul si a retelelor de

calculatoare, Alaman Mircea

Server local al institutiei, format electronic

2. | Ghidul administratorului de calculatoare, Colegiul

national de informatica, Piatra Neamt

Server local al institutiei, format electronic

3. |Echipamente pentru realizarea retelelor de o )
Server local al institutiei, format electronic
calculatoare
4, http://andrei.clubcisco.ro/cursuri/anul-
Retele locale
3/semestrul-1/retele-locale.html
5. http://andrei.clubcisco.ro/cursuri/anul-
Proiectarea Retelelor de Calculatoare 4/semestrul-1/c1-proiectarea-
retelelor.html
6. |Conectarea calculatoarelor la retea, Michaela o )
o Server local al institutiei, format electronic
Gradinaru
7. |Retele locale de comunicatii, Damachi Nicolae Server local al institutiei, format electronic
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