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l. Preliminarii

Unitatea de curs ,,Operatiuni de securitate cibernetica” are ca scop dezvoltarea competentelor necesare
identificarii, evaluarii si aplicarii masurilor de protectie a datelor, sistemelor si comunicatiilor digitale
impotriva amenintarilor cibernetice. Disciplina abordeaza concepte fundamentale de securitate a
informatiei, tipologii de atacuri cibernetice, principii ale confidentialitatii, integritatii si disponibilitatii
(CIA), precum si tehnici de aparare precum criptarea, autentificarea, controlul accesului si raspunsul la
incidente.

Scopul studierii acestei unitati este de a pregati elevii pentru a intelege si aplica principii de securitate in
contexte reale, contribuind astfel la protejarea infrastructurilor informatice personale si organizationale,
asigurand continuitatea si rezilienta acestora in fata amenintarilor digitale.

Pentru a aborda cu succes unitatea de curs ,,Operatiuni de securitate cibernetica”, elevii trebuie sa detina
urmatoarele cunostinte si abilitati prealabile:

— Cunostinte de baza despre retele de calculatoare si functionarea componentelor (ex. calculatoare,
routere, switch-uri);

— Notiuni fundamentale despre modelul OSI, protocolul TCP/IP si functionarea adresarii IP;

— Utilizarea sistemelor de operare (Windows sau Linux) si rularea unor comenzi simple in linia de
comanda;

— Capacitatea de a configura o retea locala simpla (LAN) si de a testa conectivitatea;

— Familiarizare cu concepte precum fisier, utilizator, cont, parola, permisiuni;

— Gandire logica si atentie la detalii in lucrul cu structuri de date, parole sau scenarii de acces.

Aceste pre-acizitii sunt esentiale pentru intelegerea si aplicarea corecta a masurilor de protectie
cibernetica, precum si pentru rezolvarea scenariilor de lucru propuse in cadrul activitatilor teoretice si
practice.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Motivatia pentru studierea unitatii de curs , Operatiuni de securitate cibernetica” deriva din cresterea
exponentiald a amenintarilor informatice care afecteazi utilizatorii, companiile si institutiile publice. Tntr-
o lume digitalizata, in care datele circula rapid si infrastructurile informatice sunt interconectate, protectia
informatiei devine o prioritate. Elevii sunt motivati de nevoia reald de a invata cum sa identifice, sa previna
si sa raspunda eficient la atacuri cibernetice, dezvoltand competente valoroase si cautate pe piata muncii.
Acest curs le ofera satisfactia aplicarii cunostintelor in contexte practice, cum ar fi detectarea phishingului,
criptarea datelor sau configurarea controalelor de acces, contribuind astfel la securitatea infrastructurilor
IT si la protejarea utilizatorilor.

Utilitatea unitatii de curs ,,Operatiuni de securitate ciberneticd” se reflectd in pregatirea elevilor pentru
ocuparea unor pozitii cheie in domeniul IT, cum ar fi tehnician in securitate, administrator de sistem sau
specialist in protectia datelor. Pe parcursul cursului, elevii dobandesc abilitati concrete precum aplicarea
criptarii, folosirea semnaturilor digitale, analiza traficului de retea si implementarea politicilor de acces.
Aceste competente sunt esentiale Tn contextul actual, in care organizatiile isi dezvolta echipe de securitate
si implementeaza masuri de apdrare ciberneticd la toate nivelurile. De asemenea, unitatea de curs
contribuie la dezvoltarea abilitatilor transversale, precum gandirea critica, responsabilitatea digitala si
capacitatea de reactie in situatii de criza, pregatind elevii pentru adaptarea rapida la schimbarile
tehnologice si pentru evolutia intr-un domeniu dinamic, cu o cerere tot mai mare de specialisti calificati.



lll. Competentele profesionale si rezultatele invatarii

Tn cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:

CP5. Respectarea normelor, cerintelor si standardelor la executarea lucrarilor.
CP9. Utilizarea software pentru configurarea echipamentelor de retea.

CP10. Aplicarea metodelor de testare a functionalitatii retelei.

CP11. Aplicarea metodelor de securizare a retelei.

Absolventul programului la atribuirea calificarii poate:

Ri5. Aplica standardele tehnice si normele de securitate in toate etapele procesului de instalare
si configurare a retelei, prevenind riscurile tehnice si profesionale pe toata perioada executarii
lucrarilor.

Ri9. Configura echipamentele active de retea prin aplicatii software dedicate, implementand
setdrile necesare pentru functionarea optima a retelei conform cerintelor specificate, normele
de securitate si compatibilitate.

Ri10. Aplica metode de testare pentru a evalua functionalitatea retelei, identificand si
diagnosticand problemele posibile, oferind solutii de remediere n cel mai scurt timp.

Ri11. Aplica metode de securizare a retelei conform politicilor de securitate, asigurand protectia
datelor, prin monitorizarea constanta a starii de securitate si intervenind in caz de incidente
cibernetice.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Identifice principalele tipuri de amenintdri, vulnerabilitati si atacuri cibernetice care afecteaza
utilizatorii, retelele si organizatiile.

Ri2. Aplice principiile de confidentialitate, integritate si disponibilitate in evaluarea si proiectarea
masurilor de protectie cibernetica.

Ri3. Configureze metode de protectie a datelor si comunicatiilor, utilizind criptare, autentificare,
control al accesului si masuri de ascundere a datelor.

Ri4. Evalueze nivelul de disponibilitate al serviciilor IT si aplica planuri de continuitate, rdspuns la
incidente si recuperare in caz de dezastru.

Ri5. Respecte legislatia si normele etice specifice domeniului securittii cibernetice si contribuie
la promovarea unei culturi a securitatii in organizatie.

IV. Administrarea unitatii de curs

Tnvatdmant clasic (4 ani)

Numarul de ore
. Forma de Numarul de
Semestrul Contact direct Studiu )
Total ore T evaluare credite
Teorie Laborator individual
Vv a0 30 30 30 Examen 3




Tnvatamant clasic (2 ani)

Numarul de ore
I Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore T evaluare credite
Teorie Laborator individual
I 120 30 30 60 Examen 4
Tnvatdmant dual (2 ani)
Numarul de ore
I Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore evaluare credite
T IT IP individual
I 60 30 0 30 30 Examen 2

V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore L.
Teorie | Laborator | individual
1. Domeniul securitatii cibernetice. 10 4 4 2
2. Principiile de baza in securitatea informatiei. 14 4 4 6
3. Amenintari cibernetice, vulnerabilitati si
. 14 4 6 4
atacuri.
4, Protejarea confidentialitatii si a integritatii
16 6 6 4
datelor.
5. Continuitatea operationala si raspunsul la
_ 16 4 6 6
incidente.
6. Protectia infrastructurii si cadrul de
20 8 4 8
reglementare.
Total 90 30 30 30
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore L.
Teorie | Laborator | individual
1. Domeniul securitatii cibernetice. 14 4 2 8




2. Principiile de baza in securitatea informatiei. 20 4 4 12
3. Amenintari cibernetice, vulnerabilitati si
. 22 6 6 10
atacuri.
4. Protejarea confidentialitatii si a integritatii
20 6 6 8
datelor.
5. Continuitatea operationala si raspunsul la
. 22 4 6 12
incidente.
6. Protectia infrastructurii si cadrul de
22 6 6 10
reglementare.
Total 120 30 30 60

Tnvitamant dual (2 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore . e
IT P individual
1. Domeniul securitatii cibernetice. 6 0 4 2
2. Principiile de baza in securitatea informatiei. 10 0 4 6
3. Amenintari cibernetice, vulnerabilitati si
. 10 0 6 4
atacuri.
4. Protejarea confidentialitatii si a integritatii
10 0 6 4
datelor.
5. Continuitatea operationala si raspunsul la
. 12 0 6 6
incidente.
6. Protectia infrastructurii si cadrul de
12 0 4 8
reglementare.
Total 60 0 30 30




VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitsti

1. Domeniul securitatii cibernetice
UC1. Analiza contextului securitatii | 1. Caracteristici ale lumii cibernetice. Al. |Identificarea principalelor amenintari cibernetice (phishing,
cibernetice. 2. Diferentele intre atacatori si specialisti. malware, spam etc.).
3. Tipuri de amenintari si consecintele acestora. A2. Clasificarea actorilor implicati: utilizatori, atacatori, specialisti
4. Factori care favorizeaza criminalitatea in securitate.
cibernetica. A3. Analiza factorilor sociali, tehnici si economici care favorizeaza
5. Profiluri si roluri profesionale in domeniu. atacurile.
A4. Asocierea amenintarilor cu consecintele asupra individului,
firmei, statului.
A5. Identificarea functiilor specialistilor in cybersecurity.
2. Principiile de baza in securitatea informatiei
UC2. Aplicarea principiilor 1. Triada CIA: confidentialitate, integritate, A6. Aplicarea principiilor CIA in scenarii concrete (ex. parole,
fundamentale ale securitatii disponibilitate. criptare, backup).
informationale. 2. Stdrile datelor: in repaus, in utilizare, in tranzit. A7. Corelareaintre starile datelor si tipurile de protectie
' 3. Masuri de contracarare. necesare.
4. Modele de securitate: McCumber Cube, ISO. A8. Compararea modelelor de securitate McCumber si ISO.
A9. Aplicarea principiului ,defense-in-depth” in cadrul triadei CIA.
A10. Explicarea moduluiin care compromiterea unui principiu

afecteaza securitatea globala.

3. Amenintari cibernetice, vulnerabilitati si atacuri

ucs.
atacurilor si a vulnerabilitatilor.

Identificarea si clasificarea

1. Tipuri de malware si coduri malitioase.
2. Tehnici de inginerie sociala.
3. Vectori si metode de atac.

Al1l.

Al2.

Al13.
Al4.
A15.
Al6.

Clasificarea malware-ului: virus, troian, ransomware,
spyware.

Identificarea indicatorilor specifici pentru fiecare tip de
malware.

Simularea unui scenariu de atac de tip phishing.
Recunoasterea diferitelor forme de inginerie sociala.
Clasificarea atacurilor: DoS, spoofing, injection etc.
Identificarea punctelor vulnerabile Tntr-o retea sau sistem.




Unitati de competenta

Unitati de continut

Abilitati

4. Protejarea confidentialitatii si a integritatii datelor

UC4.

Aplicarea tehnicilor de

protectie a datelor.

1. Criptografie: notiuni, scopuri, algoritmi de baza.
2. Controlul accesului.

3. Semnaturi si certificate digitale.

4. Protejarea bazelor de date.

Al7.
A1l8.

AlS.
A20.
A21.

A22.

Utilizarea criptarii simetrice (AES) si asimetrice (RSA).
Crearea si aplicarea regulilor de control al accesului (ACL,
RBAC).

Utilizarea semnaturilor digitale n validarea datelor.
Verificarea certificatelor digitale (ex. SSL).

Aplicarea masurilor de protectie a bazelor de date (backup,
hashing, tranzactii).

Detectarea modificarilor neautorizate asupra datelor.

5. Continuitatea operationala si raspunsul la incidente

UCs.

Asigurarea disponibilitatii si

rezilientei serviciilor IT.

1. Conceptul de disponibilitate ridicata (,Five
Nines”).

2. Masuri de redundanta si prevenire.

3. Planuri de raspuns la incidente.

4. Planuri de recuperare in caz de dezastru.

A23.
A24.
A25.
A26.
A27.
A28.

Explicarea conceptului de ,,uptime 99.999%".

Proiectarea unui sistem cu redundantad hardware/software.
Elaborarea unui plan de raspuns la incidente.
Documentarea corectd a unui incident.

Realizarea unui plan de recuperare in caz de dezastru (DRP).
Testarea planului DRP intr-un scenariu de simulare.

6. Protectia infrastructurii si cadrul de reglementare

ucCe.

Apararea infrastructurii

informatice si respectarea cadrului

legal.

1. Masuri de securizare a sistemelor si retelelor
(hardening).

2. Securitatea fizica si ambientala.

3. Etica profesionala si legislatia Tn domeniul
securitatii informatiei.

4. Oportunitati de cariera si certificare.

A29.
A30.

A31.
A32.

A33.
A34.

Configurarea unui server securizat prin ,hardening”.
Aplicarea masurilor de protectie fizica (acces controlat, CCTV
etc.).

Respectarea principiilor etice in activitatea profesionala.
Identificarea legilor relevante (GDPR, NIS, Legea 161/2003
etc.).

Documentarea unui caz de incdlcare a eticii profesionale.
Realizarea unui plan individual de formare continua in
domeniul cybersecurity.




Tnvatdmant clasic (4 ani)
Tnvitdmant dual (2 ani)

VII. Studiu individual ghidat de profesor

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri1. Identifice principalele tipuri de amenintari, vulnerabilititi si atacuri cibernetice care

afecteaza utilizatorii, retelele si organizatiile.

Configurarea
echipamentelor active
(switch-uri, routere)

Studiu de caz: analiza unui
atac real (ex. phishing,
ransomware) si
documentarea vectorilor de
atac, impactului si masurilor
de preventie.

Prezentare individuala.

Evaluare pe baza fisei de
analiza: structura logica,
relevanta, aplicabilitate.

10

Ri2. Aplice principiile de confidentialitate, integritate si disponibilitate in evaluarea si

proiectarea masurilor de protectie cibernetica.

Instalarea cablurilor de
retea conform
standardelor

Studiu aplicat: proiectarea
unei politici CIA pentru un
sistem IT.

Raport de testare a
integritatii datelor folosind
hash (ex. SHA256)

Prezentare a scenariului
CIA si justificarea
masurilor.

Verificarea practica a
rezultatelor hash.

10

Ri3. Configureze metode de protectie a datelor si comunicatiilor, utilizind criptare,
autentificare, control al accesului si masuri de ascundere a datelor.

Configurarea
calculatoarelor pentru
acces la resurse
partajate

Ghid practic de criptare si
decriptare a unui fisier.

Raport privind semnarea
digitala a unui document.

Testare practica
individualaRaport scris
detaliat.

10

Tnvatdmant clasic (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri1. Identifice principalele tipuri de amenintari, vulnerabilitati si atacuri cibernetice care

afecteaza utilizatorii, retelele si organizatiile.

Configurarea
echipamentelor active
(switch-uri, routere)

Studiu de caz: analiza unui
atac real (ex. phishing,
ransomware) si
documentarea vectorilor de

Prezentare individuala.

Evaluare pe baza fisei de
analiza: structura logica,
relevanta, aplicabilitate.

20

10



Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

atac, impactului si masurilor
de preventie.

proiectarea masurilor de protectie cibernetica.

Ri2. Aplice principiile de confidentialitate, integritate si disponibilitate in evaluarea si

Instalarea cablurilor de
retea conform
standardelor

Studiu aplicat: proiectarea
unei politici CIA pentru un
sistem IT.

Raport de testare a
integritatii datelor folosind

Prezentare a scenariului
CIA si justificarea
masurilor.

Verificarea practica a
rezultatelor hash.

20

hash (ex. SHA256)

Ri3. Configureze metode de protectie a datelor si comunicatiilor, utilizand criptare,
autentificare, control al accesului si masuri de ascundere a datelor.

Configurarea Ghid practic de criptare si Testare practica 20

calculatoarelor pentru decriptare a unui fisier. individualaRaport scris

acces la resurse Raport privind semnarea detaliat.

partajate digitala a unui document.

VIII. Lucrarile practice recomandate

Stabilirea profilului de atacator si specialist in cybersecurity.
Construirea unei harti de amenintari cibernetice.

Aplicarea modelului CIA asupra unei retele simulate.
Analizarea starilor datelor si aplicarea contramasurilor.
Detectarea si blocarea atacurilor de tip phishing.

Scanarea si clasificarea malware-ului intr-un sandbox.
Realizarea unei simuldri de inginerie sociala si aparare.
Criptarea si decriptarea fisierelor folosind OpenSSL.

WO N R WN e

Configurarea controalelor de acces si permisiuni in Linux.

[EEN
©

Semnarea digitala a documentelor si verificarea semnaturii.

[any
[y

. Verificarea certificatelor SSL/TLS ale site-urilor web.

[ER
g

Configurarea unei solutii simple de backup automat.

[EEN
w

Crearea si aplicarea unui plan de raspuns la incident.

[EEN
&

Evaluarea riscurilor fizice intr-un spatiu IT si propunerea de solutii.

[ER
v

Apdrarea unei infrastructuri IT simulate.

IX. Sugestii metodologice

Unitatea de curs ,Operatiuni de securitate ciberneticd” are ca obiectiv dezvoltarea competentelor
practice si teoretice esentiale pentru proiectarea, configurarea si mentenanta infrastructurilor de retea in
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conditii de securitate. Pentru a asigura un proces educational eficient si relevant, metodologia didactica
propusa imbind armonios elemente teoretice, activitati practice si scenarii aplicative inspirate din situatii
reale, adaptate nivelului elevilor si cerintelor actuale ale industriei IT. Mai jos sunt prezentate cateva

sugestii metodologice recomandate pentru desfasurarea cursului:

Abordare teoretic-practica integrata

Prelegeri interactive: Introduceti concepte-cheie precum principiile CIA
(confidentialitate, integritate, disponibilitate), tipuri de atacuri cibernetice, metode de
protectie si modele de securitate (ISO 27001, McCumber Cube). Completati explicatiile
cu exemple reale de incidente de securitate.

Demonstratii live: Aratati practic cum functioneaza o criptare simetricd, cum se verifica
o semndtura digitala sau cum se detecteaza un atac de tip phishing folosind unelte
specifice (OpenSSL, Wireshark, browsere, antivirus).

Tnvatare bazata pe simulare

Laboratoare practice: Organizati sesiuni in care elevii aplica masuri de securitate asupra
sistemelor sau fisierelor (ex. criptare, semnaturi, ACL), analizeaza comportamentul
codurilor malitioase in sandbox, identifica vulnerabilitati.

Exercitii de depanare: Propuneti situatii simulate Tn care elevii trebuie sa identifice
atacuri sau erori de configurare (ex. parole slabe, lipsa backup-ului) si sa aplice
contramasuri adecvate.

Metoda proiectului

Studiul de caz

Proiecte de grup: impartiti elevii in grupuri si oferiti-le sarcina de a crea un plan de
securitate pentru o institutie fictiva (scoal3, clinicd, companie). Elevii vor proiecta solutii
pentru controlul accesului, criptarea datelor, backup si raspuns la incidente.

Prezentari finale: Echipele isi vor prezenta solutia tehnica, explicind alegerile facute
(tipuri de atacuri anticipate, masuri de protectie, simularea unui incident si raspunsul
asociat).

Prezentati exemple de incidente de securitate din companii reale (ex. atacuri
ransomware, brese de date, phishing masiv). Discutati cauzele, impactul si modul de
remediere.

Rugati elevii sa propuna o versiune adaptata a studiului de caz pentru un alt tip de
organizatie (ex. scoald, ONG, firma mica), ajustand politicile de protectie.

Tnvatare prin rezolvarea problemelor

Scenarii deschise: Formularea unor cerinte fara solutie unica, cum ar fi: ,,Concepeti o
politica de backup si restaurare pentru o retea locala in care se proceseaza date
confidentiale”.

Simulari de incidente: Exercitii in care elevii trebuie sa reactioneze la un incident (ex.
detectie malware, pierdere de integritate, alerta firewall), urmarind pasii unui plan de
raspuns.
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Utilizarea resurselor tehnologice

Simulatoare si software: Utilizati Cisco Packet Tracer pentru simularea retelelor atacate,
GNS3 pentru infrastructuri mai avansate, Wireshark pentru analiza traficului si OpenSSL
pentru criptare/semnaturi.

Platforme de invatare online: Furnizati acces la materiale complementare (video,
ghiduri de configurare, demonstratii) prin Google Classroom, Moodle etc., pentru
invatare autonoma.

Tncurajarea autonomiei si cercetdrii

Documentare suplimentara: Recomandati elevilor resurse tehnice oficiale (Cisco,
MikroTik, NIST), ghiduri de bune practici sau forumuri comunitare pentru rezolvarea
unor sarcini concrete de configurare si aparare.

Sarcini de cercetare: Incurajati elevii si cerceteze solutii moderne precum
autentificarea multifactor (MFA), SD-WAN sau zero trust, si sa prezinte impactul
acestora asupra securitatii.

Feedback si reflectie

Feedback regulat: Dupa fiecare activitate practica, oferiti elevilor feedback punctual
despre punctele tari si erorile comise, insotite de sugestii de imbunatatire.

Jurnal de invitare: incurajati elevii s tind evidenta provocérilor intdmpinate si a solutiilor
gasite, pentru a reflecta asupra progresului lor individual in domeniul securitatii
cibernetice.

Recomandari generale:

— Asigurati un echilibru intre teorie si practica, alocand cel putin 60% din timp activitatilor hands-

on.

— Adaptati nivelul de complexitate al sarcinilor la progresul elevilor, incepand cu configuratii

simple si avansand spre retele mai complexe.

— Incurajati colaborarea, dar si responsabilitatea individuald, prin combinarea activitatilor de grup

cu cele individuale.

Aceste metodologii sunt concepute pentru a dezvolta atat competentele tehnice, cat si abilitatile

transversale ale elevilor, pregatindu-i sa aplice masuri eficiente de securitate cibernetica, sa

gestioneze incidente si riscuri informatice si sa raspunda cerintelor reale ale mediului profesional din

industria IT.

X. Sugestii de evaluare

Evaluarea in cadrul unitatii de curs ,Operatiuni de securitate cibernetica” urmareste sa reflecte

capacitatea elevilor de a intelege conceptele fundamentale ale securitatii informationale si de a aplica in

practica masuri de protectie, analiza, remediere si preventie a incidentelor cibernetice. Scopul evaluarii
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este de a verifica atdt competentele tehnice, cat si abilitatile de lucru individual si Th echipa, cu accent pe
situatii reale. Mai jos sunt prezentate forme de evaluare recomandate:

Test teoretic scris

— Format: Intrebari cu raspunsuri scurte, alegere multipld sau completare (ex. ,Enumerati
componentele triadei CIA si explicati rolul fiecareia in securitatea datelor”).

— Obiectiv: Verificarea cunostintelor teoretice despre principii de securitate, tipuri de
atacuri, modele conceptuale (CIA, I1SO), criptografie, etica si legislatie.

—  Criterii de evaluare: Corectitudinea raspunsurilor, claritatea exprimarii, utilizarea
terminologiei adecvate.

Probe practice individuale

— Format: Elevii primesc o sarcina practica specifica (ex. criptarea unui fisier, configurarea
controlului de acces, aplicarea unei semnaturi digitale, detectarea unei erori de
configurare).

— Obiectiv: Evaluarea aplicarii tehnice a cunostintelor — identificarea riscurilor, aplicarea
de masuri de securitate, utilizarea uneltelor (OpenSSL, Packet Tracer, Wireshark).

— Criterii de evaluare: Functionalitatea solutiei, corectitudinea pasilor executati,
interpretarea rezultatelor, respectarea cerintelor.

Proiect de grup

— Format: Echipe de 2—4 elevi elaboreaza un proiect de securitate cibernetica aplicata (ex.
elaborarea unui plan de raspuns la incident, proiectarea unei politici de backup pentru o
institutie, configurarea si documentarea unui sistem cu protectii de baza).

— Obiectiv: Verificarea capacitatii de colaborare, de documentare, de aplicare integrata a
masurilor de securitate.

— Criterii de evaluare: Relevanta solutiei, justificarea deciziilor, claritatea
raportului/prezentarii, functionalitatea simularii.

Exercitii de depanare (troubleshooting)

— Format: Elevii primesc un sistem sau o retea preconfigurata cu o vulnerabilitate (ex. port
deschis inutil, lipsa criptare, configuratie incorecta de firewall, dublare de adresa IP) si
trebuie sa o identifice si sa o remedieze.

— Obiectiv: Testarea capacitatii de analiza, diagnostic si remediere — competenta critica
pentru securitatea cibernetica.

— Criterii de evaluare: Rapiditatea si corectitudinea identificarii problemei, aplicarea
solutiei potrivite, justificarea alegerii.

Evaluare continua

— Format: Participare activa la activitati practice precum criptarea fisierelor, testarea
semnaturilor digitale, identificarea riscurilor, remedierea incidentelor simulate (ex.
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detectarea unei configurari gresite de firewall). Completarea de chestionare scurte si
reflectii rapide asupra activitatii.

— Obiectiv: Observarea implicarii constante si a progresului in aplicarea masurilor de
securitate cibernetica.

— Criterii de evaluare: Gradul de implicare, acuratetea solutiilor propuse, respectarea
timpului si corectitudinea executiei.

Portofoliu sau jurnal de activitati

— Format: Elevii colecteaza intr-un portofoliu/jurnal activitatile practice realizate:
configurari, erori identificate, solutii aplicate, interpretari personale. Fiecare activitate
este Tnsotita de o scurta reflectie asupra lectiilor invatate si competentelor dobandite.

—  Obiectiv: Incurajarea autoreflectiei, a documentérii si a consolidarii progresului
individual.

— Criterii de evaluare: Claritatea explicatiilor, relevanta si calitatea documentarii, nivelul
de autoanaliza si aplicabilitatea solutiilor descrise.

— Combinati metodele de evaluare pentru a obtine o imagine completa a competentelor elevilor,
punand accent pe latura practica (minimum 60% din evaluare).

— Comunicati clar criteriile de evaluare inainte de fiecare proba si oferiti feedback detaliat dupa
finalizare, evidentiind punctele forte si zonele de imbunatatit.

— Ajustati nivelul de dificultate al sarcinilor in functie de progresul elevilor, trecand treptat de la
configuratii simple la scenarii mai complexe.

Aceste sugestii de evaluare sunt concepute pentru a verifica atat cunostintele teoretice, cat si abilitatile
practice necesare configurarii si mentenantei retelelor de calculatoare, pregatind elevii pentru cerintele
reale ale profesiei de administrator de retea.

XI. Resursele necesare pentru atingerea rezultatelor invatarii

Laboratorul destinat desfasurarii unitatii de curs ,Operatiuni de securitate cibernetica” trebuie sa fie dotat
cu echipamente si resurse tehnologice care sa permita elevilor aplicarea practica a masurilor de protectie,
detectare, analiza si remediere a incidentelor informatice. Infrastructura trebuie sa includa calculatoare
performante, conectate intr-o retea locald configurabild, echipamente de retea (routere, switch-uri) si
unelte specifice pentru monitorizare, testare si depanare.

Este necesara instalarea de software specializat, precum Cisco Packet Tracer, Wireshark, OpenSSL sau
aplicatii de criptare, semnatura digitald si gestionare a accesului. Mobilierul va fi ergonomic, adaptat
lucrului individual sau in echipa, iar spatiile de lucru trebuie sa asigure acces facil la echipamente si
siguranta operationala.

Conditiile de utilizare includ respectarea normelor de securitate electrica si digitala, gestionarea ordonata
a cablurilor si dispozitivelor pentru a preveni accidentele, precum si utilizarea exclusiva de software
licentiat. Este esential ca accesul la internet sa fie stabil si securizat, pentru a permite activitati de testare
in medii simulate sau reale.
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Tntretinerea laboratorului presupune actualizarea regulatd a aplicatiilor de securitate, verificarea starii

echipamentelor, curatarea periodica a statiilor de lucru si inlocuirea componentelor defecte de catre

personal tehnic autorizat. De asemenea, spatiul trebuie sa fie bine ventilat, iluminat adecvat si sa permita

desfasurarea eficienta a activitatilor practice in domeniul securitatii cibernetice.

Standardul de dotare a laboratoarelor

Suprafata totala a laboratorului — min. 30 m?

Suprafata pentru un elev — min. 2 m?

Numarul locurilor de lucru — min. 15

Nr. crt. Denumirea Cantitatea Cantitat.ea
per elev per atelier
a) Echipamente
1. Calculator (cu specificatii minime: procesor i5, 1 15
8 GB RAM, SSD 256 GB)
2 Monitor LED 24" 1 15
3. Router de retea (ex. Cisco/Juniper) - 2
4. Switch gestionabil (24 porturi) - 2
5 Access Point Wi-Fi - 1
6. Firewall hardware - 1
b) Mobilier si tehnica sanitara
7. Masa de lucru 1 15
8. Scaun ergonomic reglabil 1 15
9. Dulap pentru echipamente - 2
10. Tabla interactiva/whiteboard -
c) Utilaj tehnologic
11. Router profesional - 15
12. Access Point Wi-Fi securizat - 15
d) Instrumente si dispozitive
13. Software specializat: Cisco Packet Tracer, - 15
Wireshark, OpenSSL, antivirus, VPN client
14, Platforme educationale (Moodle, Google - 1
Classroom, Netacad.com, etc.)
e) Inventar si ustensile
16. Manuale si ghiduri de programare 1 15
17. Markere pentru tabla alba -
18. Burete pentru tabla alba - 1
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XIl. Resursele didactice recomandate elevilor

Nr. . . Locul in care poate fi consultata /
Denumirea resursei .
crt. accesata resursa

1. |E-learning platform netacad.com https://www.netacad.com/

2. | CCNA-Routing-and-Switching-Complete-Study-
Guide-Exam-100-105-Exam-200-105-Exam-200- Server local al institutiei, format electronic
125-PDF.

3. |Donahue, G. Network warrior. — O’Reilly Media, Server local al institutiei, format electronic
2011.-788 p.

4. |Balchunas, Aaron. Cisco CCNA Study Gide. 2014. — | Server local al institutiei, format electronic
321 p.

5. |Tomai, N.; Silaghi, Gh.C. Tehnologii si aplicatii o )

. . . . Server local al institutiei, format electronic
mobile. — Cluj-Napoca: Risoprint, 2012. —

6. |Moise, G.; Constantinescu, Z.; Vladoiu, M.;

Dumitru, M. Networking si securitate. — Ploiesti:

Editura Universitatii Petrol-Gaze, 2015.

Server local al institutiei, format electronic
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