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l. Preliminarii

Asistenta in securitatea retelelor de calculatoare consta in securizarea, supravegherea, monitorizarea
retelelor de calculatoare. Tn ansamblu, asistenta in securitatea retelelor de calculatoare presupune:

- securizarea echipamentelor de retea;

- monitorizarea echipamentelor;

- filtrarea pachetelor;

- securizarea statiilor de lucru;

- construirea politicilor de securitate.

Efectuand lucrarile de securizare, tehnicianul monitorizeaza activitatea cotidiana din retea si asigura
utilizarea resurselor companiei conform standardelor stabilite pentru utilizatorii de retele. Totodata,
asistentul ruleaza teste in scopul depistarii eventualelor atacuri de retea.

Ca parte a securizarii retelelor, tehnicianul monitorizeaza traficul, efectuand, dupa caz, filtrarea acestuia.
De asemenea, asistentul in securitatea retelelor de calculatoare seteaza servicii de filtrare a traficului,
configureaza i-Bariere, efectueaza configurarile echipamentelor de retea, modifica, daca este cazul,
configuratia retelei.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Motivatia pentru studierea unitatii de curs ,Asistenta in securitatea retelelor de calculatoare”
fundamenteaza pe necesitatea tot mai mare a protectiei datelor si a infrastructurilor digitale in contextul
actual, marcat de cresterea amenintarilor cibernetice. Elevii sunt motivati de oportunitatea de a dobandi
competente esentiale care le permit sa inteleaga, sa previna si sa combata riscurile de securitate,
devenind astfel profesionisti capabili sa asigure integritatea si confidentialitatea informatiilor intr-un
mediu tehnologic in continua evolutie. Acest curs le ofera sansa de a contribui activ la siguranta retelelor,
un domeniu vital pentru orice organizatie, ceea ce le sporeste increderea si relevanta pe piata muncii.

Utilitatea unitatii de curs este reflectata in aplicabilitatea directa a cunostintelor si abilitatilor dobandite
in dezvoltarea profesionald a viitorilor specialisti in retele de calculatoare. Prin studierea acestui curs,
elevii Tnvata sa identifice vulnerabilitatile retelelor, sa implementeze solutii de securitate (cum ar fi
firewall-uri, sisteme de detectare a intruziunilor, politici de securitate) si sa raspunda eficient la incidente
de securitate. Aceste competente sunt indispensabile in contextul cererii in crestere de experti in
securitate cibernetica, oferindu-le absolventilor avantajul de a se integra rapid in echipe IT din diverse
sectoare. De asemenea, cursul dezvolta gandirea critica si abilitatile de rezolvare a problemelor, pregatind
elevii sa faca fata provocarilor complexe ale domeniului si sa evolueze profesional intr-o industrie
dinamica si competitiva.

lll. Competentele profesionale si rezultatele invatarii

n cadrul modulului vor fi formate si dezvoltate urmé&toarele competente profesionale specifice:

CP5. Respectarea normelor, cerintelor si standardelor la executarea lucrarilor.
CP10. Aplicarea metodelor de testare a functionalitatii retelei.
CP11. Aplicarea metodelor de securizare a retelei.

Absolventul programului la atribuirea calificarii poate:



Ri5. Aplica standardele tehnice si normele de securitate in toate etapele procesului de
instalare si configurare a retelei, prevenind riscurile tehnice si profesionale pe toata perioada
executarii lucrarilor.

Ri10. Aplica metode de testare pentru a evalua functionalitatea retelei, identificand si
diagnosticand problemele posibile, oferind solutii de remediere in cel mai scurt timp.

Ri11. Aplica metode de securizare a retelei conform politicilor de securitate, asigurand
protectia datelor, prin monitorizarea constanta a starii de securitate si intervenind in caz de
incidente cibernetice.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Identifice si clasifice corect tipurile de atacuri cibernetice prin analiza unor scenarii practice,
demonstrand capacitatea de a recunoaste caracteristicile specifice ale fiecarui atac.

Ri2. Implementeze masuri de securitate pentru a proteja o retea locald simulatd impotriva mai
multor vulnerabilitati comune, reducand riscul de penetrare.

Ri3. Configureze un firewall pentru filtrarea traficului conform regulilor stabilite pentru
functionarea securizata a retelei.

Ri4. Aplice masuri de securitate pe o statie de lucru, asigurand conformitatea cu standardele de
securitate de baza si elimina vulnerabilitatile identificate initial printr-un audit.

Ri5. Construiasca o retea privatd virtuald (VPN) functionald, utilizind protocoalele si metodele
de securitate.

Ri6. Analizeze traficul de retea, identificind si raportand anomalii cu precizie intr-un raport
structurat.

Ri7. Implementeze reguli de control al traficului intr-o retea, utilizind liste de acces pentru a
restrictiona sau permite comunicarea intre dispozitive, protocoale si porturi, asigurand astfel
securitatea si performanta retelei.

IV. Administrarea unitatii de curs

Tnvatdmant clasic (4 ani)

Numarul de ore

; F d Numarul d
Semestrul Contact direct Studiu orma de umarul de
Total ore s evaluare credite
Teorie Laborator individual
VI 150 30 60 60 Examen 5

Tnvatdmant clasic (2 ani)

Numarul de ore

. Forma de Numarul de
Semestrul Contact direct Studiu Hmar
Total ore e evaluare credite
Teorie Laborator individual
1 150 30 60 60 Examen 5




Tnvatdmant dual (2 ani)

Numarul de ore

Semestrul Contact direct Studiu Forma de Numar}JI de
Total ore evaluare credite
T IT IP individual
v 120 100 40 60 20 Examen 4

V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
Teorie | Laborator
1 Amenintarile de securitate intr-o 18 4 6 3
retea
2. Securizarea echipamentelor de retea 24 4 10 10
3. Implementarea firewall-urilor 22 6 10 6
4, Securizarea dispozitivelor finale 22 2 10 10
5. Implementarea Criptografiei 22 6 8 8
6. Implementarea retelelor private 29 4 3 10
virtuale
7 Administrarea si tgstatea retelei de 20 4 3 3
calculatoare securizata
Total 150 30 60 60
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
Teorie | Laborator
1 Amenintarile de securitate intr-o 18 4 6 3
retea
2. Securizarea echipamentelor de retea 24 4 10 10
3. Implementarea firewall-urilor 22 6 10 6
4, Securizarea dispozitivelor finale 22 2 10 10
5. Implementarea Criptografiei 22 6 8 8
6. Ir.nplementarea retelelor private 29 4 8 10
virtuale
7 Administrarea si tejsta[ea retelei de 20 4 3 3
calculatoare securizata
Total 150 30 60 60




Tnvatdmant dual (2 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
IT IP
1 Amenintarile de securitate intr-o 12 4 6 )
retea
2. Securizarea echipamentelor de retea 18 4 10 4
3. Implementarea firewall-urilor 20 8 10 2
4, Securizarea dispozitivelor finale 18 4 10 4
5. Implementarea Criptografiei 18 8 8 2
6. Ir'nplementarea retelelor private 20 3 3 4
virtuale
7 Administrarea si te:sta[ea retelei de 14 4 8 )
calculatoare securizata
Total 120 40 60 20




VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitati

1. Amenintarile de securitate intr-o retea

UC1. Identificarea si clasificarea 1. Principiile fundamentale ale unei retele de calculatoare |Al. Detectarea atacurilor de retea.
corecta a tipurile de atacuri securizata. A2. Distingerea tipului atacului de retea.
cibernt.e.tice pr.in analiza unoAr 2. Viermi, virusi si intrusi. A3. Folosirea de aplicatii pentru detectarea malware.
z;zr;iirtlgfer:ﬁ:?r:iTnoonas;::nd 3. Tipuri de unelte de atac. A4. Distingerea metodelor si uneltelor de atac.
caracteristicile specifice ale 4. Metodologia atacurilor. A5. Utilizarea metodelor de atenuarea amenintarilor.
fiecirui atac. 5. Atenuarea amenintarilor.
2.  Securizarea echipamentelor de retea
UC2. Implementarea masurilor de |6. Securizarea accesului la echipamente si fisiere. A6. Setarea accesului la echipamente.
securitate pentru a proteja o retea |7. Autentificarea si autorizarea in retea. A7. Configurarea parolelor la echipamente.
locala simulata ?rr?pvoFriva mai 8. Monitorizarea si administrarea echipamentelor. A8. Monitorizarea echipamentelor.
2:::{;;’;lrr;secrjlbélgapt;rfz::aurr:' 9. Configurarea accesului administrativ securizat. A9. Activarea/Dezactivarea serviciilor la echipamente.
10. Liste de control al accesului. A10. Configurarea clientului si serverului RADIUS.
A1l1l. Configurarea metodelor de acces securizat la
echipamente.

A12. Monitorizarea traficului.

A13. Scanarea porturilor.

Al4. Configurarea listelor de acces.

3. Implementarea firewall-urilor
UC3. Configurarea unui firewall 11. Securizarea retelelor cu firewall-uri. A15. Configurarea serviciului Firewall pe echipamente.
pentru filtrarea traficului conform |12. Filtrarea pachetelor. A16. Setarea regulilor pentru filtrarea traficului.
regulilor stabilite pfantruu ~|13. Monitorizarea conexiunilor. A17. Inspectarea fluxului de date.
functionarea securizatd a refelei. 14. Sistemul de translatare a adreselor. A18. Configurarea server proxy.
15. Firewall-uri bazate pe zone. A19. Setarea serviciului NAT.




16.

Tehnologii de prevenire a intruziunilor.

A20.
A21.

Configurarea NAT pentru redirectionarea porturilor.
Utilizarea instrumentelor de verificare a serviciului
Firewall.

A22. Configurarea sistemelor IPS si IDS.

4. Securizarea dispozitivelor finale

UCA4. Aplicarea masurilor de
securitate pe o statie de lucru,
asigurand conformitatea cu
standardele de securitate de baza
si elimina vulnerabilitatile
identificate initial printr-un audit.

17.
18.
19.

Securizarea statiilor de lucru.
Securizarea echipamentelor Wireless si VolP.
Configurarea optiunilor de securitate a comutatoarelor.

A23.
A24.
A25.

Instalarea programelor de tip antivirus.

Setarea serviciului Firewall pe statiile de lucru.

Setarea protocoalelor de acces protejat la echipamente
wireless.

Limitarea conexiunilor la echipamente wireless.
Configurarea VLAN-urilor.

Setarea filtrului dupa MAC adrese.

Securizarea comutatoarelor

A26.
A27.
A28.
A29.

5. Implementarea Criptografie

UC5. Aplicarea tipurilor de
criptare, hash-urile si semnaturile
digitale pentru a oferi
confidentialitate, integritate si
autentificare a datelor intr-o retea
de calculatoare.

20.
21.
22.
23.

Criptarea simetrica si asimetrica.
Serviciul criptografic.

Semnaturile digitale.

Integritatea si autentificarea datelor.

A30.
A31.
A32.
A33.
A34.
A35.
A36.

Folosirea protocoalelor de criptare.
Utilizarea semnaturilor digitale.
Criptarea si decriptarea informatiei.
Distingerea tipurilor de chei de criptare.
Utilizarea cheilor de criptare.

Semnarea documentelor electronice.
Gestionarea cheilor publice.

6. Implementarea retelelor private virtuale

UC6. Construirea retelei privata
virtuala (VPN) functional3,
utilizand protocoalele si metodele
de securitate.

24.
25.
26.
27.

Tipuri de VPN-uri.

Protocoale specifice VPN-urilor.
Componentele si operatiile IPSec.
Implementarea accesului la distanta prin VPN.

A37. Construirea retelelor private virtuale.

A38. Setarea protocoalelor de tunelare.

A39. Crearea tunelurilor.

A40. Configurarea serviciului IPSec.

A41. Configurarea accesului la distanta.

A42. Configurarea mecanismului de autentificare.




7. Administrarea si testarea retelei de calculatoare securizata

UC7. Analizarea traficul de retea,
identificand si raportand anomalii
cu precizie intr-un raport
structurat.

28. Testarea securitatii retelelor.

29. Unelte specializate pentru testarea retelelor securizate.
30. Ciclu de viata a unei retele de calculatoare securizata.
31. Construirea politicilor de securitate.

A43. Utilizarea tehnicilor de testare a securizarii retelelor.

A44. Utilizarea uneltelor pentru testarea retelelor securizate.

A45. Analiza istoricului a fisierilor cu log-uri.
A46. Folosirea sistemelor de alerta n caz de atacuri.
A47. Implementarea politicilor de securitate.
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Tnvatdmant clasic (4 ani)

VII. Studiu individual ghidat de profesor

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri2. Implementeazd masuri de securitate pentru a proteja o retea locald simulati impotriva mai
multor vulnerabilitati comune, reducand riscul de penetrare.

Securizarea accesului la
echipamente si fisiere

Schema pe calculator

Prezentarea schemei
Demonstrarea la calculator

25

Ri4. Aplicd masuri de securitate pe o statie de lucru, asigurand conformitatea cu standardele de
securitate de baza si elimina vulnerabilitatile identificate initial printr-un audit.

Criptarea simetrica si
asimetrica

Proiect elaborat

Prezentarea proiectului

10

securitate.

Ri5. Construieste o retea privata virtuald (VPN) functionald, utilizand protocoalele si metodele de

Implementarea accesului la
distanta prin VPN

Schema pe calculator

Prezentarea schemei
Demonstrarea la calculator

25

Tnvatdmant clasic (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri2. Implementeaza masuri de securitate pentru a proteja o retea locald simulatd impotriva mai
multor vulnerabilitati comune, reducand riscul de penetrare.

Securizarea accesului la
echipamente si fisiere

Schema pe calculator

Prezentarea schemei
Demonstrarea la calculator

25

Ri4. Aplica masuri de securitate pe o statie de lucru, asigurand conformitatea cu standardele de
securitate de baza si elimina vulnerabilitatile identificate initial printr-un audit.

Criptarea simetrica si
asimetrica

Proiect elaborat

Prezentarea proiectului

10

securitate.

Ri5. Construieste o retea privata virtuald (VPN) functional3, utilizand protocoalele si metodele de

Implementarea accesului la
distanta prin VPN

Schema pe calculator

Prezentarea schemei
Demonstrarea la calculator

25
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Tnvatdmant dual (2 ani)

Materii pentru studiul

Lo Produse de elaborat Modalitati de evaluare
individual

Numar de ore

Ri2. Implementeazd masuri de securitate pentru a proteja o retea locala simulati impotriva mai

multor vulnerabilitati comune, reducand riscul de penetrare.

Securizarea accesului la Schema pe calculator Prezentarea schemei
echipamente si fisiere Demonstrarea la calculator

Ri4. Aplicd masuri de securitate pe o statie de lucru, asigurand conformitatea cu standardele de
securitate de baza si elimina vulnerabilitatile identificate initial printr-un audit.

Criptarea simetrica si Proiect elaborat Prezentarea proiectului
asimetrica

securitate.

Ri5. Construieste o retea privata virtuald (VPN) functionald, utilizind protocoalele si metodele de

Implementarea accesului la Schema pe calculator | Prezentarea schemei
distanta prin VPN Demonstrarea la calculator
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VIII. Lucrarile de laborator recomandate

Identificarea si analizarea amenintarilor cibernetice in infrastructuri de retea.
Clasificarea si investigarea tipurilor de malware utilizand unelte de analiza.
Simularea unui atac DoS si evaluarea vulnerabilitatilor asociate.

Capturarea si interpretarea traficului malitios folosind analizatoare de pachete.
Aplicarea metodelor de prevenire si atenuare a atacurilor in retele locale.
Configurarea accesului administrativ securizat si a parolelor pe echipamente.
Implementarea autentificarii locale pentru controlul accesului la resurse.
Activarea si testarea autentificarii centralizate cu server RADIUS.
Monitorizarea si administrarea fiabila a echipamentelor de retea.

. Configurarea listelor de control al accesului (ACL) pentru filtrarea traficului.

. Aplicarea regulilor de firewall pentru segmentarea traficului intre zone.

. Configurarea si verificarea translarii adreselor (NAT) si a redirectionarii porturilor.
. Monitorizarea conexiunilor active si logarea activitatilor in firewall.

. Implementarea politicilor bazate pe zone pentru protectia traficului critic.

. Utilizarea uneltelor de verificare pentru testarea functionarii firewall-ului.

. Instalarea si configurarea solutiilor antivirus pe statii de lucru.

. Activarea firewall-ului local si configurarea regulilor de securitate.

. Aplicarea filtrelor MAC si criptarii WPA2 pentru retele wireless.

. Crearea si gestionarea VLAN-urilor pentru segmentarea logica a retelei.

. Activarea functiilor de protectie Layer 2: DHCP Snooping si Port Security.

. Criptarea si decriptarea datelor utilizand unelte CLI si grafice.

. Generarea si verificarea semnaturilor digitale pentru protectia documentelor.

......

. Crearea si administrarea unei infrastructuri PKI in scop educational.
. Semnarea si criptarea comunicatiilor in retelele interne si externe.
. Configurarea unei retele VPN site-to-site utilizand protocoale Ipsec.
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27. Implementarea unui VPN remote-access cu autentificare locala

28. Capturarea si analizarea traficului criptat intr-un tunel VPN activ

29. Compararea protocoalelor de tunelare si validarea autentificarii

30. Testarea si auditarea unei politici de securitate intr-un laborator complet integrat

IX. Sugestii metodologice

Elementele de baza ale Curriculumului sunt competentele ce trebuie formate si dezvoltate in procesul de
instruire profesionala. Aceste scop va fi atins prin organizarea eficienta a procesului de instruire. Pentru
aceasta sunt necesare doua conditii:

1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti necesita
de a-si organiza activitatile. De modul cum sunt organizate acestea depinde in mare masura nivelul de
formare a competentelor. In aceasts ordine de idei, in procesul de organizare a activitatilor se vor asigura:

- conditii optime pentru buna colaborare dintre elev si profesor;
- unset de procese care duc la imbunatatirea relatiilor dintre parti;
- un nivel de implicare a partilor actionand in baza unor reguli si actiuni prestabilite.

Activitatile pot fi organizate cat cu prezenta fizica, atat si online. Pentru a crea un mediu de Tnvatare cat
mai aproape de o clasa reald, este suficient de utilizat trei tipuri de resurse:

O platforma de interactiune in timp real, cu video si text, cu elevii printre care sunt: Google Meet, Jitsi
Meet, Zoom, Discord, Cisco Webex, Microsoft Teams etc.

Aplicatii sau platforme de colaborare online, care faciliteaza schimbul de documente, teste sau teme
pentru acasa, intre profesori si elevi si inregistreaza o evidenta a acestora, care permite si feedback din
partea profesorului. Aici recomandam Moodle, Google Classroom si alternative folosite de profesori,
precum Edmodo, EasyClass si ClassDojo.

Resurse si aplicatii de invatare pe care le poate crea profesorul sau resurse deja existente sub forma de
prezentari, lectii, fise, imagini si clipuri care pot fi folosite atat in timpul lectiilor live, cat si ca teme de
lucru pentru acasa. Aici lista e mai lunga si include aplicatii precum TestMoz, LearningApps, Mentimetr,
Linolt, ASQ, Kahoot, Quizziz, Wordwall, Padlet, Twinkl sau Digitaliada, precum si surse de inspiratie pentru
filme, teme si studiu individual.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de instruire
precum:

Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiala a unor concepte,
oferind posibilitatea de ghidare a activitatii elevului in baza de situatii practice. Prin intermediul acestei
metode se pot reda, prin analogie, diverse situatii, rationamente, care pot sa reprezinte relatii dintre
obiecte, fenomene, procese etc. Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea
urmatoarelor unitati de continut:

- Securizarea retelelor cu firewall-uri;

— Monitorizarea conexiunilor;

- Tipuri de VPN-uri;

- Implementarea accesului la distanta prin VPN;

- Unelte specializate pentru testarea retelelor securizate.
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Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare productiva de
probleme. Conform acestei metode instruitului este pus in fata unor dificultati create In mod deliberat, si
prin depasirea lor invata ceva nou. ,,Punctul forte” al metodei il constituie situatia-problema. Din aceasta
cauza este necesar de a formula corect situatia. La crearea situatie de tip problema se va tine cont de
urmatoarele caracteristici:

1) Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta se va
confrunta cu efort de gandire;

2) Situatia trebuie sa prezinte interes, astfel incat acesta sa actioneze spre a rezolva problema;

3) Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al cointeresa
pe acesta de a dobandi noi cunostinte;

4) Rezolvarea situatiei nu va fi posibila fara a apela la resurselor recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la rezolvarea
problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1) Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a diferitor
puncte cheie, care ar permite instruitului sa perceapa problema;

2) Studierea problemei —se lucreaza in mod independent, sunt reactualizate anumite resurse;

3) Determinarea solutiei —in cadrul acestei etape sunt pregatite resursele necesare, se descopera
mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a acestora in
determinarea solutiei;

4) Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite concluzii.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Metodologia atacurilor;

- Atenuarea amenintarilor;

- Implementarea accesului la distanta prin VPN;

- Testarea securitatii retelelor.
Instruirea asistata de calculator este o metoda didactica care valorifica principiile de modelare si analiza
cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de probleme, care necesita
a fi analizate, completate sau elaborate. Utilizarea metodei va oferi posibilitatea de organizarea
informatiei conform cerintelor programei adaptabile la capacitatile fiecarui elev; stimularea cognitiva a
elevului prin secvente didactice si intrebari ce vizeaza depistarea unor lacune, probleme, situatii-
problema; rezolvarea sarcinilor didactice prezentate anterior prin reactivarea sau obtinerea informatiilor
necesare de la resursele informatice apelate prin intermediul calculatorului; realizarea unor sinteze
recapitulative dupa parcurgerea unor teme, module de studiu, lectii; asigurarea unor exercitii
suplimentare de stimulare a creativitatii elevului. Aceasta metoda se recomanda pentru predarea-
invatarea-evaluarea urmatoarelor unitati de continut:

- Monitorizarea si administrarea echipamentelor;

— Securizarea statiilor de lucru;

- Semnaturile digitale;

- Componentele si operatiile IPSec;

- Testarea securitatii retelelor.

Metoda studiul de caz valorifica o situatie reald care se analizeaza si se rezolva. Asa cum problemele
rezolvate in stilul orientat pe obiecte au un grad sporit de dificultate, sunt cazuri cand este necesar de a
prezenta elevului probleme deja rezolvate. Avantajul metodei, consta Tn faptul ca fiecare dintre elev isi va
aduce aportul la analiza si rezolvarea problemei. In utilizarea acestei metode se contureazd cateva etape:

1) Selectarea si prezentarea cazului;
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2) Organizarea echipelor de lucru;
3) Prelucrarea si conceptualizarea;
4) Structurarea finala a studiului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Metodologia atacurilor;

- Securizarea accesului la echipamente si fisiere;
- Securizarea retelelor cu firewall-uri;

- Securizarea statiilor de lucru;

- Integritatea si autentificarea datelor.

Instruirea prin proiecte reprezinta o modalitate de instruire/autoinstruire gratie careia elevii efectueaza
o cercetare orientata spre obiective practice si finalizata intr-un produs ce poate fi un obiect, un aparat,
o instalatie, o culegere tematica, un album, o lucrare stiintifica etc. Aceasta metoda se recomanda pentru
predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Integritatea si autentificarea datelor;
- Implementarea accesului la distanta prin VPN.

X. Sugestii de evaluare

Evaluarea competentelor profesionale este procesul prin care sunt colectate si analizate dovezile
necesare pentru judecarea competentei in raport cu cerintele calificarii profesionale. Calificarea
profesionala este documentul in care se descriu rezultatele Tnvatarii in concordanta cu cerintele pietei
muncii, specificate in standardul ocupational/ profilul ocupational. Evaluarea competentelor profesionale
este un proces complet diferit de sistemul traditional de evaluare a cunostintelor. Evaluarea
competentelor profesionale este un proces care presupune consultarea si colaborarea dintre elev si
profesor. Evaluarea competentelor are loc prin furnizarea de catre elev a dovezilor de competenta care
sunt interpretate de catre profesor. Dovezile de competentda acumulate sunt rezultate considerate
partiale si atat elevul cat si profesorul pot solicita clarificari suplimentare.

Procedura de evaluare a competentelor profesionale pentru modulul ,Asistenta in securitatea retelelor
de calculatoare”, va oferi elevilor posibilitatea de a-si demonstra atat cunostintele teoretice si practice.
Metodele folosite in procesul de evaluare vor evidentia cunostintele si deprinderile necesare pentru
efectuarea activitatilor de munca si, mai ales, capacitatea elevului de a obtine rezultatele practice
asteptate.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu, fapt
ce va permite corectarea operativa a procesului de invatare, stimularea autoevaluarii si a evaluarii
reciproce, evidentierea succeselor, implementarea evaluarii selective sau individuale. Pentru a eficientiza
procesele de evaluare, Tnainte de a demara evaluarile, cadrul didactic va aduce la cunostinta elevilor
tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile de realizare a fiecarei
evaluari.

Evaluarea curentd/formativd se va realiza prin diverse modalitati: observarea comportamentului
elevului, analiza rezultatelor activitatii elevului, discutia/conversatia, prezentarea proiectelor individuale
de activitate. Prin evaluarea curenta/formativa, cadrele didactice informeaza elevul despre nivelul de
performanta; il motiveaza sa se implice in dobdndirea competentelor profesionale.

Evaluarea sumativa se realizeaza la finele modulului in baza simularii in atelier a unei situatii de problema
din contexte profesionale variate, care solicita elevului demonstrarea competentei profesionale. Cadrele
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didactice vor elabora sarcini prin care vor orienta comportamentul profesional al elevului spre
demonstrarea sistemului de cunostinte si abilititi. Tn acest scop, vor fi clar stabiliti indicatorii si descriptorii
de performanta ai procesului si produsului realizat de catre elev.

Portofoliul reprezinta o metoda complexa de evaluare in care un rezultat al evaluarii este elaborat pe
baza aplicarii unui ansamblu variat de probe si instrumente de evaluare. Portofoliul, de regula este realizat
pe o perioada mai indelungata (in decursul mai multor ore). Continutul unui portofoliu este reprezentat
de rezultatele la: lucrari practice, studiul individual, investigatii, referate si proiecte, observarea
sistematica la clasa, autoevaluarea elevului, chestionare de atitudini etc. Alegerea elementelor ce
formeaza portofoliul este realizata de catre profesor (astfel incat acestea sa ofere informatii concludente
privind pregatirea, evolutia, atitudinea elevului) sau chiar de catre elev (pe considerente de performanta,
preferinte etc.). Structurarea evaluarii sub forma de portofoliu se dovedeste deosebit de utila, atat pentru
profesor, cat si pentru elev sau parintii acestuia. Pentru a realiza o evaluare pe baza de portofoliu,
profesorul:
- va comunica elevilor intentia de a realiza un portofoliu, adaptand instrumentele de evaluare
ce constituie “centrul de greutate” ale portofoliului la specificul unitatii de invatare;
- va alege componentele ce formeaza portofoliul, dand si elevului posibilitatea de a adauga
piese pe care le considera relevante pentru activitatea sa;
- va evalua separat fiecare piesa a portofoliului in momentul realizarii ei, dar va asigura si un
sistem de criterii pe baza carora sa realizeze evaluarea globala si finala a portofoliului;
- va pune in evidenta evolutia elevului, particularitatile de exprimare si de raportare a acestuia
la aria vizata;

- vaintegra rezultatul evaluarii portofoliului in sistemul general de notare.

Competentele elevului se manifesta prin produse concrete, care sunt analizate de catre profesor in raport
cu aspectele critice stabilite pentru unitate/unitatile de competenta pentru care este evaluat. Dovezile de
competenta sunt informatiile produse de un elev din care rezulta ca indeplineste toate aspectele descrise
de unitatea/unitatile de competenta pentru care este evaluat, respectiv are cunostintele si deprinderile
necesare.

Evaluarea nivelului de dezvoltare a competentelor in cadrul orelor:

- teoretice se va realiza prin teste, exemple de aplicare a cunostintelor teoretice n practica,
machete etc.;

- de laborator se va realiza prin elaborarea de catre elev, in termeni concreti, a aplicatiilor
web avand la baza unitatile de continut studiate in cadrul orelor teoretice precum si
abilitatile anterior dezvoltate;

- de studiu individual se va realiza prin studierea de catre elev a materialelor suplimentare
decat cele oferite in cadrul orelor de tip contact direct si prezentarea de portofolii pentru
anumite unitati de continut si aplicatii web complexe prin care elevul isi va demonstra
abilitatile formate.

Probe de evaluare a competentelor, in baza situatiilor de problema de la viitoarele locuri de munca:
- elaborarea aplicatiilor de consold conform specificatiilor propuse;
— evaluarea aplicatiilor de consola elaborate;
- selectarea structurii dinamice de date conform specificatiilor tehnice;
- elaborarea algoritmilor conform metodei;

- modificarea aplicatiilor de consola conform specificatiilor propuse;
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— testarea aplicatiilor de consola elaborate.

Tn calitate de produse pentru misurarea competentelor se vor folosi:

- aplicatii de consola elaborate conform specificatiilor propuse;

- algoritmi elaborati conform specificatiilor propuse;

- structuri dinamice de date gestionate conform specificatiilor propuse.

Criteriile de evaluare a produselor pentru masurarea competentei vor include:

- Utilizarea corecta a instructiunilor limbajului de programare;

- Corectitudinea algoritmilor elaborati;
- Fundamentarea deciziilor;
- Tinuta lingvistica;

- Respectarea termenilor de elaborare.

Forma finala de evaluare a unitatii de curs este examenul. Pentru a fi admis la examen elevul trebuie sa

sustina evaluarile curente, sa Tnsuseasca materialul teoretic si sa indeplineasca sarcinile propuse pentru

studiul individual. Nota finala va fi formata: 60% - media notelor curente si 40% - nota de la examen.

Xl. Resursele necesare pentru atingerea rezultatului invatarii

Laboratorul destinat cursului "Asistenta n securitatea retelelor de calculatoare" trebuie sa fie echipat cu

resurse care sa permita elevilor sa dobandeasca competente practice in configurarea, administrarea si

securizarea retelelor de calculatoare. Aceste resurse includ computere performante cu software

specializat, dispozitive de retea (routere, switch-uri, firewall-uri), mobilier ergonomic si instrumente

pentru testarea si diagnosticarea retelelor. Utilizarea echipamentelor presupune respectarea normelor

de siguranta electrica si a procedurilor specifice pentru configurarea retelelor, iar intretinerea implica

actualizarea periodica a software-ului, verificarea conexiunilor fizice si curatarea componentelor

hardware. Spatiul trebuie sa fie dotat cu o retea electrica stabila, ventilatie adecvata si acces la internet

de mare viteza, esential pentru simulari si testari in timp real.

Standardul de dotare a laboratoarelor

Suprafata totald a laboratorului — min. 30 m?
Suprafata pentru un elev — min. 2 m?
Numarul locurilor de lucru — min. 15

Nr. crt. Denumirea Cantitatea Cantitat.ea
per elev per atelier
a) Echipamente
1. Calculator (PC cu procesor i5, 16 GB RAM, 1 15
SSD)
2. Monitor LED 24" 1 15
3, Router de retea (ex. Cisco/Juniper/Mikrotik) - 2
4. Switch gestionabil (24 porturi) - 2
5. Access Point Wi-Fi - 1
6. Firewall hardware - 1
b) Mobilier si tehnica sanitara
7. ‘ Masa de lucru 1 15
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8. Scaun ergonomic reglabil 1 15
0. Dulap pentru echipamente - 2
c) Utilaj tehnologic
10. Simulator de retea (ex. Packet Tracer instalat 1(software) 25(licente)
pe PC)
11. Server de testare (pentru simulari) - 1
d) Instrumente si dispozitive
12. Cablu de retea UTP (cu conectori RJ45) 2 30
13. Cleste sertizare RJ45 15
14. Tester de cablu retea 15
e) Inventar si ustensile
15. Surubelnita set (pentru PC-uri) 1 15
16. Kit curatare echipamente (spray aer 1 15
comprimat)
17. Cablu de alimentare suplimentar 1 15
18. Organizator cabluri - 10

1. Echipamentele (PC-uri, routere, switch-uri) sunt esentiale pentru simularea si configurarea

retelelor, iar specificatiile tehnice (ex. 16 GB RAM) asigura functionarea fluenta a aplicatiilor de

securitate si simulare.

2. Mobilierul este dimensionat pentru a oferi fiecarui elev un spatiu de lucru individual, iar

chiuveta este inclusa pentru igiena mainilor dupa manipularea cablurilor sau echipamentelor.

3. Utilajele tehnologice includ software precum Cisco Packet Tracer, necesar pentru invatarea

practica, si un server pentru teste avansate.

Instrumentele (clesti, testere) permit elevilor sa construiasca si sa diagnosticheze retele fizice.

5. Inventarul asigura mentenanta si organizarea echipamentelor.

XIl. Resursele didactice recomandate elevilor

crt.

Nr. . .
Denumirea resursei

Locul in care poate fi consultata/
accesata resursa

1. |Chappell, Laura. Wireshark Network Analysis: The Official
Wireshark Certified Network Analyst Study Guide.
Universitatea Chappell, 2012

Biblioteca

2. |A. Menezes, P. van Oorschot, S. Vanstone, Handbook of
Applied Cryptography, CRC Press, 1996

https://cacr.uwaterloo.ca/hac/

3. |Lyon, Gordon. Nmap Network Scanning: Official Nmap

Project Guide to Network Discovery and Security Biblioteca
Scanning. Insecure.Com, LLC, 2008.
4. |IPSec Virtual Private Network Fundamentals Biblioteca

Curs Online "Network Security”

https://www.netacad.com/courses/
network-security?courseLang=en-US
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