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l. Preliminarii

Modulul , Asistenta Tnh administrarea serviciilor de retea” este parte integranta a formarii profesionale a
viitorului tehnician pentru retele de calculatoare si raspunde cerintelor tot mai complexe ale
infrastructurilor informatice moderne. intr-o lume digitalizatd, in care serviciile de retea sustin
comunicarea, colaborarea si schimbul de informatii la scard globala, administrarea eficientd a acestor
servicii devine esentiald pentru buna functionare a oricarei organizatii.

Studierea acestui modul are ca scop formarea competentelor necesare instalarii, configurarii,
mentenantei si administrarii diverselor servicii de retea (DHCP, DNS, WWW, FTP, E-mail, Printing, Terminal
virtual etc.), precum si a conturilor si grupurilor de utilizatori. Totodata, elevii vor invdta sa asigure un
nivel adecvat de securitate si performanta a serviciilor, contribuind astfel la dezvoltarea unor retele fiabile
si eficiente.

. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Unitatea de curs , Asistentd in administrarea serviciilor de retea” reprezinta o componenta esentiala in
formarea tehnicianului pentru retele de calculatoare, deoarece dezvolta competente aplicabile in
majoritatea domeniilor IT moderne. intr-un context profesional dinamic, unde digitalizarea proceselor
devine norma3, abilitatile de instalare, configurare, gestionare si mentenanta a serviciilor de retea sunt
indispensabile pentru specialistii IT.

Aceasta unitate contribuie direct la dobandirea rezultatelor de invatare specifice calificarii vizate,
consolidand cunostintele privind infrastructura de retea si permitand elevului sa devina capabil sa:

gestioneze servicii de retea complexe in medii reale de lucru;

implementeze solutii eficiente si sigure pentru partajarea resurselor;

administreze conturi si grupuri de utilizatori intr-un mediu controlat;

rezolve prompt problemele aparute in functionarea retelelor.

Prin urmare, unitatea contribuie la crearea unor preconditii solide pentru intelegerea ulterioara a
tehnologiilor mai avansate si pentru dezvoltarea abilitatilor cerute de un mediu de munca real si
competitiv. Totodata, competentele dobandite in cadrul acestei unitati sporesc angajabilitatea si ofera o
baza solida pentru o cariera de succes in domeniul retelelor, fie ca este vorba de activitate in cadrul unor
companii IT, institutii publice, centre de date sau furnizori de servicii de comunicatii.

1. Competentele profesionale si rezultatele invatarii

n cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:

CP9. Utilizarea software pentru configurarea echipamentelor de retea.
CP12. Predarea lucrarilor/retelei in gestiunea clientului.
CP14. Documentarea lucrarilor realizate.

Absolventul programului la atribuirea calificarii poate:

Ri9. Configura echipamentele active de retea prin aplicatii software dedicate, implementand
setdrile necesare pentru functionarea optima a retelei conform cerintelor specificate, normele de
securitate si compatibilitate.

Ri12. Preda lucrérile finalizate clientului, oferind documentatia tehnica, asigurand suport tehnic
initial, conform cerintelor contractuale in termenii stabiliti in proiect.



Ri14. Crea documentatia tehnicd a lucrdrilor efectuate, utilizind formate standardizate si

respectand cerintele proiectului, documentand fiecare modificare intr-un sistem centralizat.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Instaleze si configureze servicii de retea esentiale (DNS, DHCP, FTP, HTTP, NTP) utilizind

interfete grafice si linia de comanda.

Ri2. Gestioneze conturile de utilizatori si grupuri in retea, aplicand politici de acces si securitate.

Ri3. Partajeze resurse in retea (fisiere, foldere, imprimante) si stabileste permisiuni de acces

diferentiate.

Ri4. Monitorizeze serviciile de retea utilizand aplicatii specializate (ex: Zabbix, The Dude,

Wireshark) pentru identificarea disfunctionalitatilor.

Ri5. Configureze serviciile de retea in medii virtualizate si testate.

Ri6. Aplice proceduri de backup si restaurare pentru fisierele si serviciile partajate in retea.

Ri7. Elaboreze documentatia tehnicd aferentd configuratiilor serviciilor implementate.

Tnvatdmant clasic (4 ani)

IV. Administrarea unitatii de curs

Numarul de ore

S trul d Formade | Numarul
emestru i .
Total ore Contact direct Studiu evaluare | de credite
Teorie Laborator individual
Vil 120 30 30 60 Examen 4
Tnvatdmant clasic (2 ani)
Numarul de ore
S trul Formade | Numarul
emestru i .
Total ore Contact direct Studiu evaluare | de credite
Teorie Laborator individual
1 120 30 30 60 Examen 4
Tnvatdmant dual (2 ani)
Numarul de ore
Semestrul d Formade | Numarul
u : .
Total ore Contact direct Studiu evaluare | de credite
T IT IP individual
VII 210 130 50 80 80 Examen 7




V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore

Nr. crt. Unitati de invatare Contact direct Studiu
Total ore s
Teorie Laborator individual
1. Conceptul de servicii de retea 22 6 4 12
2. Administrarea conturilor si
. - . 14 4 2 8
grupurilor de utilizatori
3. Servicii de retea pentru
, 22 6 4 12
gestionarea adreselor IP
4. Serviciul WWW (World Wide
16 4 4 8
Web)
5. Partajarea resurselor in retea 12 2 4 6
6. Serviciul E-Mail (posta
- 12 2 4 6
electronica)
7. Monitorizarea serviciilor de retea 22 6 8 8
Total 120 30 30 60
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore .
Teorie Laborator individual
1. Conceptul de servicii de retea 22 6 4 12
2. Administrarea conturilor si
. - . 14 4 2 8
grupurilor de utilizatori
3. Servicii de retea pentru
. 22 6 4 12
gestionarea adreselor IP
4, Serviciul WWW (World Wide
16 4 4 8
Web)
5. Partajarea resurselor in retea 12 2 4 6
6. Serviciul E-Mail (posta
- 12 2 4 6
electronica)
7. Monitorizarea serviciilor de retea 22 6 8 8
Total 120 30 30 60




Tnvatdmant dual (2 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore L.
IT P individual
1. Conceptul de servicii de retea 18 6 6 6
2. Administrarea conturilor si
. - . 26 6 10 10
grupurilor de utilizatori
3. Servicii de retea pentru
. 36 8 14 14
gestionarea adreselor IP
4. Serviciul WWW (World Wide
30 6 12 12
Web)
5. Partajarea resurselor in retea 36 8 14 14
6. Serviciul E-Mail (posta
. 36 8 14 14
electronica)
7. Monitorizarea serviciilor de retea 28 8 10 10
Total 210 50 80 80
V. Unitatile de invatare
Unitati de
; . Unitati de continut Abilitati
competenta

1.Conceptul de servicii de retea

UC1. Instaleaza si
configureaza
servicii de retea
esentiale (DNS,
DHCP, FTP, HTTP,
NTP) utilizand
interfete grafice si
linia de comanda.

Notiunea de serviciu de

retea si clasificarea acestora.

Rolul serviciilor DNS, DHCP,
HTTP, NTP in retea.
Instalarea serviciilor
esentiale pe servere
Windows/Linux.
Configurarea serviciilor
folosind interfete grafice si
CLI.

Verificarea functionalitatii si
depanarea serviciilor.
Masuri de securizare a
serviciilor de baza.

Al.

A2,

A3.

A4,

AS.

A6.

A7.

A8.

Identifica tipurile de servicii esentiale
intr-o retea.

Instaleaza si configureaza DNS si
DHCP.

Configureaza un server web
(Apache/Nginx).

Activeaza si configureaza serviciul
NTP.

Testeaza functionarea serviciilor cu
comenzi (ping, nslookup etc.).
Aplica masuri de securitate la
configurare.

Monitorizeaza statusul serviciilor
instalate.

Documenteaza setdrile realizate.




Unitati de

. Unitati de continut Abilitati
competenta
2. Administrarea conturilor si grupurilor de utilizatori
UC2. Gestioneaza 7. Crearea si gestionarea A9. Creeaza conturi de utilizatori locali si
conturile de conturilor de utilizatori. de domeniu.
utilizatori si grupuri |8. Crearea si administrarea A10. Gestioneaza grupuri de utilizatori.
in retea, aplicand grupurilor. Al11l. Aplica permisiuni de acces
politici de acces si 9. Atribuirea permisiunilor si diferentiat.
securitate. drepturilor de acces. Al12. Implementeaza politici de securitate
10. Politici de parola si pentru parole.
securitate. Al13. Monitorizeaza activitatea conturilor.
11. Auditarea activitatii Al14. Utilizeaza interfete grafice si CLI
utilizatorilor. pentru administrare.
12. Utilizarea interfetei grafice si | A15. Verifica permisiuni efective ale
a comenzilor pentru utilizatorilor.
administrare. A16. Aplica bune practici pentru
managementul conturilor.
3. Servicii de retea pentru gestionarea adreselor IP
UC3. Partajeaza 13. Tipuri de adrese IP: statice Al17. Rezerva IP-uri pentru anumite
resurse in retea vs dinamice. dispozitive.
(fisiere, foldere, 14. Configurarea serverului A18. Identifica conflicte de IP.
imprimante) si DHCP. A19. Foloseste instrumente de scanare IP.
stabileste 15. Rezervari si excluderi de IP. A20. Aplica politici pentru atribuirea IP.
permisiuni de acces |16. Diagnosticul problemelor de | A21. Monitorizeaza distributia adreselor
diferentiate. adresare. IP.
17. Monitorizarea utilizarii A22. Documenteaza configuratiile IP.
adreselor IP.
18. Utilizarea comenzilor pentru
depanare (ipconfig, ping
etc.).
4, Serviciul WWW (World Wide Web)
UC4. Monitorizeaza |19. Protocoale HTTP si HTTPS. A23. Instaleaza servere web.
serviciile de retea 20. Instalarea serverelor web A24. Creeaza gazde virtuale (virtual hosts).
utilizand aplicatii (Apache, Nginx). A25. Configureaza permisiuniin
specializate (ex: 21. Configurarea site-urilor directoarele web.
Zabbix, The Dude, locale. A26. Activeaza si gestioneaza HTTPS.
Wireshark) pentru 22. Redirectionari si permisiuni. | A27. Verifica functionalitatea serviciului
identificarea 23. Instalarea si gestionarea web.
disfunctionalitatilor certificatelor SSL. A28. Utilizeaza loguri pentru depanare.




Unitati de . . el
. Unitati de continut Abilitati
competenta
24. Monitorizarea traficului A29. Optimizeaza performanta web
web. serverului.
A30. Securizeaza accesul la site-uri.
5. Partajarea resurselor in retea
UC5. Configureaza 25. Tipuri de resurse partajate A31. Partajeaza resurse locale in retea.
serviciile de retea (fisiere, foldere, A32. Configurarea serviciului transfer de
in medii imprimante). fisiere.
virtualizate si 26. Protocoale utilizate (SMB, A33. Crearea conturilor.
testate. NFS, FTP, TFTP, HTTP). A34. Instalarea aplicatiilor necesare
27. Configurarea partajarii pe serviciului transfer de fisiere.
Windows si Linux. A35. Configurarea aplicatiilor necesare
28. Atribuirea de permisiuni de transferului de fisiere.
acces. A36. Transferarea datelor de pe statia
29. Protejarea resurselor locala pe statia de la distanta.
partajate. A37. Tncércarea fisierelor de pe statia de la
30. Tipuri de conexiuni si distanta de statia locala.
aplicatii. A38. Seteaza si testeaza permisiuni.
31. Bit Torrent-ul. A39. Monitorizeaza utilizarea resurselor.
32. Monitorizarea accesuluila A40. Securizeaza folderele si
resurse. imprimantele.
A41. Solutioneaza erori de acces.
A42. Creeaza politici de utilizare corecta.
A43. Elaboreaza instructiuni de acces
pentru utilizatori.
6. Serviciul E-Mail (posta electronica)
UC6. Aplica 33. Protocoale: A44. Instaleaza servere de e-mail.
proceduri de — POP (Post Office Protocol); | A45. Configureaza conturi si domenii de
backup si — IMAP (Interactive Mail mail.
restaurare pentru Acces Protocol); A46. Utilizeaza aplicatii client (Outlook,
fisierele si serviciile — DMSP (Distributed Mail Thunderbird).
partajate in retea. System Protocol); A47. Implementeaza filtre anti-spam.
— SMTP (Simple Mail A48. Monitorizeaza jurnalele de mesaje.
Transfer Protocol). A49. Remediaza erori de
34. Instalarea serverului de e- trimitere/primire.
mail. A50. Asigura securizarea mesajelor.
35. Crearea si administrarea A51. Elaboreaza politici de utilizare a e-
conturilor de e-mail. mailului.
36. Configurarea aplicatiilor
client.
37. Politici anti-spam si anti-
virus.




Unitati de
competenta

Unitati de continut

Abilitsti

38.

Testarea livrarii mesajelor.

7. Monitorizarea serviciilor de retea

UC7. Elaboreaza
documentatia
tehnica aferenta
configuratiilor
serviciilor
implementate.

39.

40.

41.

42.

43.

44.

Principii de baza in A52.
monitorizarea serviciilor. A53.
Utilizarea aplicatiilor Zabbix, | A54.
The Dude. A55,
Diagnosticare cu Wireshark A56.
si Nmap. A57.

Identificarea
disfunctionalitatilor.
Alertare si interventie
rapida.

Raportare si analiza de
performanta.

A58.

A59.

Instaleaza aplicatii de monitorizare.
Configureaza alerte si notificari.
Interpreteaza rapoarte si grafice.
Captureaza si analizeaza trafic retea.
Identifica sursa erorilor de retea.
Documenteaza incidentele si
interventiile.

Optimizeaza performanta serviciilor
monitorizate.

Propune solutii de Tmbunatatire a
retelei.

Tnvitamant clasic (4 ani)

VII. Studiu individual ghidat de profesor

individual

Materii pentru studiul

Produse de elaborat

. Numar de
Modalitati de evaluare
ore

diferentiate.

Ri3. Partajeaza resurse in retea (fisiere, foldere, imprimante) si stabileste permisiuni de acces

Realizeaza partajarea fisierelor
si folderelor in retea,
configurand permisiuni de acces
diferentiate pentru utilizatori si
grupuri. Configurarea partajarii

imprimantelor si testarea
accesului in retea.

Schema de partajare +
capturi de ecran cu
drepturi diferentiate
pentru utilizatori

Prezentarea schemei si
demonstrarea pe statie
de lucru

20

Ri4. Monitorizeaz3 serviciile de retea utilizand aplicatii specializate (ex: Zabbix, The Dude,
Wireshark) pentru identificarea disfunctionalitatilor.

Utilizeaza aplicatii de
monitorizare a serviciilor de
retea (Zabbix, The Dude,
Wireshark) pentru
identificarea

disfunctionalitatilor si crearea

de rapoarte tehnice.

Raport de monitorizare cu
aplicatii dedicate +
diagrame de trafic retea

Prezentarea raportului 20
+ demonstrarea
functionarii aplicatiei

10



Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de
ore

Analiza traficului retelei si
semnalarea incidentelor prin
capturi si diagrame.

Ri5. Configur

eaza serviciile de retea in medii virtualizate si testate.

Configureaza un server DNS,
DHCP sau HTTP in masini
virtuale folosind Hyper-V sau
VirtualBox.

Testeaza serviciile configurate
in retele virtualizate si
documenteaza rezultatele.

Instante virtuale cu
serviciile configurate +
documentatie detaliata

Prezentarea in masini
virtuale + testarea
serviciilor in timp real

20

Tnvatdmant clasic (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de
ore

Ri3. Partajeaza resurse in retea (fisiere, foldere, imprimante) si stabileste permisiuni de acces

diferentiate.

Realizeaza partajarea fisierelor
si folderelor in retea,
configurand permisiuni de acces
diferentiate pentru utilizatori si
grupuri. Configurarea partajarii
imprimantelor si testarea
accesului in retea.

Schema de partajare +
capturi de ecran cu
drepturi diferentiate
pentru utilizatori

Prezentarea schemei si
demonstrarea pe statie
de lucru

20

Ri4. Monitorizeaza serviciile de retea utilizand aplicatii specializate (ex: Zabbix, The Dude,

Wireshark) pentru identificarea disfunctionalitatilor.

Utilizeaza aplicatii de
monitorizare a serviciilor de
retea (Zabbix, The Dude,
Wireshark) pentru
identificarea
disfunctionalitatilor si crearea
de rapoarte tehnice.

Analiza traficului retelei si
semnalarea incidentelor prin
capturi si diagrame.

Raport de monitorizare cu
aplicatii dedicate +
diagrame de trafic retea

Prezentarea raportului
+ demonstrarea
functionarii aplicatiei

20

11



Materii pentru studiul . Numar de
. Produse de elaborat Modalitati de evaluare
individual ore
Ri5. Configureaza serviciile de retea in medii virtualizate si testate.
Configureaza un server DNS, Instante virtuale cu Prezentarea in masini 20
DHCP sau HTTP in masini serviciile configurate + virtuale + testarea
virtuale folosind Hyper-V sau documentatie detaliata serviciilor in timp real
VirtualBox.
Testeaza serviciile configurate
in retele virtualizate si
documenteaza rezultatele.
Tnvdtdmant dual (2 ani)
Materii pentru studiul Numar de
. _p_ Produse de elaborat Modalitati de evaluare
individual ore

Ri3. Partajeaza resurse in retea (fisiere, foldere, imprimante) si stabileste permisiuni de acces

diferentiate.

Realizeaza partajarea fisierelor
si folderelor in retea,
configurand permisiuni de acces
diferentiate pentru utilizatori si
grupuri. Configurarea partajarii
imprimantelor si testarea
accesului in retea.

Schema de partajare +
capturi de ecran cu
drepturi diferentiate
pentru utilizatori

Prezentarea schemei si
demonstrarea pe statie
de lucru

20

Ri4. Monitorizeaz3 serviciile de retea utilizand aplicatii specializate (ex: Zabbix, The Dude,

Wireshark) pentru identificarea disfunctionalitatilor.

Utilizeaza aplicatii de Raport de monitorizare cu | Prezentarea raportului 30
monitorizare a serviciilor de aplicatii dedicate + + demonstrarea
retea (Zabbix, The Dude, diagrame de trafic retea functionarii aplicatiei
Wireshark) pentru
identificarea
disfunctionalitatilor si crearea
de rapoarte tehnice.
Analiza traficului retelei si
semnalarea incidentelor prin
capturi si diagrame.
Ri5. Configureazi serviciile de retea in medii virtualizate si testate.
Configureaza un server DNS, Instante virtuale cu Prezentarea in masini 30

DHCP sau HTTP in masini

serviciile configurate +
documentatie detaliata

virtuale + testarea
serviciilor in timp real

12



Materii pentru studiul . Numar de
. Produse de elaborat Modalitati de evaluare
individual ore

virtuale folosind Hyper-V sau
VirtualBox.

Testeaza serviciile configurate
in retele virtualizate si
documenteaza rezultatele.

VIII. Lucrarile de laborator recomandate

1. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
2. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

3. Simularea traficului intre client si server folosind Wireshark.

4, Analiza porturilor active si a conexiunilor deschise.

5. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
6. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

7. Simularea traficului intre client si server folosind Wireshark.

8. Analiza porturilor active si a conexiunilor deschise.

9. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
10. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

11. Simularea traficului intre client si server folosind Wireshark.

12. Analiza porturilor active si a conexiunilor deschise.

13. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
14. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

15. Simularea traficului intre client si server folosind Wireshark.

16. Analiza porturilor active si a conexiunilor deschise.

17. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
18. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

19. Simularea traficului intre client si server folosind Wireshark.

20. Analiza porturilor active si a conexiunilor deschise.

21. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
22. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

23. Simularea traficului intre client si server folosind Wireshark.

24, Analiza porturilor active si a conexiunilor deschise.

25. Instalarea si configurarea unui server de retea (Linux sau Windows Server).
26. Configurarea si testarea serviciilor TCP si UDP pe doua statii in retea.

27. Simularea traficului intre client si server folosind Wireshark.

28. Analiza porturilor active si a conexiunilor deschise.

IX. Sugestii metodologice

Competentele profesionale reprezinta fundamentul Curriculumului si trebuie dezvoltate printr-un proces
educational bine structurat. Obtinerea acestora depinde in mod esential de modul in care este planificat
si desfisurat procesul de instruire. Tn acest sens, sunt necesare doud conditii esentiale:

13



1. Planificarea eficientd a activitdtilor didactice.

Pentru a asigura o formare de calitate, atat elevii, cat si profesorii trebuie sa-si organizeze activitatile in
mod coerent. Nivelul de formare a competentelor este direct influentat de calitatea acestei organizari.
Astfel, procesul educational trebuie sa asigure:

— conditii favorabile pentru o colaborare eficienta intre elev si profesor;
— mecanisme care contribuie la consolidarea relatiei pedagogice;
— implicarea activa a ambelor parti, pe baza unor reguli si actiuni clar definite.

2. Alegerea corectd a metodelor de instruire.

Pentru eficientizarea procesului de predare-invatare, este esentiala utilizarea unor metode didactice
adecvate specificului continutului.

Simularea si modelarea reprezinta metode didactice recomandate in etapa introductiva pentru a facilita
intelegerea conceptelor de baza. Acestea permit elevilor sa exploreze situatii practice ghidate, prin
analogii si scenarii realiste, reflectand relatii intre obiecte, fenomene sau procese.

Aplicarea acestei metode este deosebit de utila in predarea, invatarea si evaluarea urmatoarelor teme:

— Conceptul de servicii de retea;

— Gestionarea adreselor IP;

— Serviciul WWW (World Wide Web);

— Serviciul de transfer de fisiere;

— Serviciul de posta electronica;

— Serviciul Terminal Virtual,

— Partajarea resurselor in retea (inclusivimprimante partajate).

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme si este o strategie didactica
eficienta prin care elevul este confruntat in mod intentionat cu o dificultate sau provocare. Depasirea
acestei situatii-problema contribuie la formarea de noi cunostinte si abilitati.

»Nucleul” acestei metode este situatia-problema, care trebuie formulata clar si adaptata nivelului de
competentd urmérit. n proiectarea situatiilor-problema pentru continuturile legate de retele si servicii,
este important sa fie respectate urmatoarele cerinte:

A. Situatia propusa trebuie sa implice un grad real de dificultate, solicitand efort intelectual
si aplicare practica din partea elevului;

B. Aceasta trebuie sa fie relevanta si interesanta, pentru a stimula motivatia elevului de a o
rezolva;

C. Situatia trebuie sa directioneze activitatea elevului catre explorare si aplicare, implicandu-
| activ in procesul de invatare;

D. Rezolvarea nu trebuie sa fie posibila fara utilizarea resurselor sau cunostintelor nou
predate (ex: configurari recente, termeni noi, protocoale studiate).

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la rezolvarea
problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa situatia problema, concreta dintr-un context de retea in
care un serviciu esential (ex: DHCP, DNS, HTTP, e-mail) nu functioneaza conform asteptarilor;
2. Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite resurse;
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3. Determinarea solutiei — In cadrul acestei etape sunt pregatite resursele necesare, se descopera
mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a acestora in
determinarea solutiei;

4. Obtinerea rezultatului final — Tn cadrul acestei etape se valideaza daca problema a fost rezolvata
si analizeaza eficienta interventiei. Se formuleaza concluzii despre ce a functionat, ce ar putea fi
imbunatatit si ce a invatat in urma rezolvarii problemei. Rezultatele pot fi prezentate sub forma
de raport scurt sau capturi de ecran cu testele de confirmare.

Algoritmizarea reprezinta o metoda didactica ce presupune utilizarea unor pasi logici, bine structurati, in
procesul de predare-invitare. In cadrul acestei metode, elevul urmeazd un set de operatii sau actiuni
prezentate in succesiune clara, care duc la rezolvarea unor sarcini tipice dintr-o anumita clasa de probleme
tehnice.

Aplicarea constanta a acestei metode il ajuta pe elev sa isi construiasca propriile proceduri si scheme de
interventie, aplicabile in situatii variate, specifice retelelor de calculatoare si serviciilor aferente.

Aceasta metoda este potrivita in special pentru predarea, invatarea si evaluarea urmatoarelor teme din
modul:

— Administrarea conturilor si grupurilor de utilizatori;
— Alocarea si gestionarea adreselor IP in retea;
— Partajarea resurselor de retea, inclusivimprimante.

Instruirea asistata de calculator este o metoda moderna de predare-invatare care utilizeaza instrumente
digitale pentru modelarea, analizarea si rezolvarea situatiilor tehnice. Prin intermediul aplicatiilor
informatice, elevul are acces la o varietate de sarcini si scenarii de lucru, pe care trebuie sa le analizeze,
completeze sau solutioneze.

Aceasta metoda permite:

— organizarea continutului intr-o forma adaptabila, in functie de ritmul si nivelul de
pregatire al fiecarui elev;

— stimularea gandirii analitice si identificarea lacunelor prin intrebari si activitati interactive;

— activarea cunostintelor prin accesul la simulatoare, aplicatii de configurare, platforme de
testare sau tutoriale video;

— elaborarea de sinteze si recapitulative digitale dupa fiecare tema sau modul;

— exersarea si consolidarea abilitatilor tehnice prin sarcini suplimentare, proiecte simulate
sau exercitii interactive ce incurajeaza creativitatea.

Aceasta metoda este eficienta in special pentru teme precum:

— Administrarea conturilor si grupurilor de utilizatori;

— Alocarea si gestionarea adreselor IP in retele;

— Configurarea si utilizarea serviciului de transfer de fisiere;

— Partajarea si gestionarea resurselor de retea, inclusivimprimantele partajate.

Metoda studiului de caz se bazeaza pe analiza si rezolvarea unei situatii reale, relevante pentru domeniul
retelelor de calculatoare. Deoarece unele probleme specifice configuratiei si administrarii serviciilor de
retea pot fi complexe, este recomandat ca, in anumite cazuri, elevilor sa le fie prezentate exemple deja
rezolvate. Aceastd abordare le ofera ocazia de a intelege rationamentele tehnice din spatele solutiei si de
a contribui activ la analiza situatiei.
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Aceasta metoda este recomandata in special pentru predarea, invatarea si evaluarea urmatoarelor teme
din modul:

— Conceptul de servicii de retea;

— Gestionarea si alocarea adreselor IP;

— Configurarea serviciului de transfer de fisiere;

— Partajarea resurselor in retea, inclusivimprimante.

Instruirea prin proiecte este 0 metoda activa de invatare care stimuleaza implicarea elevilor in activitati
de cercetare si aplicare practica, cu scopul realizarii unui produs final concret. Proiectul presupune
parcurgerea mai multor etape — documentare, planificare, executie si prezentare — si se bazeaza pe
rezolvarea unei sarcini reale, tehnice sau documentare, care reflecta o problema autentica din domeniul
retelisticii.

Prin aceastd metoda, elevii dobandesc nu doar cunostinte tehnice, ci si competente de planificare,
organizare, colaborare si comunicare. Rezultatul poate consta intr-un server functional configurat, o
aplicatie demonstrativa, o lucrare documentara, o prezentare tehnica etc.

Aceasta metoda este recomandata pentru predarea, invatarea si evaluarea urmatoarelor teme:

— Configurarea si utilizarea serviciului de posta electronica;
— Instalarea si gestionarea serviciului Terminal Virtual.

X. Sugestii de evaluare

Evaluarea competentelor profesionale reprezinta un proces prin care se colecteaza si se analizeaza dovezi
relevante, in scopul de a determina masura in care elevul a dobandit competentele cerute de calificarea
profesionala. Aceasta calificare este definita prin rezultatele Tnvatarii formulate in concordanta cu
cerintele pietei muncii, asa cum sunt acestea descrise in standardul ocupational.

Evaluarea bazat3 pe competente se distinge fundamental de evaluarea traditionald a cunostintelor. Tn loc
sa se limiteze la memorarea informatiilor, acest tip de evaluare pune accent pe demonstrarea aplicarii
practice a cunostintelor, Tn contexte specifice activitatii profesionale. Procesul este unul colaborativ, in
care elevul contribuie activ, oferind dovezi de competenta, iar profesorul le analizeaza, formuleaza
interpretari si poate solicita clarificari sau completari. Aceste dovezi pot fi partiale, progresive si se
bazeaza pe activitati desfasurate Tn mod real sau simulat.

Tn cadrul modulului ,Asistentd in administrarea serviciilor de retea”, procedura de evaluare va oferi
elevului oportunitatea de a-si evidentia atat cunostintele teoretice, cat si abilitatile practice, demonstrand
capacitatea de a executa corect si eficient sarcini specifice activitatilor de retea.

Metodele de evaluare utilizate vor fi orientate spre:

— valorificarea performantelor reale ale elevului;

— evidentierea competentelor necesare exercitarii atributiilor profesionale;

— capacitatea de aplicare practica a notiunilor in situatii autentice;

— stimularea autoevaluarii, a evaluarii intre colegi si a motivatiei pentru progres.

Pentru transparenta si eficienta, cadrul didactic va informa elevii din timp despre:

— tematica lucrarilor de evaluare;
— modul de notare (bareme, criterii, grile);
— conditiile de desfasurare a evaluarilor (individual, in perechi, cu resurse deschise etc.).
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Evaluarea curenta (formativa) se va desfasura pe tot parcursul procesului de instruire, utilizind metode
variate precum: observarea activa a comportamentului elevului, analiza produselor realizate in cadrul
activitatilor practice, conversatiile pedagogice si prezentarea proiectelor individuale. Aceasta forma de
evaluare ofera feedback continuu elevului privind nivelul de pregatire, contribuind la motivarea sa si la
orientarea efortului catre formarea competentelor profesionale vizate.

Evaluarea finala (sumativa) va fi realizata la incheierea modulului, prin simularea, in cadrul atelierului sau
laboratorului, a unei situatii concrete inspirate din practici profesionale reale. Sarcina va solicita elevului
aplicarea integrata a cunostintelor si abilitatilor acumulate pentru a demonstra competenta profesionala
fntr-un context practic.

Pentru o evaluare obiectiva si relevanta, cadrele didactice vor construi cerintele astfel incat sa reflecte
comportamentul profesional asteptat. Totodata, vor defini clar indicatorii de performanta si descriptorii
de calitate ai procesului de lucru si ai produsului realizat de elev.

Portofoliul reprezintda o metoda complexa si integrativa de evaluare, care se bazeaza pe colectarea si
analiza unui ansamblu variat de produse ale invatarii. Acesta este elaborat pe parcursul unui interval mai
extins de timp si reflecta evolutia elevului prin activitati diverse desfasurate in cadrul modulului.

Continutul portofoliului poate include: lucrari practice, teme de studiu individual, proiecte, referate,
rapoarte tehnice, fise de autoevaluare, observatii ale cadrului didactic sau chestionare aplicate elevului.
Alegerea elementelor care compun portofoliul poate fi facuta de catre profesor —in functie de relevanta
acestora pentru obiectivele urmarite — sau chiar de elev, in baza intereselor si realizarilor proprii.

Evaluarea prin portofoliu ofera o imagine clara asupra progresului elevului si este utila atat pentru cadrul
didactic, cat si pentru elev si parinti, facilitdnd o abordare personalizata a invatarii.

Pentru aplicarea eficienta a acestei metode:

—  Profesorul va anunta elevii cu privire la intentia de a utiliza portofoliul ca instrument de
evaluare si va adapta structura acestuia la specificul fiecarei unitati de invatare;

—  Se vor selecta componentele esentiale ale portofoliului, oferindu-i elevului libertatea de a
adauga lucrari relevante pentru propria formare;

—  Fiecare element din portofoliu va fi evaluat in momentul realizarii, iar in final va fi aplicat
un set de criterii pentru aprecierea globala a intregului portofoliu;

—  Evaluarea va evidentia progresul elevului, nivelul de autonomie, implicarea personala si
modul Tn care acesta se raporteaza la continuturile tehnice;

—  Rezultatul evaluarii portofoliului va fi integrat in nota finald a modulului, conform sistemului
general de notare.

Competentele dobandite de elev se reflecta prin realizarea unor produse concrete ale activitatii sale, care
sunt analizate de cadrul didactic in raport cu cerintele esentiale stabilite pentru unitatea sau unitatile de
competenta evaluate.

Dovezile de competenta constau Tn rezultate observabile — fisiere, configuratii, rapoarte, proiecte, solutii
aplicate etc. — care demonstreaza ca elevul a atins obiectivele stabilite si ca detine cunostintele si
abilitatile necesare pentru a actiona in mod competent in contextul profesional vizat

Evaluarea nivelului de formare a competentelor profesionale se va realiza diferentiat, in functie de tipul
activitatii desfasurate:
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Tn cadrul orelor teoretice, evaluarea va fi realizatd prin teste scrise, aplicatii care solicitd transpunerea
cunostintelor Tn contexte practice, studii de caz, completari de scheme logice sau interpretarea unor
scenarii tehnice.

Tn cadrul activitatilor de laborator, evaluarea va urméari modul in care elevul aplicd, in termeni concreti,
cunostintele teoretice si abilitatile dezvoltate anterior, prin configurarea si testarea serviciilor de retea in
contexte simulate sau reale.

Tn cadrul studiului individual, evaluarea se va realiza prin analiza materialelor parcurse de elev in afara
orelor de contact direct, precum si prin prezentarea de portofolii ce includ lucrari practice, investigatii
personale, proiecte sau configuratii tehnice complexe care reflecta gradul de autonomie si nivelul de
aprofundare al cunostintelor.

Probe de evaluare a competentelor profesionale, bazate pe situatii-problema inspirate din cerintele reale
ale viitorului loc de munca, pot include urmatoarele activitati practice:

configurarea si testarea serviciilor de retea (DNS, DHCP, FTP, HTTP, e-mail) conform unui
scenariu tehnic propus;

— analizarea functionalitatii si depanarea serviciilor implementate;

— selectarea si aplicarea configuratiei optime in functie de cerintele retelei;

— redactarea pasilor de interventie si a rapoartelor tehnice;

— adaptarea configuratiilor in functie de modificarile din retea sau cerintele clientului;

— testarea finala a serviciilor configurate si demonstrarea functionalitatii acestora.

n calitate de produse pentru misurarea competentelor se vor folosi:

— fisiere de configurare corect realizate si salvate;

— servicii functionale implementate pe o infrastructura localad sau simulata;
— documentatie tehnica detaliata care insoteste lucrarea practica;

— capturi de ecran, loguri de testare si rapoarte de evaluare tehnica.

Criteriile de evaluare pentru aceste produse vor viza:

— aplicarea corecta a comenzilor si procedurilor specifice administrarii serviciilor de retea;
— acuratetea si eficienta configuratiilor realizate;
— coerenta si justificarea deciziilor tehnice luate;
— claritatea si profesionalismul comunicarii tehnice (orald/scrisa);
— respectarea cerintelor si termenului de realizare a sarcinii.
Forma finala de evaluare a modulului este examenul. Pentru a putea participa la acesta, elevul trebuie sa
fi parcurs toate evaluarile curente, sa fi asimilat continuturile teoretice si sa fi realizat integral sarcinile
aferente studiului individual.
Calculul notei finale se va face astfel:
—60% va reprezenta media rezultatelor obtinute Tn cadrul evaluarilor curente (formative);
—40% va reprezenta nota acordata in urma sustinerii examenului final.

XI. Resursele necesare pentru atingerea rezultatelor invatarii

Laboratorul destinat cursului , Asistenta in administrarea serviciilor de retea” trebuie sa fie echipat cu
resurse adecvate care sa permitd elevilor dobandirea de competente practice in instalarea, configurarea
si administrarea serviciilor de retea (precum DNS, DHCP, FTP, HTTP, e-mail, etc.).
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Dotarile necesare includ:

— calculatoare performante prevazute cu sisteme de operare si software specializat pentru

configurarea serviciilor de retea;

— echipamente de retea functionale (routere, switch-uri, puncte de acces, servere);

— mobilier ergonomic care sa asigure confortul in timpul lucrului individual sau colaborativ;

— instrumente si aplicatii pentru testarea si monitorizarea serviciilor de retea (de ex.
Wireshark, Zabbix, The Dude).

Utilizarea echipamentelor presupune respectarea normelor de siguranta electrica si a procedurilor

specifice pentru configurarea retelelor, iar intretinerea implica actualizarea periodica a software-ului,

verificarea conexiunilor fizice si curatarea componentelor hardware. Spatiul trebuie sa fie dotat cu o retea

electrica stabila, ventilatie adecvata si acces la internet de mare viteza, esential pentru simulari si testari

in timp real.

Standardul de dotare a laboratoarelor

Suprafata totald a laboratorului — min. 30 m?

Suprafata pentru un elev —min. 2 m?

Numarul locurilor de lucru — min. 15

Cerinte fata de salile de curs

Pentru orele teoretice

Mostre ale consumabilelor de retea (cablu UTP, conectori RJ45 etc.);
Trusa pentru retelistica (inclusiv cleste de sertizare, tester cablu etc.);
Proiector multimedia si ecran de proiectie;

Tabla magnetica / interactiva.

Pentru orele de laborator

Laborator dotat cu calculatoare performante (1 calculator per elev);

Echipamente de retea: routere, switch-uri gestionabile, firewall
hardware, access point Wi-Fi;

Server local (Linux/Windows) pentru simularea serviciilor de retea;

Acces la internet de mare viteza si retea locala functionala.

Cerinte fata de lectiile on-line

Instruirea la distanta

Platforme educationale cu functionalitati de incarcare teme,
feedback si testare (ex: Moodle, Google Classroom);

Instrumente de comunicare sincrond/asincrona (Zoom, Google Meet,
Teams);

Aplicatii pentru predare interactiva si colaborare (ex: Jamboard,
Whiteboard, Padlet);

Acces la software de simulare (Packet Tracer sau echivalent) pentru
fiecare elev.

Cerinte tehnice
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Procesor: minimum 2 GHz (recomandat Intel i5/i7);

Memorie RAM: minimum 4 GB (recomandat 8-16 GB pentru aplicatii
de retea);

Stocare: minimum 500 GB SSD;

Afisaj si grafica: monitor de minimum 22”, rezolutie 1366x768 sau
mai mare,

Placa de retea: Ethernet 100 Mb sau Gigabit, Wi-Fi integrat;
Sistem de operare: Microsoft Windows 10/11 sau Linux
(Ubuntu/Debian);

Retea locala: configurata corect pentru acces la servere si aplicatii
simulate

Parametri tehnici minimi ale
calculatorului

Sistem de operare (Windows/Linux);
Packet Tracer 7.x sau superior (sau echivalent: GNS3, NetSim);

Server web (Apache/Nginx), server DNS, DHCP, FTP, e-mail (ex:
Software hMailServer, Postfix);

Aplicatii de testare si analiza (Wireshark, The Dude, Zabbix);

Aplicatii pentru editare documente si raportare (MS Office /
LibreOffice).

XIl. Resursele didactice recomandate elevilor

Nr. . . Locul unde poate fi consultata/
Denumirea resursei .

crt. accesata resursa

1 Cisco Networking Academy. IT Essentials: PC Hardware
and Software. IT Essentials Data Sheet/Cisco Systems, www.netacad.com
2010

) Vionelia Stefu si Seica Ladislau, Sisteme de operare si http://cndiptfsetic.tvet.ro
programe specifice. Partea |

3 Costica Gafitescu, Descrierea sistemului de operare www.cursuri.flexform.ro
Windows

4 Gremalschi A., Mocanu lu., Gremalschi L. Informatica.
Structura calculatorului., Chisinau, Stiinta, 2000 Biblioteca CEITI

5 Covalenco I., Bazele informaticii aplicate, Chisindu, 2012 Biblioteca CEITI

6 | Andrew S. Tanenbaum, David J. Wetherall — Computer https://csc-knu.github.io/sys-
Networks, 5th Edition, Pearson, 2013. Ofera o prog/books/Andrew%20S.%20Tanenba
prezentare detaliata a principiilor retelelor de um%20-
calculatoare. %20Computer%20Networks.pdf
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