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I. Preliminarii

Curriculumul pentru modulul Securitatea informationald este elaborat in baza
ordinului MEC 768/2024 Cu privire la aprobarea Referentialului de corelare a
programelor de studii (specialitdtilor) si calificdrilor pentru invatdmadntul profesional
tehnic postsecundar si postsecundar nontertiar si a planului de invatamant editia 2024,
aprobat prin Ordinul MEC nr. 1229/2024. Modulul Securitatea informationald este un
element formativ al pachetului curricular pentru calificarile din domeniul de formare
profesionald Utilizarea calculatorului si face parte din componenta de specialitate a
planului de invatamant la programul de studii 0611.1 Calculatoare.

Scopul acestui curs este de a preda elevilor fundamentele metodologice, procedurale
si organizationali privind protectia informatiilor, precum si utilizarea specializata a
software-lor si hardware-lor pentru securitatea informatiei la utilizarea retelelor de
calculatoare.
La predarea acestei discipline se stabilesc urmatoarele sarcini:
v formularea principalelor sarcini si metode de protectie a informatiilor;
v' familiarizarea elevilor cu principiile elaborari politicilor de securitate a
informatiilor;
v studierea mecanismelor de securitate a informatiilor;
v’ analiza algoritmilor criptografici;
v' studierea principiile verificarii integritatii informatiei;
v identificarea programelor distructive;
v’ gasirea solutiilor teoretice si practice de reducere/eliminare a pericolelor;
v’ implementarea suitelor de protocoale de securitate in retelele de
comunicatii.
Scopul studierii acestui modul constd in formarea competentei profesionale
specifice privind aplicarea mecanismelor pentru securitatea informationala.
Modulul in cauza poate fi studiat dupa insusirea in mod obligatoriu a urmatoarelor
unitati de curs:
- Informatica;
- G.01.0.001 Tehnologia informatiei.

Il. Motivatia, utilitatea modulului pentru dezvoltarea profesionala
Studierea modulului Securitatea informationald va contribui la formarea si

dezvoltarea de competente profesionale ce corespund nivelului patru de calificare:
— cunostinte faptice, principii, procese si concepte generale in domeniul securitatii
informationale;
— abilitati practice necesare pentru instalarea, configurarea si intretinerea
softwar-ului si hardwar-ul pentru asigurarea securitatii informationale;
- asumarea responsabilitatii pentru crearea unui mediu adecvat de munca si
remedierea situatiilor de risc.
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Competentele formate si dezvoltate in cadrul acestui modul vor fi necesare pentru

comunicarea si respectarea eticii profesionale in relatiile cu utilizatorii calculatoarelor

personale.

Ill. Competentele profesionale specifice modulului

Modulul Securitatea Informationald va contribui la formarea rezultatelor invatarii

descrise in Standardul de calificare Tehnician/tehniciand suport tehnic al

calculatoarelor, care, la randul lor, vor asigura formarea competentelor profesionale

specificate in standardul ocupational:

Rezultate ale invatarii (R) din standardul de
calificare

Competente profesionale (CP) din
standardul ocupational

RI10. Absolventul poate identifica si configura sisteme
Si aplicatii pentru asigurarea integritatii,
confidentialitatii si disponibilitatii informatiilor.

CP10. Elaboreaza si implementeaza
politici, proceduri si standarde privind
securitatea informatiei in organizatii.

Pentru a atinge rezultatul invatarii din Standardul de calificare Tehnician/tehniciand
pentru suportul tehnic al calculatoarelor, dupa studierea modulului Securitatea

Informationald, elevii vor fi capabili:

-sa evalueze securitatea sistemului informatic;
- sd laboreze politici de securitate;

- sa aplice sistemele criptografice in practica;
-sa utilizeze software specializate;

-sa aplice metode de protectie a informatiilor in sfera profesionald si sa utilizeze un

model de comportament sigur pe Internet.

IV. Administrarea modulului

Numarul de ore

Sainastiol Contact direct Modalitatea| Numarul
Total Practics/ Lucrul | 4o evaluare | de credite
Prelegeri EC individual
laborator
VIII 90 40 20 30 Examen 3
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VI. Repartizarea orientativa a orelor pe unitati de invatare

Numarul de ore
Nr. ks i o b Contact direct
crt. Total Practicd/ | ;- diui
Prelegeri R individual
Seminar

1. |Asigurarea metodologica a securitatii 24 - 4 10
informationale.

2. |Metode criptografice pentru protectia 26 10 6 10
informatiei.

3. |Protectia programelor si a datelor 40 20 10 10
Total 90 40 20 30

VII. Studiu individual ghidat de profesor

1.2. Politica securitdtii informationale. Mecanismele
securitdtii informationale.

Studiu de caz

. b Produse de Modalitati de
Materii pentru studiul individual
elaborat evaluare
1. Asigurarea metodologica a securitatii informationale.
1.1. Problemele securitatii informationale.
Raport

Prezentare PPT

2. Metode criptografice pentru protectia informatiei.

2.1. Concepte fundamentale de criptosecuritate. Modele
de criptosisteme.

2.2Sisteme criptografice cu cheie secretd. Sisteme
criptografice cu cheie public. Exemple de algoritmi.

2.3. Controlul integritatii datelor.

2.4. Metoda steganografica de protectie a datelor.

Algoritmi
simple de
criptare

Cod program

Studiu de caz

datelor.

Prezentarea
programului.

Interpretarea si
prezentarea
rezultatelor

Metoda
steganografica |Demonstrarea
de protectie a |aplicatiilor
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Produse de Modalitati de

Materii pentru studiul individual
elaborat evaluare

3. Protectia programelor si a datelor

3.1. Software pentru securitatea datelor.
3.2. Vrusi si antivirusi. Analiza gamei
3.3. Securitatea retelelor de calculatoare software-lor |Prezentarea
specializate. |studiului

Studiu de caz

Nota: Termenele de executare a studiului individual ghidat de profesor vor fi specificate in
Planul de lunga durata. 5

VIII. Lucrarile de laborator recomandate

Unitati de invdtare Lista lucrarilor de laborator Ore
1.Asigurarea 1.Probleme de securitate a informatiilor. Evaluarea
metodologica a amenintarilor. Mecanisme de securitate.
Sy g 4
securitatli 2. Gestionarea drepturilor de acces la fisiere si dosare (SO
informationale. Windows, Linux.)

1. Managementul parolelor.

2. Crearea unui token de securitate (Rohos Logon Key,
Rohos face Logon).

3. Copiile de siguranta si restabilrea informatiior
(Backup&Restore).

4. Criptarea ca metodd de securitate a informatiilor.

2.Metode . )
. . Tehnologii de criptare.
criptografice pentru 16

i G 5. Criptosisteme cu cheie publica. Algoritmul DES.
protectia informatiei.
Criptosistem cu cheie privata. Algoritmul RSA.

6. Metode steganografice de protectie a informatiilor.

7. Steganografia. Filigranarea.

8. Studierea functiondrii si a rolului unui firewall in
securitatea sistemelor informatice: pornirea i
configurarea firewall-ului sistemului de operare.

Total : 20
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IX. Sugestii metodologice
Curriculumul la modulul Securitatea informationald are drept scop formarea si dezvoltarea
competentelor profesionale ale elevilor din invatamantul profesional tehnic postsecundar.

Strategiile, metodele si tehnicile utilizate in procesul de formare a competentelor se vor
realiza in cadrul unor forme de organizare a actiunii didactice. In procesul de instruire,
componentele competentei se formeaza prin sarcini didactice cu caracter de problema,
prin adaptarea unei game de tehnici interactive care asigura o educatie dinamica,
formativa, motivationala, reflexiva si continua.

Metodele recomandate pentru a fi utilizate in procesul de predare-invatare sunt:

Instruirea asistata de calculator este o metoda didactica care valorifica principiile de
modelare si analiza cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului
un set de probleme, care necesitd a fi analizate, completate sau elaborate. Utilizarea
metodei va oferi posibilitatea de organizare a informatiei conform cerintelor programei
adaptabile la capacitatile fiecarui elev; stimularea cognitiva a elevului prin secvente
didactice si intrebari ce vizeaza depistarea unor lacune, probleme, situatii-problema;
rezolvarea sarcinilor didactice prezentate anterior prin reactivarea sau obtinerea
informatiilor necesare de la resursele informatice apelate prin intermediul calculatorului;
realizarea unor sinteze recapitulative dupd parcurgerea unor teme, module de studiu,
lectii; asigurarea unor exercitii suplimentare de stimulare a creativitatii elevului.

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare
productivd de probleme. Conform acestei metode instruitului este pus in fata unor
dificultati create in mod deliberat, si prin depasirea lor invata ceva nou. ,Punctul forte” al
metodei il constituie situatia-problema. Din aceasta cauza este necesar de a formula corect
situatia. Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a
participa la rezolvarea problemei. Aplicarea acestei metode presupune parcurgerea a patru
etape:

e Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate
a diferitor puncte cheie, care ar permite instruitului s perceapa problema;

e Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite
resurse;

e Determinarea solutiei — in cadrul acestei etape sunt pregatite resursele necesare, se
descopera mijloacele care duc la rezolvarea problemei si este analizat modul de
aplicare a acestora in determinarea solutiei;

e Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite
concluzii.

Algoritmizarea reprezintd o metodd de predare-invatare bazata pe utilizarea si
valorificarea algoritmilor in procesul de instruire. Algoritmul de instruire se reprezinta sub
forma unui grup de scheme, unui set de-operat;ii, iar prin parcurgerea lor intr-o ordine bine
stabilita duce la rezolvarea unui set de probleme caracteristice unei familii de situatii. in
rezultatul aplicarii acestei metode se va oferi posibilitatea studentului de a elabora treptat
propriile scheme, aplicabile in diferite circumstante didactice.
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Metoda studiul de caz valorificd o situatie reald care se analizeaza si se rezolva. Avantajul
metodei, consta in faptul ca fiecare dintre elevi isi va aduce aportul la analiza si rezolvarea
problemei. 1n utilizarea acestei metode se contureaza cateva etape:

e Selectarea si prezentarea cazului;
e Organizarea echipelor de lucru;

e Prelucrarea si conceptualizarea;
e Structurarea finala a studiului.

Instruirea prin proiecte reprezinta o modalitate de instruire/autoinstruire gratie careia
elevii, dar mai ales elevii efectueaza o cercetare orientatd spre obiective practice si
finalizata intr-un produs ce poate fi un obiect, un aparat, o instalatie, o culegere tematic3,
un album, o lucrare stiintifica etc.

X. Sugestii de evaluare a competentelor profesionale
Axarea procesului de invatare—predare—evaluare pe competente presupune efectuarea
evaluadrii pe parcursul intregului proces de instruire. Evaluarea continua va fi structurata in
evaludri formative si evaluari sumative (finale). Pornind de la caracterul aplicativ al
%

disciplinei ,Securitate informationald”, evaluarea va viza mai mult aspectele ce tin de
interpretarea creativa a informatiilor si capacitatea de a rezolva situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback
continuu, fapt ce va permite corectarea operativa a procesului de fnvatare, stimularea
autoevaluarii si a evaludrii reciproce, evidentierea succeselor, implementarea evaluarii
selective sau individuale. Pentru a eficientiza procesele de evaluare, inainte de a demara
evaluarile propriu-zise, cadrul didactic va aduce la cunostinta elevilor tematica lucrarilor,
modul de evaluare (bareme/grile/criterii de notare) si conditiile de realizare a fiecarei
evaluari.

In cazul modulului ,Sisteme de operare”, un element inovator al evaluarii este posibilitatea
de utilizare a resurselor educationale digitale, care includ teste ce pot fi administrate atat
pe calculatoarele locale, cét si on-line.

Pentru a permite o individualizare a evaludrii si o motivare suplimentara a elevilor, sarcinile
de evaluare formativa vor fi ierarhizate pe grade de dificultate.

Metodele folosite pentru evaluarea continua presupun chestionarea orald sau scrisd,
studiile de caz, lucrarile practice, proiectele, testarile interactive asistate de calculator. In
procesul evaludrilor continue se va da atat o apreciere obiectivda a cunostintelor si
competentelor elevilor, cat si a progreselor inregistrate de acestia.

Evaluarea sumativa se va efectua la sfarsitul fiecarui semestru si an scolar. Instrumentele
de evaluare sumativa vor include itemi de tip problema pentru rezolvarea la calculator,
testelor asistate de calculator, lucrdrii scrise, probe si lucrédri practice.

Pentru desfdasurarea evaludrilor asistate de calculator, se recomanda utilizarea
instrumentarului de testare, elaborat de catre marii producatori de calculatoare, de
echipamente de retea si produse-program.
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XI. Resursele necesare pentru desfasurarea procesului de studii

Instruirea teoreticd — se va desfdsura in sdli de clasa, amenajate si echipate cu tabla

interactiva si echipamente multimedia, seturi de planse, proiector digital, laptop.
Capacitatea salii — 30 de locuri.
Instruirea practicd — se va desfasura in laboratoare specializate, echipate cu tabla si

calculatoare. Capacitatea salii de laborator — 15 locuri de lucru (vezi tabelul de mai jos).

Cerinte fata de salile de curs

Pentru orele de laborator

e Laborator de informa
un calculator;
e Tabla interactiva.

tica care asigura fiecarui elev

Cerinte tehnice

Parametri tehnici minimi ale
calculatorului

Procesor: 2 GHz

Memorie operativa: 4 GB

Unitate de stocare: 320 GB
Afisaj si grafica: size: 22",
Network: Ethernet, 100 Mb

resolution: 1366x768

Software °

e Sisteme de operare;
Imagini de disc cu
MDF/MDS, DMG etc.

sisteme de operare ISO,

Consumabile:

e Stick-uri USB.

e Discuri optice CD, DVD;

XIl. Resursele didactice recomandate elevilor

Locul in care poate fi

Nr. " ; - %
cit Denumirea resursei consultatd/ accesatd/
: procurata resursa
1 Dumitru Oprea, Protectia si securitatea st Wi B ;
= . .. : raria ,
informatiilor, Polirom, 2007 tbraria , Mihat Eminescu
C. N. Pactopryes, OcHOBbI MHPOPMALLMOHHOW . 5 e i
; Bibliot igitald
2 6esonacHocTu, Akagemus, 2009. IRlicheseid]gfia
Bogdan Groza, Introducere in Criptografie, Editura T < i
. . . ’ ! liot
3 Politehnica, 2007. Biblioteca digitala
A Iozfn-CosTnm MIHAI, Securitatea informatiilor, Libraria ,Mihal Eminescu”
Editura Sitech, 2012.
Popa Sorin Eugen, Securitatea sistemelor http://cadredidactice.ub.ro/sor
5. |informatice, note de curs si aplicatii, Universitatea |inpopa/files/2011/10/Curs_Sec
din Bacau. urit_Sist_Inf.pdf
Lect. Dr. M. Apetrii, Introducere in securitatea http://www.math.uaic.ro/~cef
6. |retelelor. air/files/intr_in_securitatea_ret

elelor.pdf
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