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l. Preliminarii

Modulul ,,Utilizarea sistemelor de operare in retea” contribuie Th mod direct la formarea profesionala a
elevilor care se pregitesc pentru meseria de tehnician in retele de calculatoare. intr-un context in care
tehnologia evolueaza rapid, iar sistemele informatice stau la baza activitatii din orice institutie sau
companie, cunoasterea modului de functionare si administrare a sistemelor de operare in retea este
esentiala.

Prin parcurgerea acestui modul, elevii vor dobandi competente practice legate de instalarea, configurarea
si administrarea sistemelor de operare utilizate in infrastructurile de retea. Vor invata cum sa gestioneze
conturile utilizatorilor, sa partajeze resursele in siguranta si sa mentinad un nivel optim de performanta si
securitate. Aceste cunostinte stau la baza dezvoltarii si mentinerii unor retele de calculatoare eficiente si
fiabile, adaptate cerintelor moderne.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Unitatea de curs ,Utilizarea sistemelor de operare in retea” reprezinta o componenta esentiald in
formarea tehnicianului pentru retele de calculatoare, deoarece dezvoltda competente fundamentale in
administrarea infrastructurilor IT. Intr-un context profesional dinamic, in care sistemele de operare
constituie platforma de baza pentru servicii de retea, securitate si acces controlat, abilitatile de instalare,
configurare, monitorizare si mentenanta a sistemelor devin indispensabile pentru orice specialist IT.

Aceasta unitate contribuie direct la dobandirea rezultatelor de invatare specifice calificarii vizate,
consolidand cunostintele privind functionarea sistemelor informatice si permitand elevului sa devina
capabil sa:

— instaleze si configureze distributii Linux si Windows intr-un mediu de retea;

— monitorizeze performanta sistemului si sa optimizeze resursele;

— automatizeze operatiuni administrative folosind scripturi si planificatoare de sarcini;
— aplice politici de utilizatori si permisiuni intr-un mediu controlat;

— asigure conectivitatea corecta a sistemului la reteaua locala si la internet.

Prin urmare, unitatea contribuie la crearea unei baze solide pentru intelegerea si gestionarea sistemelor
informatice moderne, dezvoltarea abilitatilor cerute de un mediu de munca real si competitiv. Totodats,
competentele dobandite in cadrul acestei unitati sporesc angajabilitatea absolventului si ii ofera o baza
solida pentru o cariera de succes Tn domeniul retelelor, fie ca este vorba de activitate in institutii publice,
companii IT, centre de date sau furnizori de servicii..

lll. Competentele profesionale si rezultatele invatarii

n cadrul modulului va fi format3 si dezvoltatd urmatoarea competentd profesionald specifica:

CP9. Utilizarea software pentru configurarea echipamentelor de retea.
Absolventul programului la atribuirea calificarii poate:

Ri9. Configura echipamentele active de retea prin aplicatii software dedicate, implementand
setdrile necesare pentru functionarea optima a retelei conform cerintelor specificate, normele
de securitate si compatibilitate.

Dupa finalizarea acestui modul, elevul va fi capabil sa:



Ri1. Pregiteascd echipamentele necesare si suporturile de instalare pentru implementarea

sistemelor de operare in retea.

Ri2. Monitorizeze starea si performanta sistemului de operare utilizind utilitare specifice (Task

Manager, top, netstat, etc.).

Ri3. Optimizeze performanta sistemului de operare prin gestionarea resurselor, serviciilor si

proceselor pentru asigurarea functionalitatii optime.

Ri4. Aplice proceduri de actualizare si mentenantd pentru sistemele de operare utilizate in

retea.

Ri5. Utilizeze interfata shell si scripturi simple pentru automatizarea operatiilor administrative

recurente.

Tnvatdmant clasic (4 ani)

IV. Administrarea unitatii de curs

Numarul de ore

S trul Formade | Numarul de
emestru i .
Total ore Contact direct Studiu evaluare credite
Teorie Laborator individual
VIII 60 20 20 20 Examen 2
Tnvatdmant clasic (2 ani)
Numarul de ore
S trul Formade | Numarul de
emestru i .
Total ore Contact direct Studiu evaluare credite
Teorie Laborator individual
\ 90 20 20 50 Examen 3
Tnvatdmant dual (2 ani)
Numarul de ore
Semestrul d Formade | Numarul de
u : ]
Total ore Contact direct Studiu evaluare credite
T IT P individual
\} 90 60 20 40 30 Examen 3




V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore L.
Teorie Laborator individual

1. Pregatirea echipamentelor si 6 2 2 2
mediilor de instalare.

2. Instalarea si configurarea 7 3 2 2
sistemelor Linux.

3. Administrarea fisierelor si 6 2 2 2
sistemului de fisiere.

4, Administrarea utilizatorilor si 6 2 2 2
grupurilor.

5. Instalarea si actualizarea 10 2 4 4
aplicatiilor.

6. Automatizarea si monitorizarea 7 3 2 2
sistemului.

7. Administrarea echipamentelor 11 3 4 4
periferice si partitiilor.

8 Configurarea componentelor de 7 3 2 2
retea in Linux.
Total 60 20 20 20

Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore T
Teorie Laborator individual

1. Pregatirea echipamentelor si 6 2 2 2
mediilor de instalare.

2. Instalarea si configurarea 11 3 2 6
sistemelor Linux.

3. Administrarea fisierelor si 12 2 2 8
sistemului de fisiere.

4. Administrarea utilizatorilor si 12 2 2 8
grupurilor.

5. Instalarea si actualizarea 14 2 4 8
aplicatiilor.




6. Automatizarea si monitorizarea 11 3 2 6
sistemului.

7. Administrarea echipamentelor 13 3 4 6
periferice si partitiilor.

8 Configurarea componentelor de 11 3 2 6
retea in Linux.
Total 90 20 20 50

Tnvdtdmant dual (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct Studiu
Total ore . e
IT IP individual

1. Pregatirea echipamentelor si 6 2 2 2
mediilor de instalare.

2. Instalarea si configurarea 14 3 7 4
sistemelor Linux.

3. Administrarea fisierelor si 12 2 6 4
sistemului de fisiere.

4. Administrarea utilizatorilor si 12 2 6 4
grupurilor.

5. Instalarea si actualizarea 10 2 4 4
aplicatiilor.

6. Automatizarea si monitorizarea 12 3 5 4
sistemului.

7. Administrarea echipamentelor 12 3 5 4
periferice si partitiilor.

8 Configurarea componentelor de 12 3 5 4
retea in Linux.
Total 90 20 40 30




VI. Unitatile de invatare

Unitati de
competenta

Unitati de continut

Abilititi

1. Pregatirea echipamentelor si mediilor de instalare

UC1. Pregatirea
echipamentelor si
mediilor de
instalare.

Tipuri de sisteme de operare
si distributii Linux.
Arhitectura unui sistem de
operare.

Crearea mediilor bootabile.
Procesul de pornire (boot) al
sistemului.

Configurari BIOS/UEFI si
prioritati de boot.

Al.

A2.

A3.

A4.

AS.

A6.

Identifica distributiile Linux potrivite
pentru retele.

Compara caracteristicile sistemelor
de operare Linux.

Creeaza un stick USB bootabil cu
aplicatii dedicate.

Verifica integritatea imaginii ISO
descarcate.

Explica etapele procesului de boot in
Linux.

Modifica optiunile din BIOS/UEFI
pentru bootarea corecta.

. Instalarea si configurarea sistemelor Linux pentru utilizare in retea

UC2. Instalarea si 6. Instalarea sistemului de A7. Instaleaza un sistem Linux in mod
configurarea operare. interactiv.
sistemelor Linux 7. Configurarea partitiilor. A8. Creeaza partitii manuale si automata.
pentru utilizare Tn 8. Setarea utilizatorului si A9. Asociaza sistem de fisiere la fiecare
retea. parolei. partitie.
9. Configurarea retelei in A10. Creeaza utilizatori cu parola si shell
timpul instalarii. personalizat.
10. Configurarea GRUB. All. Configureaza conexiunea de retea in
timpul instalarii.
Al12. Verifica si repara configurarea GRUB.
3. Administrarea fisierelor si a sistemului de fisiere
UC3. Administrarea 11. Structura FHS. A13. Identifica structura FHS si rolul
fisierelor si a 12. Gestionarea fisierelor si directoarelor.
sistemului de directoarelor. Al4. Creeaza, redenumeste si sterge
fisiere. 13. Montarea si demontarea fisiere prin CLI.
sistemelor de fisiere. A15. Listeaza si sorteaza fisiere dupa tip si
14. Gestionarea permisiunilor. dimensiune.
15. Utilizarea link-urilor si Al6. Monteaza un sistem de fisiere
journaling. extern.
Al17. Configureaza montarea automata cu
Jetc/fstab.
A18. Modifica permisiuni si proprietari cu

chmod, chown.




Unitati de
competenta

Unitati de continut

Abilitsti

A19. Creeaza linkuri simbolice si hard
linkuri.

4. Administrarea utilizatorilor si grupurilor

UC4. Administrarea
utilizatorilor si
grupurilor.

16.
17.

18.
19.

20.

Tipuri de conturi.

Crearea si stergerea
conturilor.

Grupuri si permisiuni..
Politici de parola si
securitate.

Fisierele de configurare ale
conturilor.

A20. Creeaza conturi cu parametri
personalizati.

A21. Sterge utilizatori fara a pierde
fisierele.

A22. Creeaza grupuri pentru organizare si
securitate.

A23. Atribuie utilizatorii Tn mai multe
grupuri.

A24. Activeaza reguli de expirare si
complexitate a parolei.

A25. Editeaza fisierele /etc/passwd,
/etc/group, /etc/shadow.

5. Instalarea si actualizarea aplicatiilor

UCS5. Instalarea si 21. Utilizarea managerilor de A26. Utilizeaza apt, dnf, snap si flatpak.
actualizarea pachete. A27. Cauta pachete disponibile si verifica
aplicatiilor. 22. Instalarea si eliminarea versiuni.
pachetelor. A28. Instaleaza si dezinstaleaza aplicatii in
23. Actualizarea sistemului. terminal.
24. Configurarea surselor A29. Configureaza sources.list si adauga
software. PPA.
25. Rezolvarea erorilor. A30. Ruleaza actualizari regulate de
sistem.
A31. Depaneazad erori de pachete si
blocaje de dpkg.
6. Automatizarea si monitorizarea sistemului
ucCe. 26. Scripting Bash. A32. Scrie scripturi cu variabile, conditii si

Automatizarea si
monitorizarea
sistemului.

27.

28.

29.
30.

Scripturi pentru backup si
curatare.

Planificarea sarcinilor cu
cron.

Monitorizarea performantei.
Loguri si jurnalizare.

bucle.

A33. Automatizeaza backupul folderelor
.CU tar, rsync.

A34. Programeaza sarcini automate in
crontab.

A35. Analizeaza procesele cu top, htop, ps.

A36. Monitorizeaza spatiul discului si
RAM-ul.

A37. Consulta loguri din /var/log,
journalctl, dmesg.




Unitati de
competenta

Unitati de continut

Abilitsti

7. Administrarea echipamentel

or periferice si partitiilor

UC7. Administrarea
echipamentelor
periferice si
partitiilor.

31.
32.
33.
34.
35.

Identificarea dispozitivelor.
Partitionarea si formatarea.
Instalarea driverelor.
Configurarea imprimantelor.
Gestionarea erorilor.

A38.

A39.

A40.

A41.

A42.

Listeaza dispozitivele conectate cu
Isblk, Ishw.

Creeaza si formateaza partitii (fdisk,
mkfs).

Instaleaza drivere pentru placi video,
Wi-Fi etc.

Configureaza imprimante cu CUPS in
interfata sau CLI.

Verifica logurile pentru depanarea
perifericelor.

8. Configurarea componentelor de retea

UC8. Configurarea
componentelor de
retea.

36.
37.
38.
39.
40.

Configurare IP.

DNS si hostname.
Fisiere de retea.
Diagnosticare retea.
Firewall ufw.

A43.

A44,

A45.

A46.

A47.

Configureaza IP static cu ip, nmcli,
nmtui.

Seteaza hostname si fisierul
/etc/hosts.

Configureaza reteaua in
/etc/network/interfaces.

Verifica conexiunea cu ping,
traceroute, netstat.

Activeaza si configureaza ufw pentru
blocare/permitere porturi.

10




VII. Studiu individual ghidat de profesor

Tnvatdmant clasic (4 ani)

Materii pentru studiul individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri2. Monitorizeaz starea si performanta sistemului de operare utilizind utilitare specifice (Task

Manager, top, netstat, etc.).

Analizeaza functionarea
sistemului de operare utilizand
unelte de monitorizare
precum Task Manager, top,
netstat, pentru a identifica
procesele active, utilizarea
memoriei si gradul de
incarcare al resurselor.

Fisa de analizd a
performantei pentru 2
sisteme diferite
(Windows/Linux) + capturi
de ecran si explicatii.

Prezentarea si
argumentarea
rezultatelor
monitorizarii + test
oral sau demonstratie
practica.

Ri4. Aplica proceduri de actua

lizare si mentenanta pentru s

istemele de operare utilizate in retea.

Aplica operatii de actualizare a
sistemului de operare si de
intretinere preventiva,
verificand functionarea
serviciilor esentiale,
integritatea fisierelor si
disponibilitatea pachetelor
software necesare in retea.

Ghid pas cu pas pentru
actualizarea sistemului
(Windows/Linux), jurnal de
mentenanta + checklist.

Verificarea fisierului +
prezentare
demonstrativa pe o
statie locala.

8

Ri5. Utilizeaza interfata shell si scripturi simple pentru automatizarea operatiilor administrative

recurente.

Elaboreaza si executa scripturi
simple in interfata shell pentru
a automatiza sarcini
administrative de ruting,
precum gestionarea
utilizatorilor, realizarea
backupurilor sau actualizarile
automate ale sistemului.

Scripturi shell pentru sarcini
administrative (ex: backup,
creare utilizatori, actualizari
automate) + explicatii
comentate in cod.

Testarea scripturilor
in masini virtuale +
sustinere orala a
solutiei tehnice.

11




Tnvatamant clasic (2 ani)

Materii pentru studiul individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri2. Monitorizeazi starea si performanta sistemului de operare utilizind utilitare specifice (Task
Manager, top, netstat, etc.).

Analizeaza functionarea
sistemului de operare utilizand
unelte de monitorizare
precum Task Manager, top,
netstat, pentru a identifica
procesele active, utilizarea
memoriei si gradul de
incdrcare al resurselor.

Fisa de analiza a
performantei pentru 2
sisteme diferite
(Windows/Linux) + capturi
de ecran si explicatii.

Prezentarea si
argumentarea
rezultatelor
monitorizarii + test
oral sau demonstratie
practica.

18

Ri4. Aplica proceduri de actua

lizare si mentenanta pentru s

istemele de operare utilizate in retea.

Aplica operatii de actualizare a
sistemului de operare si de
intretinere preventiva,
verificand functionarea
serviciilor esentiale,
integritatea fisierelor si
disponibilitatea pachetelor
software necesare in retea.

Ghid pas cu pas pentru
actualizarea sistemului
(Windows/Linux), jurnal de
mentenanta + checklist.

Verificarea fisierului +
prezentare
demonstrativa pe o
statie locala.

18

Ri5. Utilizeaz interfata shell si scripturi simple pentru automatizarea operatiilor administrative

recurente.

Elaboreaza si executa scripturi
simple in interfata shell pentru
a automatiza sarcini
administrative de rutina,
precum gestionarea
utilizatorilor, realizarea
backupurilor sau actualizarile
automate ale sistemului.

Scripturi shell pentru sarcini
administrative (ex: backup,
creare utilizatori, actualizari
automate) + explicatii
comentate in cod.

Testarea scripturilor
in masini virtuale +
sustinere orald a
solutiei tehnice.

14

12




Tnvatdmant dual (2 ani)

Materii pentru studiul individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri2. Monitorizeaz starea si performanta sistemului de operare utilizand utilitare specifice (Task
Manager, top, netstat, etc.).

Analizeaza functionarea
sistemului de operare utilizand
unelte de monitorizare
precum Task Manager, top,
netstat, pentru a identifica
procesele active, utilizarea
memoriei si gradul de
incdrcare al resurselor.

Fisa de analiza a
performantei pentru 2
sisteme diferite
(Windows/Linux) + capturi
de ecran si explicatii.

Prezentarea si
argumentarea
rezultatelor
monitorizarii + test
oral sau demonstratie
practica.

10

Ri4. Aplica proceduri de actua

lizare si mentenanta pentru s

istemele de operare utilizate in retea.

Aplica operatii de actualizare a
sistemului de operare si de
intretinere preventiva,
verificand functionarea
serviciilor esentiale,
integritatea fisierelor si
disponibilitatea pachetelor
software necesare in retea.

Ghid pas cu pas pentru
actualizarea sistemului
(Windows/Linux), jurnal de
mentenanta + checklist.

Verificarea fisierului +
prezentare
demonstrativa pe o
statie locala.

10

Ri5. Utilizeaz interfata shell si scripturi simple pentru automatizarea operatiilor administrative

recurente.

Elaboreaza si executa scripturi
simple in interfata shell pentru
a automatiza sarcini
administrative de rutina,
precum gestionarea
utilizatorilor, realizarea
backupurilor sau actualizarile
automate ale sistemului.

Scripturi shell pentru sarcini
administrative (ex: backup,
creare utilizatori, actualizari
automate) + explicatii
comentate in cod.

Testarea scripturilor
in masini virtuale +
sustinere orald a
solutiei tehnice.

10

VIII. Lucrarile de laborator recomandate

© NO UV EWN R

Setarea contului principal si activarea contului root.

Crearea unui stick USB bootabil cu Rufus, BalenaEtcher sau comenzi CLI (dd).
Testarea imaginii ISO si configurarea BIOS/UEFI pentru boot.

Configurarea manuala a partitiilor si a sistemului de fisiere in timpul instalarii.

Configurarea interfetei de retea la instalare (IP static/DHCP).
Navigarea prin structura FHS; identificarea directoarelor /etc, /var, /fhome, /bin.

Identificarea distributiilor Linux potrivite pentru retele (Debian, Ubuntu Server, Almalinux etc.).

Instalarea sistemului de operare intr-un mediu virtual (VirtualBox) sau pe o statie fizica.

13




9. Crearea, mutarea, redenumirea, stergerea fisierelor si directoarelor prin CLI.
10. Aplicarea si verificarea permisiunilor pe fisiere cu chmod, chown, umask.
11. Crearea si stergerea conturilor de utilizatori si grupuri.

12. Configurarea shell-ului si directoarelor home pentru utilizatori.

13. Aplicarea politicilor de parola si restrictii folosind passwd, chage.

14. Instalarea si actualizarea aplicatiilor folosind apt, dnf, snap.

15. Adaugarea de surse software (PPA, repository local).

16. Depanarea conflictelor de pachete si blocaje de manageri.

17. Scrierea unui script simplu de backup cu tar si cron.

18. Programarea executiei automate a unui script cu crontab si at.

19. Monitorizarea utilizarii resurselor cu top, htop, vmstat, free.

20. lIdentificarea dispozitivelor conectate (Isblk, Ishw, dmesg).

21. Formatarea unui disc si montarea manuala/automata cu mount, fstab.

22. Instalarea unei imprimante in retea cu CUPS si testarea ei.

23. Configurarea IP static, DNS si hostname in /etc/hosts, nmcli, hostnamectl.
24. Capturarea si analiza traficului cu Wireshark.

25. Configurarea firewall-ului UFW: reguli de acceptare si blocare a conexiunilor.

IX. Sugestii metodologice

Competentele profesionale reprezinta fundamentul curriculumului modulului ,,Utilizarea sistemelor de
operare in retea” si trebuie dezvoltate printr-un proces educational bine structurat, centrat pe practica si
aplicabilitate reala. Obtinerea acestor competente depinde, in mod esential, de modul in care este
planificat si desfisurat procesul de instruire. Tn acest sens, sunt necesare dou conditii esentiale:

1. Planificarea eficientd a activitdtilor didactice.

Pentru a asigura o formare de calitate, atat elevii, cat si profesorii trebuie sa isi organizeze activitatile in
mod coerent. Nivelul de formare a competentelor este direct influentat de calitatea acestei organizari.
Astfel, procesul educational trebuie sa asigure:

— conditii favorabile pentru o colaborare eficienta intre elev si profesor;

—mecanisme care contribuie la intelegerea profunda a principiilor de functionare a sistemelor de
operare;

— implicarea activa a ambelor parti, pe baza unor reguli si actiuni clar definite;

— integrarea studiului individual cu activitatile practice asistate.

2. Alegerea corectd a metodelor de instruire.

Pentru eficientizarea procesului de predare-invatare, este esentiala utilizarea unor metode didactice
adecvate specificului continutului si nivelului de formare profesionala.

Simularea si modelarea reprezinta metode didactice recomandate in etapa introductiva, facilitand
intelegerea conceptelor de bazad privind functionarea sistemelor de operare in retea. Aceste metode
permit elevilor sa exploreze situatii practice ghidate, prin analogii si scenarii realiste, reflectand relatii
intre procese, servicii de sistem, resurse hardware si utilizatori.

Aplicarea acestor metode este deosebit de utila in predarea, invatarea si evaluarea urmatoarelor teme:

— Procesul de boot si initializare al sistemului de operare;
— Configurarea adreselor IP, DNS si a fisierelor de retea;

14



— Instalarea si gestionarea serviciilor de retea (ex: SSH, FTP, Apache/Nginx);
— Administrarea conturilor si aplicarea permisiunilor;

— Partajarea resurselor (foldere, imprimante) in retea;

— Monitorizarea sistemului si analiza jurnalelor de sistem;

— Utilizarea terminalului si a comenzilor de baza;

— Automatizarea sarcinilor administrative prin scripturi.

Problematizarea poate fi definita ca predare prin rezolvarea unei probleme si este o strategie didactica
eficienta, prin care elevul este confruntat in mod intentionat cu o dificultate sau provocare. Depasirea
acestei situatii-problema contribuie la formarea de noi cunostinte si abilitati, fiind extrem de relevanta in
contextul sistemelor de operare utilizate in retea.

»Nucleul” acestei metode este situatia-problema, care trebuie formulata clar si adaptata nivelului de
competentd urmdrit. In proiectarea situatiilor-problema pentru continuturile legate de sisteme de

operare si servicii in retea, este important sa fie respectate urmatoarele cerinte:

A. Situatia propusa trebuie sa implice un grad real de dificultate, solicitand efort intelectual si
aplicare practica din partea elevului;

B. Aceasta trebuie sa fie relevanta si interesanta, pentru a stimula motivatia elevului de a o
rezolva;

C. Situatia trebuie sa directioneze activitatea elevului catre explorare si aplicare, implicandu-I
activ in procesul de invatare;

D. Rezolvarea nu trebuie sa fie posibila fara utilizarea resurselor sau cunostintelor nou predate
(ex: comenzi CLI, scripturi, configurari IP, servicii de retea).

Prin intermediul situatiei create, elevul este cointeresat de a studia, analiza si a participa la rezolvarea
problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa o situatie concreta, specifica unui sistem de operare
sau serviciu (ex: interfata de retea nu se activeaza automat, un server web nu raspunde, o
aplicatie nu porneste dupa boot etc.);

2. Studierea problemei — se lucreaza in mod independent sau in perechi, se recalculeaza,
testeaza, se verifica loguri sau configuratii, se fac capturi de ecran sau teste de conectivitate;

3. Determinarea solutiei — in cadrul acestei etape, se utilizeaza resursele necesare (manuale,
CLI, documentatie), se analizeaza comenzi, se aplica scripturi sau configurari, se determina
pas cu pas cauza si solutia;

4. Obtinerea rezultatului final — se valideaza daca problema a fost rezolvata si se analizeaza
interventia. Se formuleaza concluzii despre ce a functionat, ce se putea imbunatati si ce s-a
invatat din procesul de rezolvare.

Algoritmizarea reprezinta o metoda didactica eficientd, care presupune utilizarea unor pasi logici, bine
structurati, in procesul de predare-invitare. In cadrul acestei metode, elevul urmeaza un set de operatii
sau actiuni prezentate Tn succesiune clara, care duc la rezolvarea unor sarcini tipice dintr-o anumita clasa
de probleme tehnice.

Aplicarea constanta a acestei metode il ajuta pe elev sa isi construiasca propriile proceduri si scheme de
interventie, aplicabile Tn situatii variate, specifice sistemelor de operare si serviciilor aferente.

Aceasta metoda este potrivita in special pentru predarea, invatarea si evaluarea urmatoarelor teme din
modul:

— Administrarea conturilor si grupurilor de utilizatori;
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— Alocarea si gestionarea adreselor IP in retea;

— Partajarea resurselor de retea (fisiere, directoare, imprimante partajate;
— Configurarea si testarea serviciilor locale in retea;

— Automatizarea sarcinilor prin scripturi simple.

Instruirea asistata de calculator este o metoda moderna de predare-invatare, care utilizeaza instrumente
digitale pentru modelarea, analiza si rezolvarea situatiilor tehnice. Prin intermediul aplicatiilor informatice
si al laboratoarelor virtuale, elevul are acces la o varietate de sarcini si scenarii de lucru, pe care trebuie
sa le analizeze, completeze sau solutioneze.

Aceasta metoda permite:

— organizarea continutului intr-o forma adaptabild, in functie de ritmul si nivelul de
pregatire al fiecarui elev;

— stimularea gandirii analitice si identificarea lacunelor prin intrebari si activitati
interactive;

— activarea cunostintelor prin accesul la simulatoare, aplicatii de configurare, platforme
de testare sau tutoriale video;

— elaborarea de sinteze si recapitulative digitale dupa fiecare tema sau modul;

— exersarea si consolidarea abilitatilor tehnice prin sarcini suplimentare, proiecte
simulate sau exercitii interactive ce incurajeaza creativitatea.

Aceasta metoda este eficienta in special pentru teme precum:

— Administrarea conturilor si grupurilor de utilizatori;

— Alocarea si gestionarea adreselor IP in retele;

— Configurarea si utilizarea serviciului de transfer de fisiere;

— Partajarea si gestionarea resurselor de retea, inclusivimprimantele partajate;
— Monitorizarea si optimizarea performantei sistemului de operare;

— Automatizarea operatiilor administrative prin scripturi.

Metoda studiului de caz e bazeaza pe analiza si rezolvarea unei situatii reale, relevante pentru domeniul
administrarii sistemelor de operare in retea. Deoarece unele probleme specifice configurarii, securizarii si
monitorizarii serviciilor de retea pot fi complexe, este recomandat ca, in anumite cazuri, elevilor sa le fie
prezentate exemple concrete, deja rezolvate. Aceastda abordare le ofera ocazia de a intelege
rationamentele tehnice din spatele solutiei, de a analiza comparativ metodele aplicate si de a contribui
activ la interpretarea si adaptarea situatiei in functie de contextul propriu.

Aceasta metoda este recomandata in special pentru predarea, invatarea si evaluarea urmatoarelor teme
din modul:

— Diagnosticarea si remedierea erorilor de functionare ale serviciilor de retea;
— Analiza jurnalelor de sistem pentru identificarea cauzelor problemelor;

— Configurarea si testarea serviciilor de partajare de fisiere;

— Partajarea si securizarea resurselor in retea;

— Rezolvarea conflictelor de permisiuni si acces in retea.

Instruirea prin proiecte este o0 metoda activa de invatare care stimuleaza implicarea elevilor in activitati
de cercetare, configurare si aplicare practica, cu scopul realizarii unui produs final concret. Proiectul
presupune parcurgerea mai multor etape — documentare, planificare, executie si prezentare — si se
bazeaza pe rezolvarea unei sarcini reale, tehnice sau documentare, care reflecta o problema autentica din
domeniul administrarii sistemelor de operare in retea.
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Prin aceastd metoda, elevii dobandesc nu doar cunostinte tehnice, ci si competente esentiale de
planificare, organizare, colaborare si comunicare. Rezultatul final poate consta intr-un server configurat
functional, un script de automatizare testat, un ghid tehnic ilustrat, o prezentare interactiva sau o lucrare
de sinteza.

Aceasta metoda este recomandata pentru predarea, invatarea si evaluarea urmatoarelor teme:

— Instalarea si configurarea completa a unui server de retea (Linux);

— Automatizarea sarcinilor administrative (backup, update, cron);

—  Crearea unui sistem de partajare si securizare a fisierelor intre utilizatori;

—  Monitorizarea resurselor de sistem si generarea rapoartelor de stare;

— Implementarea unui firewall simplu cu reguli definite (UFW);

— Integrarea si documentarea unei solutii complete (ex: server + client + retea
functionala).

X. Sugestii de evaluare

Evaluarea competentelor profesionale reprezinta un proces prin care se colecteaza si se analizeaza dovezi
relevante, in scopul de a determina masura n care elevul a dobandit competentele cerute de calificarea
profesionala. Aceasta calificare este definita prin rezultatele Tnvatarii formulate in concordanta cu
cerintele pietei muncii, asa cum sunt acestea descrise in standardul ocupational.

Evaluarea bazat3 pe competente se distinge fundamental de evaluarea traditionald a cunostintelor. Tn loc
sa se limiteze la memorarea informatiilor, acest tip de evaluare pune accent pe demonstrarea aplicarii
practice a cunostintelor, in contexte specifice activitatilor profesionale. Procesul este unul colaborativ, in
care elevul contribuie activ, oferind dovezi de competenta, iar profesorul analizeaza, formuleaza
interpretari si poate solicita clarificari sau completari. Aceste dovezi pot fi partiale, progresive si se
bazeaza pe activitati desfasurate in mod real sau simulat.

n cadrul modulului ,Utilizarea sistemelor de operare in retea”, procedura de evaluare va oferi elevului
oportunitatea de a evidentia atdt cunostintele teoretice, cat si abilitatile practice, demonstrand
capacitatea de a executa corect si eficient sarcini specifice activitatilor de retea.

Metodele de evaluare utilizate vor fi orientate spre:

—  valorificarea performantelor reale ale elevului;

— evidentierea competentelor necesare exercitarii atributiilor profesionale;

—  capacitatea de aplicare practica a notiunilor in situatii autentice;

—  stimularea autoevaluarii, a evaluarii intre colegi si a motivatiei pentru progres.

Pentru transparenta si eficienta, cadrul didactic va informa elevii din timp despre:

—  tematica lucrarilor de evaluare;
— modul de notare (bareme, criterii, grile);
—  conditiile de desfasurare a evaluarilor (individual, in perechi, cu resurse deschise etc.).

Evaluarea curenta (formativa) se va desfasura pe tot parcursul procesului de instruire, utilizind metode
variate precum: observarea activa a comportamentului elevului, analiza produselor realizate in cadrul
activitatilor practice, conversatiile pedagogice si prezentarea proiectelor individuale. Aceasta forma de
evaluare ofera feedback continuu elevului privind nivelul de pregatire, contribuind la motivarea sa si la
orientarea efortului catre formarea competentelor profesionale vizate.
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Evaluarea finala (sumativa) va fi realizata la incheierea modulului, prin simularea, in cadrul atelierului sau
laboratorului, a unei situatii concrete inspirate din practici profesionale reale. Sarcina va solicita elevului
aplicarea integrata a cunostintelor si abilitatilor acumulate pentru a demonstra competenta profesionala
intr-un context practic.

Pentru o evaluare obiectiva si relevanta, cadrele didactice vor construi cerintele astfel incat sa reflecte
comportamentul profesional asteptat. Totodata, vor defini clar indicatorii de performanta si descriptorii
de calitate ai procesului de lucru si ai produsului realizat de elev.

Portofoliul reprezintda o metoda complexa si integrativa de evaluare, care se bazeaza pe colectarea si
analiza unui ansamblu variat de produse ale invatarii. Acesta este elaborat pe parcursul unui interval mai
extins de timp si reflecta evolutia elevului prin activitati diverse desfasurate in cadrul modulului.

Continutul portofoliului poate include: lucrari practice, teme de studiu individual, proiecte, referate,
rapoarte tehnice, fise de autoevaluare, observatii ale cadrului didactic sau chestionare aplicate elevului.
Alegerea elementelor care compun portofoliul poate fi facuta de catre profesor —in functie de relevanta
acestora pentru obiectivele urmarite — sau chiar de elev, in baza intereselor si realizarilor proprii.

Evaluarea prin portofoliu ofera o imagine clara asupra progresului elevului si este utila atat pentru cadrul
didactic, cat si pentru elev si parinti, facilitdnd o abordare personalizata a invatarii.

Pentru aplicarea eficienta a acestei metode:

—  Profesorul va anunta elevii cu privire la intentia de a utiliza portofoliul ca instrument de
evaluare si va adapta structura acestuia la specificul fiecarei unitati de invatare;

— Se vor selecta componentele esentiale ale portofoliului, oferindu-i elevului libertatea de
a adauga lucrari relevante pentru propria formare;

—  Fiecare element din portofoliu va fi evaluat in momentul realizarii, iar in final va fi aplicat
un set de criterii pentru aprecierea globala a intregului portofoliu;

—  Evaluarea va evidentia progresul elevului, nivelul de autonomie, implicarea personala si
modul in care acesta se raporteaza la continuturile tehnice;

—  Rezultatul evaluarii portofoliului va fi integrat in nota finald a modulului, conform
sistemului general de notare.

Competentele dobandite de elev se reflecta prin realizarea unor produse concrete ale activitatii sale, care
sunt analizate de cadrul didactic in raport cu cerintele esentiale stabilite pentru unitatea sau unitatile de
competenta evaluate.

Dovezile de competenta constau in rezultate observabile — fisiere, configuratii, rapoarte, proiecte, solutii
aplicate etc. — care demonstreaza ca elevul a atins obiectivele stabilite si ca detine cunostintele si
abilitatile necesare pentru a actiona in mod competent in contextul profesional vizat

Evaluarea nivelului de formare a competentelor profesionale se va realiza diferentiat, in functie de tipul
activitatii desfasurate:

n cadrul orelor teoretice, evaluarea va fi realizatd prin teste scrise, aplicatii care solicitd transpunerea
cunostintelor Tn contexte practice, studii de caz, completari de scheme logice sau interpretarea unor
scenarii tehnice.

n cadrul activitatilor de laborator, evaluarea va urméari modul in care elevul aplica, in termeni concreti,
cunostintele teoretice si abilitatile dezvoltate anterior, prin configurarea si testarea serviciilor de retea in
contexte simulate sau reale.
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Tn cadrul studiului individual, evaluarea se va realiza prin analiza materialelor parcurse de elev in afara
orelor de contact direct, precum si prin prezentarea de portofolii ce includ lucrari practice, investigatii
personale, proiecte sau configuratii tehnice complexe care reflecta gradul de autonomie si nivelul de
aprofundare al cunostintelor.

Probe de evaluare a competentelor profesionale, bazate pe situatii-problema inspirate din cerintele reale
ale viitorului loc de munca, pot include urmatoarele activitati practice:

— Configurarea si testarea serviciilor de baza ale sistemului de operare in retea;

— Diagnosticarea si depanarea functionarii serviciilor;

— Optimizarea configuratiilor in functie de cerintele retelei si utilizatorilor;

— Redactarea rapoartelor tehnice si a pasilor de interventie;

— Adaptarea configuratiilor in functie de modificarile din retea sau cerintele clientului;
— testarea finala a serviciilor configurate si demonstrarea functionalitatii acestora.

Tn calitate de produse pentru misurarea competentelor se vor folosi:

— Fisiere de configurare valide si functionale (ex: smb.conf, named.conf, interfaces);
— Capturi de ecran sau loguri care demonstreaza functionarea serviciului;

— Portofolii tehnice (scripturi, proiecte, fise de observatie, fisiere jurnal);

— Rapoarte de testare si evaluare;

— Prezentari sau demonstratii in fata colegilor sau profesorului.

Criteriile de evaluare pentru aceste produse vor viza:

— Aplicarea corecta a comenzilor si procedurilor specifice administrarii sistemelor de
operare in retea (Linux/CLI/scripturi etc.);
— Acuratetea, eficienta si functionalitatea configuratiilor realizate (ex: fisiere de retea,
reguli firewall, setari de partajare);
— Coerenta si justificarea deciziilor tehnice luate in raportul tehnic sau in timpul
demonstratiei (de ce acea solutie? ce alternative?);
—  Claritatea si profesionalismul comunicarii tehnice, orala si/sau scrisa (documentatia,
explicatiile, interactiunea cu colegii sau profesorul);
—  Respectarea cerintelor, termenului de realizare si gradului de autonomie demonstrat pe
parcursul sarcinii.
Forma finala de evaluare a modulului este examenul. Pentru a putea participa la acesta, elevul trebuie sa
fi parcurs toate evaluarile curente, sa fi asimilat continuturile teoretice si sa fi realizat integral sarcinile
aferente studiului individual.
Calculul notei finale se va face astfel:
—60% va reprezenta media rezultatelor obtinute in cadrul evaluarilor curente (formative);
—40% va reprezenta nota acordata in urma sustinerii examenului final.

Xl. Resursele necesare pentru atingerea rezultatului invatarii

Laboratorul destinat cursului , Utilizarea sistemelor de operare in retea” trebuie sa fie echipat cu resurse
adecvate, care sa permita elevilor dobandirea competentelor practice privind instalarea, configurarea,
administrarea si monitorizarea sistemelor de operare in retea, cu accent pe distributii Linux.
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Dotarile necesare includ:

—  Statii de lucru performante cu posibilitatea de rulare a mai multor masini virtuale
simultan si dotate cu sisteme de operare moderne (Linux si Windows);

—  Software de virtualizare si simulare (VirtualBox, VMware Workstation, GNS3 etc.);

—  Retea locala functional3, inclusiv acces la internet si echipamente de baza (switch-uri,
routere, puncte de acces) pentru testarea conectivitatii;

— Instrumente si aplicatii pentru monitorizarea si administrarea sistemului de operare: (ex.
top, htop, systemctl, journalctl, cron, netstat, ss, ifconfig, ip, ping, Wireshark);

—  Mobilier ergonomic si infrastructura IT care sa asigure conditii optime de Tnvatare si
colaborare.

Utilizarea echipamentelor presupune respectarea normelor de siguranta electrica si digitala, iar
intretinerea implica actualizarea periodica a sistemelor de operare, verificarea conexiunilor fizice si
intretinerea componentelor hardware. Spatiul trebuie sa fie dotat cu retea electrica stabila, ventilatie
adecvata si acces la internet de mare viteza, esential pentru instalarea pachetelor software, accesarea
resurselor online si testarea conectivitatii in timp real.

Standardul de dotare a laboratoarelor

Suprafata totald a laboratorului — min. 30 m?
Suprafata pentru un elev —min. 2 m?
Numarul locurilor de lucru — min. 15

Cerinte fata de salile de curs

Acces la platforme educationale (Moodle, Kahoot, Mentimeter,
Padlet);

Proiector multimedia si ecran de proiectie;
Pentru orele teoretice
Tabla magnetica / interactiva;

Materiale printate sau digitale (fise, scheme, prezentari
PDF/PowerPoint) pentru comenzi CLI si proceduri.
Laborator dotat cu calculatoare performante (1 calculator per elev);

Acces la internet pentru download/update pachete;

Server local (Linux) cu rol de NFS/Samba, DHCP, DNS (pentru exercitii
practice);

Pentru orele de laborator
Echipamente periferice: imprimante de retea, NAS, HDD extern
partajat;

Acces la router pentru configurari IP si firewall basic;

Acces la internet de mare viteza si retea locala functionala.
Cerinte fata de lectiile on-line

Platforme educationale cu functionalitati de incarcare teme, feedback
Instruirea la distanta si testare (ex: Moodle, Google Classroom);
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Instrumente de comunicare sincrond/asincrona (Zoom, Google Meet,
Teams);

Aplicatii colaborative: Padlet, Jamboard, Whiteboard.fi;

Acces la aplicatii de testare/scriptare (Linux online terminale:
https://bellard.org/jslinux , termbin, etc.);

Masini virtuale partajate prin VirtualBox, Proxmox sau Virtual
Machines in cloud (Azure, Oracle, etc.);

Ghiduri PDF interactive, tutoriale video explicative;

Acces la GitHub/GitLab pentru scripturi partajate si colaborare in cod

Cerinte tehnice

Parametri tehnici minimi ale
calculatorului

Procesor: Minimum: 2 GHz (recomandat i5/i7 sau AMD Ryzen 5/7);
Memorie RAM: Minim 4 GB (8—16 GB recomandat pentru rulare VM,
monitorizare, backup, multitasking);

Stocare: SSD minim 256 GB (recomandat 500 GB pentru imagini ISO,
fisiere de log, backup, proiecte de scripturi);

Afisaj si grafica: Minimum 19" / 1366x768 (recomandat 21" / Full HD),
placa video onboard suficients;

Placa de retea: Gigabit Ethernet (1000 Mbps) + Wi-Fi integrat;
Sistem de operare: Linux (Ubuntu, Debian, Mint) si Windows
10/11 (dual boot sau VM);

Retea locala: Retea locala stabila si internet de mare viteza pentru
actualizari si testare pachete.

Software

Linux: Ubuntu Server/Desktop, Debian, Linux Mint, CentOS , Windows
10/11 Professional/Education

Wireshark, Netdata, bmon, Glances, GNOME System Monitor, dstat,
ss, ncdu;

Bash, PowerShell, Cron, at, systemd timer, scripturi automate de
backup si monitorizare;

systemctl, journalctl, netstat, ifconfig/ip, top/htop, iotop, Isof,
whoami, sudo, crontab, rsync;

VirtualBox, VMware Workstation, Proxmox, QEMU, GNS3 (pentru
retea).
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https://bellard.org/jslinux

XIl. Resursele didactice recomandate elevilor

Nr. . . Locul unde poate fi consultata/
Denumirea resursei .
crt. accesata resursa
1. |Linux Essentials — Cisco Networking Academy www.netacad.com
? Introduction to Linux — The Linux Foundation https://training.linuxfoundation.org
3 Windows Server Administration Fundamentals — https://learn.microsoft.com
" |Microsoft Learning
4 CompTIA Linux+ Study Guide (2022 Edition) —| Biblioteca CEITI (editie tiparita / PDF
Christine Bresnahan, Richard Blum local)
5 LPIC-1 Exam 101 & 102 Study Guide — Roderick W. Biblioteca CEITI
" |smith https://doc.lagout.org/LP1/Sybex lpicl
3e-2013.pdf
6 Bash Scripting Tutorial for Beginners — Ryan https://ryanstutorials.net/bash-

Chadwick

scripting-tutorial/
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