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l. Preliminarii

Evolutia accelerata a tehnologiilor informationale a favorizat dezvoltarea unor dispozitive mobile
performante — laptopuri, tablete, smartphone-uri — care sustin un stil de viata interconectat, in
permanenta miscare. Mobilitatea a devenit un criteriu esential al functionarii eficiente in mediul
profesional si personal, iar accesul facil la internet si la resurse digitale, indiferent de locatie sau moment,
este o conditie de baza a productivitatii moderne.

n acest context, retelele WLAN (Wireless Local Area Network) cap&ta un rol esential, oferind solutii de
conectivitate fara fir, cu timpi de raspuns redusi si flexibilitate ridicata. De aceea, se impune formarea de
specialisti capabili sa asigure implementarea, administrarea si mentenanta acestor retele in mod sigur si
eficient.

Modulul ,Asistenta pentru tehnologii Wireless” (invatamant dual, 2 ani) si modulul “Tehnologii de retea
Wireless” (invatamant clasic, 4 ani si 2 ani) sunt dedicate dezvoltarii competentelor profesionale ale
viitorilor tehnicieni pentru retele de calculatoare in domeniul configurarii, conectarii si depanarii
echipamentelor wireless, contribuind la construirea unei infrastructuri de retea moderne, scalabile si
sigure.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Retelele wireless sunt pilonul conectivitatii moderne. Acestea utilizeaza tehnologii de transmisie radio
care permit interconectarea dispozitivelor fara cabluri fizice, asigurand mobilitate si eficienta sporita in
activitatile curente ale companiilor. Tot mai multe organizatii migreaza catre solutii wireless pentru a
raspunde nevoii de flexibilitate, acces rapid la resurse si mobilitate a angajatilor.
Avantajele-cheie ale retelelor wireless:
— Mobilitate ridicata — utilizatorii pot accesa resursele informatice de oriunde in cadrul
organizatiei, fara a fi constransi de o locatie fix3;
— Flexibilitate si scalabilitate — retelele pot fi extinse cu usurinta, fara lucrari complexe de
cablare sau intreruperea activitatii organizatiei;
— Reducerea costurilor — lipsa cablurilor si a infrastructurii fizice voluminoase reduce
cheltuielile de instalare si mentenanta;
— Adaptabilitate — retelele wireless permit reorganizarea rapida a spatiilor si conectarea
temporara a unor echipamente mobile sau a vizitatorilor.

lll. Competentele profesionale si rezultatele invatarii

Competentele profesionale ale viitorului absolvent subliniaza abilitatea acestuia de a combina
cunostintele teoretice cu aptitudinile practice, astfel incat sa poata desfasura activitatile profesionale si
sa atingd performantele cerute de calificarea profesionala. Prin acest modul, elevii vor invata sa aplice
corect standardele si tehnologiile de retea wireless, precum si sa gestioneze eficient retelele Tn scopuri
profesionale.

n cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:

CP3. Stabilirea echipamentelor necesare conform parametrilor tehnici si particularitatilor
obiectului/solicitarea clientului.
CP7. Realizarea lucrarilor de trasare, mufare, crosare a cablurilor.



Absolventul programului la atribuirea calificarii poate:

Ri3. Elabora lista echipamentelor inclusiv alternative in baza proiectului argumentand avantajele
si limitele acestora.

Ri7. Executa lucrarile de mufare si crosare a cablurilor conform specificatiilor tehnice, folosind
instrumentele necesare si respectand standardele de calitate, finalizand interventia in termenul
stabilit.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Identifice standardele de comunicatie wireless (802.11 a/b/g/n/ac/ax) si le coreleazi cu
echipamentele si aplicatiile compatibile.

Ri2. Instaleze si configureze echipamente wireless (Access Point, Router WiFi, Repeater) in functie
de topologia retelei si cerintele beneficiarului.

Ri3. Aplice metode de criptare si autentificare (WEP, WPA2, WPA3, MAC Filtering) pentru
securizarea accesului la reteaua wireless.

Ri4. Masoare nivelul semnalului si sd analizeze interferentele radio folosind aplicatii sau
echipamente de testare wireless.

Ri5. Depaneze probleme de conectivitate si s optimizeze functionarea retelei wireless prin
modificarea canalului, amplasarii sau configuratiei echipamentelor.

Ri6. Configureze retele wireless pentru oaspeti si si segmenteze traficul pentru controlul
accesului in retelele comerciale sau educationale.

IV. Administrarea unitatii de curs

Tnvatdmant clasic (4 ani)

Numarul de ore
] Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore o evaluare credite
Teorie Laborator | individual
VI 120 20 40 60 Examen 4
Tnvatdmant clasic (2 ani)
Numarul de ore
] Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore T evaluare credite
Teorie Laborator | individual
v 120 20 40 60 Examen 4
Tnvatdmant dual (2 ani)
Numarul de ore
) Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore evaluare credite
T IT IP individual
Il 210 130 50 80 80 Examen 7




V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatamant clasic (4 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
Teorie | Laborator
1. Tehnologii si echipamente wireless 18 4 6 8
Instalarea si configurarea
2. . . 22 4 8 10
echipamentelor wireless
3. Securizarea retelelor wireless 20 4 8 8
Analiza calitatii semnalului
4, . 16 2 6 8
wireless
Diagnosticarea si remedierea
5. » 22 4 8 10
problemelor de conectivitate
Configurarea accesului la retele
6. o o 22 2 4 16
publice si controlul traficului
Total 120 20 40 60
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
Teorie | Laborator
1. Tehnologii si echipamente wireless 18 4 6 8
Instalarea si configurarea
2. . . 22 4 8 10
echipamentelor wireless
3. Securizarea retelelor wireless 20 4 8 8
Analiza calitatii semnalului
4, . 16 2 6 8
wireless
Diagnosticarea si remedierea
5. . 22 4 8 10
problemelor de conectivitate
Configurarea accesului la retele
6. . : : 22 2 4 16
publice si controlul traficului
Total 120 20 40 60




Tnvatdmant dual (2 ani)

Numarul de ore

Nr. crt. Unitati de invatare Contact direct
Total ore Studiu individual
IT IP
1. Tehnologii si echipamente wireless 26 10 8 8

Instalarea si configurarea
2. . . 42 10 16 16
echipamentelor wireless

3. Securizarea retelelor wireless 36 8 14 14

4, Analiza calitatii semnalului wireless 34 6 14 14

Diagnosticarea si remedierea
5. - 40 8 16 16
problemelor de conectivitate

Configurarea accesului la retele
publice si controlul traficului

Total 210 50 80 80




VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilititi

1. Tehnologii si echipamente wireless

UC1. Distingerea 1. Notiuni fundamentale despre comunicatiile wireless. Al. lIdentificarea principalelor tipuri de tehnologii wireless.
tehnologiilor si 2. Tehnologii wireless (Wi-Fi, Bluetooth, ZigBee, NFC, Satelit). |A2. Clasificarea echipamentelor wireless dupa functionalitate.
echipamentelor wireless. 3. Echipamente wireless. A3. Compararea tehnologiilor wireless in functie de raza,
4. Standardele IEEE 802.11. viteza, aplicatie.
A4. Recunoasterea standardelor IEEE si a domeniilor lor de
utilizare.
A5. Alegerea echipamentelor si tehnologiei potrivite pentru o
retea simpla.
A6. Descrierea aplicatiilor concrete ale tehnologiilor wireless.
2. Instalarea si configurarea echipamentelor wireless
UC2. Instalarea si 1. Planificarea retelelor WLAN. A7. Planificarea pozitionarii echipamentelor pentru acoperire
configurarea echipamentelor |5 |nstalarea fizics a punctelor de acces. optima.
in retele fara fir. . y A8. Realizarea conexiunilor fizice ale echipamentelor wireless.
’ 3. Configurarea punctelor de acces (SSID, canal, parola). N
. . . ) . A9. Configurarea parametrilor de baza a unui AP (SSID, canal,
4. Conectarea statiilor client (PC, telefon, imprimanta). oarols)
5. Salvarea si restaurarea configuratiei. A10. Realizarea conectarii dispozitivelor client la reteaua
6. Actualizarea firmware-ului. wireless.

A1ll. Efectuarea operatiunilor de backup si restaurarea
configuratiilor.

A12. Actualizarea firmware-ului echipamentelor din interfata
web si soft specializate.




Unitati de competenta

Unitati de continut

Abilitati

3. Securizarea retelelor wireless

UC3. Configurarea si 1. Securizarea retelelor wireless (WEP, WPA, WPA2, WPA3). A13. Configurarea criptarii WPA/WPA2/WPA3 pe echipamente
aplicatrea metodelor de 2. Autentificarea utilizatorilor in retele wireless. wireless.
securizare a retelelor 3. Politicile de autentificare in retele far3 fir. A14. Configurarea filtrarii MAC si stabilirea parolelor de acces.
wireless. 4. Monitorizarea dispozitivelor conectate la reteaua wireless. |A15. Crearea si configurarea retelelor separate pentru diferite
tipuri de clienti.
A16. Aplicarea setarilor de baza pentru protectia retelei
wireless.
Al17. Implementarea unor masuri de izolare si segmentare a
traficului.
4. Analiza calitatii semnalului wireless
UC4. Evaluarea calitatii 1. Verificarea semnalului si interpretarea indicatorilor pentru | A18. Utilizarea aplicatiilor pentru masurarea semnalului
semnalului si a interferentelor retele wireless. wireless.
cu ajutorul echipamentelorsi |2, Detectarea interferentelor si suprapunerilor de canal. A19. Interpretarea indicatorilor de semnal.
softului specializat in retelele |3 Alegerea si schimbarea canalului optim. A20. Identificarea canalelor aglomerate si modificarea setarilor
wireless. 4. Testarea acoperirii in diverse zone ale unei retele wireless. AP-ului.
5. Utilizarea aplicatiilor de analizi Wi-Fi. A21. Testarea acoperirii retelei in spatii reale.
A22. Aplicarea de solutii simple pentru reducerea
interferentelor.
5. Diagnosticarea si remedierea problemelor de conectivitate
UC5. Diagnosticarea si 1. Identificarea cauzelor pierderii semnalului. A23. Identificarea problemelor de conectivitate wireless
remedi'e.rea pfoblemelor de Resetarea si reconfigurarea echipamentelor wireless. frecvente.
;zr;cet;;/.ltate In retele Utilizarea aplicatiilor pentru diagnosticarea retelelor A24. Ap'Ii.carea meicod('e.lor de baza pentru dep'anare. .
wireless. A25. Utilizarea aplicatiilor de testare pentru diagnosticare.
4. Testarea conectivitdtii cu comenzi simple integrate in A26. Aplicarea solutiilor de optimizare (pozitionare, canal,

sistemele de operare.

reconfigurare).
A27. Verificarea conectivitatii prin comenzi de retea.




Unitati de competenta Unitati de continut Abilitati

6. Configurarea accesului la retele publice si controlul traficului

UC6. Configurarea accesului |5. Crearea retelelor wireless publice pentru vizitatori. A28. Configurarea retelelor separate pentru accesul public.
pentru utilizatori temporarisi |6, Limitarea accesului la reteaua principald de reteaua publicd. |A29. Limitarea accesului utilizatorilor guest la resursele interne.
controlul traficuluiin retele |7 |,0larea clientilor si filtrarea traficului de retea. A30. Activarea optiunilor de izolare a clientilor in retea.
publice. 8. Aplicarea prioritatilor (QoS) pentru aplicatii esentiale. A31. Aplicarea setarilor QoS pentru prioritizarea traficului.
9. Monitorizarea consumului de retea. A32. Monitorizarea consumului de date si a dispozitivelor
active.
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Tnvatdmant clasic (4 ani)

VII. Studiu ghidat de profesor individual

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

de topologia retelei si cerintele beneficiarului.

Ri2. Instaleaz3 si configureazi echipamente wireless (Access Point, Router WiFi, Repeater) in functie

Configurarea punctului de
acces

Conectarea statiilor client
Testarea conectivitatii
WLAN

Proiect de configurare a
unei retele wireless cu
implementarea a
tuturor tipurilor de
echipamente wireless

Testare practica
(configurare retelei
wireless)
Simularea retelei
wireless

20

accesului la reteaua wireless.

Ri3. Aplicd metode de criptare si autentificare (WEP, WPA2, WPA3, MAC Filtering) pentru securizarea

Securizarea retelelor
wireless (WEP, WPA,
WPA2, WPA3).
Autentificarea utilizatorilor
in retele wireless.
Monitorizarea
dispozitivelor conectate la
reteaua wireless.

Proiect de securizarea si
monitorizarea retelelor
wireless

Studiu de caz,
simularea unei retele
securizate wireless

20

retelele comerciale sau educationale.

Ri6. Configureaza retele wireless pentru oaspeti si segmenteazi traficul pentru controlul accesului in

Crearea unei retele
wireless pentru oaspeti.
Izolarea clientilor si
filtrarea traficului de retea.
Aplicarea prioritatilor
(QoS) pentru aplicatii
esentiale.

Monitorizarea consumului
de retea.

Proiect de creare a unei
retele wireless publice.

Testare practica
(configurare retelei
wireless publice)
Simularea retelei
wireless publice

20

Tnvatdmant clasic (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

de topologia retelei si cerintele beneficiarului.

Ri2. Instaleaza si configureaza echipamente wireless (Access Point, Router WiFi, Repeater) in functie

11




Configurarea punctului de
acces

Conectarea statiilor client
Testarea conectivitatii
WLAN

Proiect de configurare a
unei retele wireless cu
implementarea a
tuturor tipurilor de
echipamente wireless

Testare practica
(configurare retelei
wireless)
Simularea retelei
wireless

20

accesului la reteaua wireless.

Ri3. Aplicd metode de criptare si autentificare (WEP, WPA2, WPA3, MAC Filtering) pentru securizarea

Securizarea retelelor
wireless (WEP, WPA,
WPA2, WPA3).
Autentificarea utilizatorilor
in retele wireless.
Monitorizarea
dispozitivelor conectate la
reteaua wireless.

Proiect de securizarea si
monitorizarea retelelor
wireless

Studiu de caz,
simularea unei retele
securizate wireless

20

retelele comerciale sau educationale.

Ri6. Configureaza retele wireless pentru oaspeti si segmenteaza traficul pentru controlul accesului in

Crearea unei retele
wireless pentru oaspeti.
Izolarea clientilor si
filtrarea traficului de retea.
Aplicarea prioritatilor
(QoS) pentru aplicatii
esentiale.

Monitorizarea consumului
de retea.

Proiect de creare a unei
retele wireless publice.

Testare practica
(configurare retelei
wireless publice)
Simularea retelei
wireless publice

20

Tnvatdmant dual (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

Ri2. Instaleaza si configureaza echipamente wireless (Access Point, Router WiFi, Repeater) in functie
de topologia retelei si cerintele beneficiarului.

Configurarea punctului de
acces

Conectarea statiilor client
Testarea conectivitatii
WLAN

Proiect de configurare a
unei retele wireless cu
implementarea a
tuturor tipurilor de
echipamente wireless

Testare practica
(configurare retelei
wireless)
Simularea retelei
wireless

30

accesului la reteaua wireless.

Ri3. Aplicd metode de criptare si autentificare (WEP, WPA2, WPA3, MAC Filtering) pentru securizarea

12




Securizarea retelelor
wireless (WEP, WPA,
WPA2, WPA3).
Autentificarea utilizatorilor
in retele wireless.
Monitorizarea
dispozitivelor conectate la
reteaua wireless.

Proiect de securizarea si
monitorizarea retelelor
wireless

Studiu de caz,
simularea unei retele
securizate wireless

20

Ri6. Configureaza retele wireless pentru oaspeti si segmenteazi traficul pentru controlul accesului in

retelele comerciale sau educationale.

Crearea unei retele
wireless pentru oaspeti.
Izolarea clientilor si
filtrarea traficului de retea.
Aplicarea prioritatilor
(QoS) pentru aplicatii
esentiale.

Monitorizarea consumului
de retea.

Proiect de creare a unei
retele wireless publice.

Testare practica
(configurare retelei
wireless publice)
Simularea retelei
wireless publice

30

o Vs wWwN R

N

10.
11.
12.
13.
14.
15.

VIII. Lucrarile de laborator recomandate

Configurarea unei retele wireless cu parametri de baza (SSID, canal, parola).
Crearea unei scheme logice pentru o retea wireless pentru o institutie publica.
Conectarea si testarea functionarii unei imprimante wireless intr-o retea locala.
Configurarea unui hotspot pe un dispozitiv si conectarea altor echipamente.
Crearea si configurarea unei retele wireless pentru vizitatori.

Crearea unei retele wireless cu acces limitat pentru elevi si testarea izolarii de la reteaua

administrativa.

Aplicarea metodelor de criptare pe o retea existenta si testarea accesului securizat la retea.
Activarea filtrarii MAC pe un AP si permiterea accesului doar pentru anumite dispozitive.

Crearea backupurilor al configuratiei echipamentelor wireless si restaurarea lor automata.

Actualizarea firmware-ului echipamentelor wireless si verificarea functionarii.
Testarea acoperirii retelei wireless in diferite zone si intocmirea unei harti de semnal.
Aplicarea setarilor QoS pentru prioritizarea aplicatiilor esentiale intr-o retea.

Instalarea si configurarea metodelor sau a softului specializat pentru monitorizarea retelei wireless.

intocmirea unui plan de intretinere periodicd pentru echipamentele wireless dintr-o institutie publics.

Diagnosticarea unei probleme de conectivitate intr-o retea wireless si aplicarea unei solutii de

remediere.
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IX. Sugestii metodologice

Elementul de baza al Curriculumului sunt competentele ce trebuie formate si dezvoltate in procesul de
formare profesionala. Acestea vor fi formate prin organizarea eficienta a procesului de instruire. Pentru
aceasta sunt necesare doua conditii:

1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti
necesita de a-si organiza activitatile. De modul cum sunt organizate acestea depinde in mare masura
nivelul de formare a competentelor. In aceasta ordine de idei, in procesul de organizare a activitatilor se
vor asigura:

conditii optime pentru buna colaborare dintre elev si profesor;
— un set de procese care duc la imbunatatirea relatiilor dintre parti;
un nivel de implicare a partilor actionand in baza unor reguli si actiuni prestabilite.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de instruire
precum:

Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiala a unor concepte,
oferind posibilitatea de ghidare a activitatii elevului in baza de situatii practice. Prin intermediul acestei
metode se pot reda diverse situatii, rationalmente in configurarea si administrarea unei retele wireless.

Aceasta metoda poate fi utilizata la urmatoarele unitati de continut:

— Instalarea si configurarea echipamentelor wireless;
— Securizarea retelelor wireless;
— Configurarea accesului la retele publice si controlul traficului.

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare productiva de
probleme. Conform acestei metode, instruitul este pus in fata unor dificultati create in mod deliberat, si
prin depdsirea lor invata ceva nou. ,Punctul forte” al metodei il constituie situatia-problema. Din aceasta
cauza este necesar de a formula corect situatia. La crearea situatie de tip problema se va {ine cont de
urmatoarele caracteristici:

A. Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta se va
confrunta cu efort de gandire;

B. Situatia trebuie sa prezinte interes, astfel incat acesta sa actioneze spre a rezolva problema;

C. Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al
cointeresa pe acesta de a dobandi noi cunostinte;

D. Rezolvarea situatiei nu va fi posibila fara a apela la resurselor recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la rezolvarea
problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a
diferitor puncte cheie, care ar permite instruitului sa perceapa problema;

2. Studierea problemei —se lucreaza in mod independent, sunt reactualizate anumite resurse;

3. Determinarea solutiei —in cadrul acestei etape sunt pregatite resursele necesare, se
descopera mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a
acestora in determinarea solutiei;
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4. Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite concluzii.
Aceasta metoda poate fi folosita la urmatoarele unitati de invatare:

— Analiza calitatii semnalului wireless;
— Diagnosticarea si remedierea problemelor de conectivitate.

Instruirea asistata de calculator este o metoda didactica care valorifica principiile de modelare si analiza
cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de probleme, care necesita
a fi analizate, completate sau elaborate. Utilizarea metodei va oferi posibilitatea de organizarea
informatiei conform cerintelor programei adaptabile la capacitatile fiecarui student; stimularea cognitiva
a studentului prin secvente didactice si intrebari ce vizeaza depistarea unor lacune, probleme, situatii-
problema; rezolvarea sarcinilor didactice prezentate anterior prin reactivarea sau obtinerea informatiilor
necesare de la resursele informatice apelate prin intermediul calculatorului; realizarea unor sinteze
recapitulative dupa parcurgerea unor teme, module de studiu, lectii; asigurarea unor exercitii
suplimentare de stimulare a creativitatii studentului.

Aceasta metoda poate fi folosita la urmatoarele unitati de invatare:

— Tehnologii si echipamente wireless;

— Instalarea si configurarea echipamentelor wireless;

— Analiza calitatii semnalului wireless;

— Diagnosticarea si remedierea problemelor de conectivitate;
— Configurarea accesului la retele publice si controlul traficului.

Metoda studiul de caz valorifica o situatie reala care se analizeaza si se rezolva. Asa cum problemele
rezolvate in stilul orientat pe obiecte au un grad sporit de dificultate, sunt cazuri cand este necesar de a
prezenta studentului probleme deja rezolvate. Avantajul metodei, consta in faptul ca fiecare dintre elev
isi va aduce aportul la analiza si rezolvarea problemei. in utilizarea acestei metode se contureazi cateva
etape: 1) Selectarea si prezentarea cazului; 2) Organizarea echipelor de lucru; 3) Prelucrarea si
conceptualizarea; 4) Structurarea finala a studiului.

Aceasta metoda poate fi folosita la urmatoarele unitati de invatare:

— Analiza calitatii semnalului wireless;
— Diagnosticarea si remedierea problemelor de conectivitate.

Instruirea prin proiecte reprezinta o modalitate de instruire/autoinstruire gratie careia elevii, dar mai ales
elevii efectueaza o cercetare orientata spre obiective practice si finalizata intr-un produs ce poate fi un
obiect, un aparat, o instalatie, o culegere tematica, un album, o lucrare stiintifica etc.

Aceasta metoda poate fi folositd la urmatoarele unitati de invatare:

— Tehnologii si echipamente wireless;
— Instalarea si configurarea echipamentelor wireless;
— Configurarea accesului la retele publice si controlul traficului.

X. Sugestii de evaluare

Axarea procesului de fnvatare-predare-evaluare pe competente presupune efectuarea evaluarii pe
parcursul intregului proces de instruire. Evaluarea continua va fi structurata in evaluari formative si
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evaluari sumative (finale) ce tin de interpretarea creativa a informatiilor si de capacitatea de a rezolva
situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu, fapt
ce va permite corectarea operativa a procesului de invatare, stimularea autoevaluarii si a evaluarii
reciproce, evidentierea succeselor, implementarea evaluarii selective sau individuale.

Pentru a eficientiza procesele de evaluare, Tnainte de a demara evaluarile, cadrul didactic va aduce la
cunostinta elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile de
realizare a fiecarei evaluari.

Lista orientativd a categoriilor de produse si procese, recomandate pentru evaluarea competentelor
functional-actionale este prezentata in tabelul de mai jos:

Nr. Produse/procese pentru .
. . Criterii de evaluare a produselor/proceselor

crt. masurarea competentei
— Configurarea corecta a SSID-ului, canalului si parolei;
— Verificarea functionalitatii retelei create;

1. Reteaua wireless. — Respectarea pasilor de configurare far3 erori.
— Alegerea unui mod de operare adecvat (b/g/n/ac);
— Asezarea logica a echipamentelor;
— Claritatea conexiunilor dintre noduri;

2. Schema logica a retelei.

— Coerenta cu cerintele unei retele functionale;
— Respectarea standardelor de reprezentare grafica.

— Configurarea corecta a conexiunii wireless a imprimantei;
_ ) — Setarea IP-ului static sau DHCP functional;

3. Imprimanta wireless —  Testarea imprimarii de pe un calculator din retea;

functionala. — Vizibilitatea imprimantei in retea din interfata client;

— Respectarea pasilor de instalare.

— Activarea corecta a hotspotului cu nume si parola
personalizate;

— Conectarea cu succes a doua sau mai multe dispozitive;

— Verificarea accesului la internet/local;

— Verificarea izolatiei intre clienti (unde e posibil);

— Testarea stabilitatii semnalului si vitezei.

4, Hotspot activ si functional.

— Crearea unui SSID diferit fata de reteaua principal3;

— Setarea parolei si criptarii adecvate (WPA2/WPA3);

— Separarea accesului la retelele interne (isolare VLAN sau
logica);

— Testarea conexiunii de pe un dispozitiv invitat;

— Respectarea politicii de acces restrictionat.

6. Reteaua pentru vizitatori.

— Alegerea metodei de criptare potrivite (WPA2-
PSK/WPA3);

— Configurarea corecta a cheii de securitate;

8. Reteaua criptats. — Conectarea unui dispozitiv si testarea autentificarii;

— Verificarea blocarii dispozitivelor fara parol3;

— Respectarea cerintelor de securitate (lungime parol3,
complexitate).
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Nr.
crt.

Produse/procese pentru
masurarea competentei

Criterii de evaluare a produselor/proceselor

10.

Filtrarea MAC activa.

Identificarea si listarea adreselor MAC pentru acces;
Introducerea corecta in interfata de filtrare;

Testarea accesului pentru dispozitive acceptate si
respinse;

Documentarea diferentei de comportament;
Verificarea functionarii filtrului dupa repornirea AP-ului.

11.

Backup si restaurare
configuratie.

Salvarea corecta a fisierului de backup;
Restaurarea cu succes a configuratiei pe
acelasi/dispozitiv similar;

Verificarea setarilor aplicate dupa restaurare;
Pastrarea integritatii functionalitatilor esentiale;
Organizarea fisierelor de backup in mod sigur.

12.

Firmware actualizat

Verificarea versiunii curente si a celei disponibile;
Descarcarea firmware-ului corect si compatibil;
Parcurgerea pasilor de actualizare fara intreruperi;
Verificarea functionalitatii complete dupa update;

Compararea versiunii vechi vs. versiune noua.

13.

Harta de semnal Wi-Fi

Utilizarea aplicatiei potrivite pentru masurarea
semnalului;

Recoltarea datelor din cel putin 3-5 puncte relevante;
Interpretarea valorilor;

Realizarea unei harti (grafica sau tabelara) clare;
Propunerea unei optimizari pe baza hartii.

14.

Setari QoS aplicate

Activarea QoS pe echipamentul de retea;

Configurarea corecta a prioritatilor (ex: VolP, video,
HTTP);

Testarea performantei inainte si dupa aplicare;
Observarea reducerii latentei sau pierderii de pachete;
Documentarea efectelor QoS asupra diferitelor aplicatii.

15.

Plan de intretinere periodica.

Identificarea corecta a echipamentelor din retea;
Stabilirea activitatilor de verificare (curatare, actualizare,
testare);

Organizarea planului pe intervale de timp
(saptamanal/lunar/trimestrial);

Claritatea formatului (tabel, listd, calendar);

Adaptarea planului la specificul unei institutii
educationale.

Xl. Resursele necesare pentru atingerea rezultatelor invatarii

Pentru a atinge competentele specifice cursului , Asistenta in tehnologii Wireless”, laboratorul trebuie sa

fie dotat cu echipamente wireless moderne, mobilier ergonomic si resurse suplimentare care sa faciliteze

activitatile practice de configurare, monitorizare, testare si securizare a retelelor fara fir.
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Dotarile esentiale includ puncte de acces (Access Point) configurabile, routere wireless, dispozitive client
(laptopuri, telefoane mobile, tablete), analizoare de semnal Wi-Fi, precum si software specializat pentru
vizualizarea spectrului wireless, testarea interferentelor si madasurarea acoperirii. De asemenea,
laboratorul trebuie sa fie echipat cu echipamente de retea dual-band si tri-band, cu suport pentru
standardele IEEE 802.11 a/b/g/n/ac/ax, dispozitive multifunctionale wireless (imprimante, camere IP), si
adaptoare USB wireless pentru testare multiplatforma.

Este necesar sd se asigure prezenta unui server de configurare centralizata si a unui PC/laptop de control
pentru administrarea retelei wireless, impreuna cu acces la simulatoare de retele wireless si platforme de
emulare pentru scenarii practice.

Spatiul trebuie sa ofere conditii optime pentru desfasurarea lucrarilor practice, cu zonare clara pentru
testare, acoperire Wi-Fi controlata, iluminare adecvatd, ventilatie corespunzatoare si respectarea
normelor de sigurantd electrica si protectie electromagneticd. Se impune aplicarea unor masuri de
protectie impotriva interferentelor radio, descarcarilor electrostatice si defectarii echipamentelor in urma
suprasarcinilor.

Intretinerea echipamentelor wireless presupune actualizarea regulata a firmware-ului punctelor de acces,
routerelor si dispozitivelor client, precum si a aplicatiilor de monitorizare si configurare. Activitatile includ
verificarea periodica a functionalitatii, testarea semnalului wireless, curatarea fizica a echipamentelor si
evaluarea acoperirii retelei in spatiile didactice.

Standardul de dotare a laboratoarelor

Suprafata total3 a laboratorului — min. 30 m?
Suprafata pentru un elev —min. 2 m?
Numarul locurilor de lucru — min. 15

Nr. crt. Denumirea Cantitatea Cantitatea
per elev per atelier

a) Echipamente

1. Calculator (PC desktop/laptop) (cu specificatii 1 15
minime: procesor i5, 8 GB RAM, SSD 256 GB)
2. Monitor 1 15
3. Tastatura 1 15
4. Mouse 1 15
5. Router de retea (ex. Cisco/Juniper/Mikrotik) -
6. Switch gestionabil (24 porturi) -
7. Access Point Wi-Fi - 1
b) Mobilier si tehnica sanitara
9. Masa de lucru 1 15
10. Scaun ergonomic reglabil 1 15
11. Dulap pentru echipamente -
12. Tabla interactivd/whiteboard -

c) Utilaj tehnologic

d) Instrumente si dispozitive

13. Casti audio cu microfon 1 15
14. Unitate de stocare externa (USB) 1 15
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15. ‘Kit de curatare PC (spray aer, pensule) 2
e) Inventar si ustensile
16. Lavete pentru curatare 15
17. Markere pentru tabla alba
18. Burete pentru tabla alba
Xll. Resursele didactice recomandate elevilor
Nr. . . Locul unde poate fi consultata/
Denumirea resursei .
crt. accesata resursa
1. Matthew S. Gast, 802.11 Wireless
Networks: The Definitive Guide, 2nd Biblioteca
Edition
2. David D. Coleman, David A. Westcott,
Certified Wireless Network Administrator, | .
) ] Biblioteca
Study Guide, Exam CWNA-107, Fifth
Edition
3. Wireless Network Security — NIST https://nvilpubs.nist.gov/nistpubs/Legacy/SP/nistspe
Guidelines cialpublication800-48.pdf
4, Wireshark for Wireless LAN Analysis https://www.wireshark.org/docs/wsdg html chunk
ed/
. Tehnologii Wireless.
> enhnologi YVireless scoala.orgfree.com/TEHNOLOGII%20WIRELESS.doc
6. Setare conexiune wireless. http://telekomro.custhelp.com/app/answers/detail/
a_id/4/~/setare-conexiune-wireless
7. QeBp:an:reihproblemelor legate de wireless https://www.microsoft.com/accessories/oro/suppor
i Bluetooth.
: t/troubleshooting/mouse/wireless-bluetooth
8. Ce este tehnologia wireless BLUETOOTH. | http://download.sony-
europe.com/pub/manuals/html|/SRS-
X55/R0O/contents/TP0000629089.html
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https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-48.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-48.pdf
https://www.wireshark.org/docs/wsdg_html_chunked/
https://www.wireshark.org/docs/wsdg_html_chunked/
http://telekomro.custhelp.com/app/answers/detail/a_id/4/~/setare-conexiune-wireless
http://telekomro.custhelp.com/app/answers/detail/a_id/4/~/setare-conexiune-wireless
https://www.microsoft.com/accessories/oro/support/troubleshooting/mouse/wireless-bluetooth
https://www.microsoft.com/accessories/oro/support/troubleshooting/mouse/wireless-bluetooth
http://download.sony-europe.com/pub/manuals/html/SRS-X55/RO/contents/TP0000629089.html
http://download.sony-europe.com/pub/manuals/html/SRS-X55/RO/contents/TP0000629089.html
http://download.sony-europe.com/pub/manuals/html/SRS-X55/RO/contents/TP0000629089.html

