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l. Preliminarii

Unitatea de curs ,Asistenta in administrarea retelelor de intreprindere” are ca scop formarea
competentelor teoretice si practice necesare elevilor pentru a oferi suport in gestionarea, configurarea si
intretinerea retelelor de calculatoare utilizate Tn mediul profesional al intreprinderilor. Unitatea de curs
abordeaza aspecte esentiale precum arhitectura retelelor, protocoalele de comunicatie, securitatea
retelelor si rezolvarea problemelor tehnice specifice. Scopul studierii acestei unitati este de a pregati elevii
sa asigure functionarea eficienta a infrastructurilor de retea, sa identifice si sa remedieze defectiunile,
contribuind astfel la continuitatea activitatii organizationale.

Tnainte de a incepe studierea unitatii de curs , Asistenta in administrarea retelelor de intreprindere”, elevii
trebuie sa detina urmatoarele cunostinte si abilitati de baza:

— Notiuni fundamentale despre retelele de calculatoare, inclusiv modelul OSI si TCP/IP;

— Cunostinte elementare despre hardware-ul retelelor (routere, switch-uri, cabluri);

— Abilitati de baza in utilizarea sistemelor de operare (Windows, Linux) si a comenzilor de
retea (ex. ping, ipconfig);

— Intelegerea principiilor de bazd ale securitatii informatice;

— Capacitatea de a interpreta scheme si topologii simple de retea.

Aceste pre-achizitii reprezinta fundamentul pe care se construieste Tnvatarea ulterioara si sunt esentiale
pentru intelegerea conceptelor mai avansate abordate in cadrul cursului.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Motivatia participarii la unitatea de curs , Asistenta in administrarea retelelor de intreprindere” consta in
oportunitatea pe care o ofera elevilor de a-si dezvolta competente practice si teoretice esentiale pentru
o cariera in domeniul tehnologiei informatiei, cu accent pe gestionarea retelelor utilizate in mediul
corporativ. Acest curs stimuleaza interesul elevilor prin conectarea cunostintelor teoretice cu aplicatii
reale, oferindu-le sansa de a intelege cum functioneaza infrastructurile de retea care sustin activitatea
intreprinderilor moderne. Posibilitatea de a Tnvata sa configureze, sa monitorizeze si sa rezolve
problemele retelelor ii motiveaza pe elevi sa devind profesionisti capabili sa raspunda cerintelor unui
sector tehnologic dinamic si in continua evolutie.

Utilitatea acestei unitati de curs se reflectd in aportul sau semnificativ la pregatirea profesionald a
viitorilor specialisti in retele de calculatoare. Prin studierea acestui curs, elevii dobandesc abilitati practice
precum instalarea si configurarea echipamentelor de retea, diagnosticarea si remedierea defectiunilor,
precum si implementarea masurilor de securitate, toate fiind cerinte frecvente pe piata muncii. De
asemenea, cursul le permite sa inteleaga nevoile specifice ale unei intreprinderi, dezvoltandu-le
capacitatea de a asigura continuitatea si eficienta sistemelor informatice. Pe langa competentele tehnice,
elevii Tsi imbunatatesc aptitudinile de analiza, rezolvare a problemelor si lucru in echipa, ceea ce i
pregdteste sa se integreze cu succes in medii profesionale reale si sa contribuie la optimizarea
infrastructurilor de retea ale organizatiilor. Astfel, unitatea de curs devine un pilon esential in formarea
unor tehnicieni competenti si adaptati la cerintele actuale ale industriei IT.

lll. Competentele profesionale si rezultatele invatarii

n cadrul modulului vor fi formate si dezvoltate urméatoarele competente profesionale specifice:



CP7. Realizarea lucrarilor de trasare, mufare, crosare a cablurilor
CP8. Conectarea echipamentelor de retea

CP10. Aplicarea metodelor de testare a functionalitatii retelei
CP12. Predarea lucrarilor/retelei in gestiunea clientului

Absolventul programului la atribuirea calificarii poate:

Ri7. Executa lucrarile de mufare si crosare a cablurilor conform specificatiilor tehnice, folosind
instrumentele necesare si respectand standardele de calitate, finalizand interventia in termenul
stabilit

Ri8. Conecta echipamentele de retea conform schemei de conectare, asigurand functionalitatea
retelei, validate prin teste de conectivite

Ri10. Aplica metode de testare pentru a evalua functionalitatea retelei, identificand si
diagnosticand problemele posibile, oferind solutii de remediere in cel mai scurt timp.

Ri12. Preda lucrdrile finalizate clientului, oferind documentatia tehnicd, asigurand suport tehnic
initial, conform cerintelor contractuale in termenii stabiliti in proiect.

Dupa finalizarea acestui modul, elevul va fi capabil sa:

Ri1. Identifice structura logica si fizica a retelei de intreprindere, incluzand servere, statii de
lucru, echipamente de retea si politici de acces.

Ri2. Monitorizeze activitatea retelei utilizand aplicatii specifice (ex: Zabbix, Nagios, The Dude)
pentru a detecta incidente si anomalii.

Ri3. Aplice proceduri de administrare a echipamentelor de retea (routere, switch-uri, firewall-
uri) din cadrul infrastructurii unei intreprinderi.

Ri4. Configureze politici de retea privind accesul la internet, restrictionarea aplicatiilor sau
segmentarea retelelor in functie de necesitatile organizatiei.

RI5. Asigure suport tehnic utilizatorilor in rezolvarea problemelor legate de conectivitate,
autentificare si acces la resurse.

Ri6. Efectueze operatii de intretinere preventiva asupra echipamentelor retelei, inclusiv
curatare, actualizari si testari functionale.

Ri7. Completeze documentatia tehnicd referitoare la configurari, interventii si proceduri
operationale aplicate in reteaua de intreprindere.

IV. Administrarea unitati de curs

Tnvatdmant clasic (4 ani)

Numarul de ore
. Forma de Numarul de
Semestrul Contact direct Studiu )
Total ore o evaluare credite
Teorie Laborator individual
VIl 60 20 20 20 Examen 2




Tnvatamant clasic (2 ani)

Numarul de ore
X Forma de Numarul de
Semestrul Contact direct Studiu .
Total ore T evaluare credite
Teorie Laborator individual
v a0 20 20 50 Examen 3

V. Repartizarea orientativa a orelor pe unitati de invatare

Tnvatdmant clasic (4 ani)

Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiul individual
Teorie Laborator
1. Conceptele retelelor WAN 6 2 2 2
2. Retelele ierarhice 6 2 2 2
Rutarea traficului in retele de
3. . . 10 4 2 4
intreprindere
Masuri de securitate in retelele
4. A _ 8 2 2 4
de calculatoare de intreprindere
Controlul traficului de retea prin
5. . . 8 2 2 4
utilizarea listelor de acces
Translatarea adreselor IPv4 si
6. 6 2 2 2
Ipv6
Mentenanta retelelor de
7. . ) 8 2 4 2
intreprindere
Automatizarea si virtualizarea in
8. R ) 8 4 4 0
retele de intreprindere
Total 60 20 20 20
Tnvatdmant clasic (2 ani)
Numarul de ore
Nr. crt. Unitati de invatare Contact direct
Total ore Studiul individual
Teorie Laborator
1. Conceptele retelelor WAN 8 2 2 4
2. Retelele ierarhice 10 2 2 6
Rutarea traficului in retele de
3. . ) 14 4 4 6
intreprindere




Masuri de securitate in retelele

4. R _ 14 4 4 6
de calculatoare de intreprindere
Controlul traficului de retea prin

5. 0 . 10 2 2 6
utilizarea listelor de acces
Translatarea adreselor IPv4 si

6. 10 2 2 6
Ipv6
Mentenanta retelelor de

7. . . 12 2 2 8
intreprindere
Automatizarea si virtualizarea in

8. N _ 12 2 2 8
retele de intreprindere

Total 90 20 20 50




VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitsti

1. Conceptele retelelor WAN

UCL. Identificarea
structurii logice si fizice a
retelei de intreprindere.

1. Notiuni fundamentale despre retelele WAN si
tehnologiile utilizate.

2. Conexiuni punct-la-punct si multilink.

3. Crearea de conexiuni sigure prin VPN si tuneluri
criptate.

Al.
A2.
A3.
A4,
A5.
A6.

Identifica tipuri de conexiuni WAN.

Explica functionarea protocoalelor WAN.
Configureaza conexiuni seriale.

Testeaza stabilitatea retelei WAN.

Creeaza conexiuni VPN securizate.
Configureaza tuneluri criptate pentru sedii.

2. Retelele ierarhice

UC2. Configurarea
retelelor ierarhice si
scalabile.

Retelele ierarhice si scalabile.

Scalarea retelelor de intreprindere.
Comutarea reselelor.

Latimea de banda in retele de intreprindere.
Optimizarea protocoalelor de rutare.

NV~

A7.
A8.

AOS.

Alo0.

All.
Al2.
Al13.
Al4.

A15.

Identifica avantajele retelelor ierarhice fata de retelele plate.
Descrie functiile nivelurilor de acces, distributie si baza intr-o retea
ierarhica.

Explica modul de organizare a retelelor pe doua sau trei niveluri.
Evalueaza beneficiile retelelor comutate fara margini (borderless
switching).

Elaboreaza un plan de retea care include redundanta si scalabilitate.
Optimizeaza dimensiunea domeniului de esec in retele comutate.
Selecteaza tehnologii adecvate pentru cresterea latimii de banda.
Proiecteaza extinderea stratului de acces pentru a sustine cresterea
retelei.

Implementeaza masuri de optimizare a protocoalelor de rutare in
retele scalabile.

3. Rutarea traficului in retele de intreprindere

UC3. Implementarea
rutarii dinamice utilizand
protocolul OSPF.

9. Rutarea dinamica si rolul protocolului OSPF.
10. Retele Punct la Punct OSPF.
11. Retele OSPF Multiaccess.

Al6.
Al7.
A18.
Al9.

Explica avantajele rutarii dinamice.

Compara rutarea statica si dinamica.

Configureaza OSPF intr-o retea cu mai multe echipamente.
Aplica comenzile de baza pentru activarea rutarii OSPF.




Unitati de competenta Unitati de continut Abilitati

12. Crearea si propagarea rutelor implicite si statice |A20. Atribuie prioritati routerelor pentru alegerea DR/BDR.
in OSPF. A21. Verifica alegerea automata a routerului principal.

13. Verifica propagarea rutelor in tabelele OSPF. A22. Introduce rute implicite.

A23. Verifica propagarea rutelor in tabelele OSPF.

4. Masuri de securitate in retelele de calculatoare de intreprindere

UC4. Aplicarea masurilor |14. Amenintari si vulnerabilitati in retele de A24. Identifica tipuri de atacuri cibernetice.

de securitate in retelele intreprindere. A25. Analizeaza riscurile intr-o retea.

de calculatoare de 15. Mecanisme de autentificare si criptare. A26. Activeaza metode de criptare.

intreprindere. 16. Implementarea protectiei echipamentelor si A27. Configureaza autentificarea prin parole si chei.
interfetelor. A28. Aplica politici de protectie fizica.

17. Elaborarea politicilor de securitate Tn organizatie. |A29. Protejeaza interfetele retelei cu mecanisme logice.
A30. Elaboreaza o politica de acces sigur.
A31. Propune solutii de securitate organizationala.

5. Controlul traficului de retea prin utilizarea listelor de acces

UC5. Configurarea listelor | 18. Listele de control al accesului si scopul lor. A32. Explica scopul listelor ACL.
de acces. 19. Crearea si aplicarea regulilor ACL standard si A33. Identifica tipurile de ACL disponibile.
extinse pentru retele de intreprindere. A34. Scrie reguli ACL pentru diverse scenarii.
20. Testarea si optimizarea functionarii listelor de A35. Aplica ACL pe interfetele potrivite.
acces. A36. Verifica functionarea corectd a ACL-urilor.

21. Configurarea Acces Listelor standarte pentru lpv4.|A37. Optimizeaza regulile pentru eficienta.
22. Securizarea porturilor VTY cu ajutorul Standart

ACL IPv4.
6. Translatarea adreselor IPv4 si Ipv6
UC6. Configurarea 23. Tipurile NAT. A38. Configureaza NAT static si NAT dinamic.
serviciului NAT pentru 24, Utilizarea NAT static si dinamic in retele IPv4. A39. Explica diferentele intre tipurile de NAT.
translatarea adreselor IP. |25. Implementarea mecanismelor de conversie A40. Configureaza conversia intre IPv4 si IPv6.
NAT64 pentru IPv6. A41. Verifica compatibilitatea echipamentelor.
26. Verificarea functionarii si depanarea A42. Monitorizeaza tabelele NAT.

configuratiilor NAT. A43. Depaneaza erori de traducere a adreselor.




Unitati de competenta

Unitati de continut

Abilitati

7. Mentenanta retelelor de intreprindere

UC7. Aplicarea metodelo
de mentenanta a
retelelor de calculatoare
de intreprindere.

27

28.

29.

30.

. Monitorizarea echipamentelor prin protocoale si

jurnale.

Asigurarea mentenantei sistemelor prin backup si
analiza.

Procesul de depanare si modele logice aplicate in
retele.

Testarea conexiunii si localizarea defectiunilor.

A44,
A45.
A46.
A47.
A48.
A49.

Aplica modelul OSl in procesul de depanare.
Urmeaza pasii logici pentru identificarea erorilor.
Utilizeaza comenzi ping si traceroute.
Interpreteaza rezultatele testelor.

Creeaza diagrame de retea clare.

Elaboreaza documentatia tehnica a retelei.

8. Automatizarea si virtualizarea in retele de intreprindere

UC8. Automatizarea si
virtualizarea retelelor de
calculatoare.

31.
32.
33.
34.

Virtualizarea retelelor de intreprindere.
Automatizarea retelelor prin scripturi.
Managementul configuratiilor.
Interactiunea cu echipamente prin interfete
programabile.

A50.
A51.
A52.
A53.
A54.
A55.

Creeaza scripturi simple pentru automatizarea sarcinilor.
Ruleaza scripturi de configurare.

Creeaza fisiere de configurare structurate.

Modifica si interpreteaza date in format JSON/YAML.

Utilizeaza interfete APl pentru interactiunea cu echipamentele.

Automatizeaza extragerea si aplicarea configurarilor.

10




Tnvatdmant clasic (4 ani)

VII. Studiu individual ghidat de profesor

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

echipamente de retea si politici de acces.

Ri1. Identifica structura logic3 si fizica a retelei de intreprindere, incluzand servere, statii de lucru,

Notiuni fundamentale
despre retelele WAN si
tehnologiile utilizate

Proiect elaborat.

Sustinerea proiectului.

cadrul infrastructurii unei intreprinderi.

Ri3. Aplica proceduri de administrare a echipamentelor de retea (routere, switch-uri, firewall-uri) din

Crearea si propagarea
rutelor implicite si statice
in OSPF

Schema pe calculator.

Prezentare schemei.
Demonstrarea pe
calculator.

10

curatare, actualizari si testari functionale.

Ri6. Efectueaza operatii de intretinere preventiva asupra echipamentelor retelei, inclusiv

Monitorizarea
echipamentelor prin
protocoale si jurnale

Proiect elaborat.

Sustinerea proiectului.

Tnvatdmant clasic (2 ani)

Materii pentru studiul
individual

Produse de elaborat

Modalitati de evaluare

Numar de ore

echipamente de retea si politici de acces.

Ri1. Identifica structura logic3 si fizica a retelei de intreprindere, incluzand servere, statii de lucru,

Notiuni fundamentale
despre retelele WAN si
tehnologiile utilizate

Proiect elaborat.

Sustinerea proiectului.

10

cadrul infrastructurii unei intreprinderi.

Ri3. Aplica proceduri de administrare a echipamentelor de retea (routere, switch-uri, firewall-uri) din

Crearea si propagarea
rutelor implicite si statice
in OSPF

Schema pe calculator.

Prezentare schemei.
Demonstrarea pe
calculator.

20

curatare, actualizari si testari functionale.

Ri6. Efectueazi operatii de intretinere preventiva asupra echipamentelor retelei, inclusiv

Monitorizarea
echipamentelor prin

protocoale si jurnale

Proiect elaborat.

Sustinerea proiectului.

20

11



VIII. Lucrarile practice recomandate

Configurarea serviciului NAT static si dinamic pe routere virtuale.

Analiza si compararea tipurilor de NAT (static, dinamic, PAT).

Configurarea conversiei NAT64 intre IPv4 si IPv6.

Monitorizarea traficului de retea in retele de intreprindere.

Crearea unui plan de backup si testarea restaurarii configuratiilor retelei.
Virtualizarea retelelor de intreprindere cu GNS3/Packet Tracer.

Crearea si rularea de scripturi pentru configurarea retelei (Bash sau Python).
Gestionarea configuratiilor prin fisiere JSON/YAML si conversia acestora.

L oo NOWUL R WNPRE

Interactiunea cu echipamente de retea virtuale folosind interfete API REST.
10. Documentarea si reprezentarea grafica a unei retele de intreprindere.

IX. Sugestii metodologice

Unitatea de curs ,Asistentd in administrarea retelelor de intreprindere” are ca scop dezvoltarea
competentelor necesare pentru configurarea, monitorizarea, securizarea, mentenanta si automatizarea
retelelor de intreprindere. Pentru a asigura o invatare eficienta, metodele didactice recomandate imbina
expunerea teoretica cu activitati practice (hands-on), adaptate la nivelul elevilor si la cerintele reale ale
domeniului IT. lata cateva sugestii metodologice:

Abordare teoretic-practica integrata. Expunerea teoretica introductiva: Lectiile pot incepe cu explicatii
clare privind conceptele fundamentale ale arhitecturii retelelor de intreprindere (NAT, ACL, OSPF, VLAN,
QoS, VPN), sustinute prin scheme vizuale si exemple functionale. Demonstratii practice: in completare, se
recomanda folosirea simulatoarelor (Cisco Packet Tracer, GNS3) pentru a arata in timp real configurarea
echipamentelor si verificarea functionalitatii acestora.

Tnvitare bazatid pe simulare. Laboratoare virtuale: Se propun exercitii practice prin care elevii
implementeaza configurari reale, precum NAT static si dinamic, liste de control al accesului (ACL) sau
tuneluri VPN. Scenarii de depanare: Elevii pot primi retele preconfigurate cu erori intentionate, pe care
trebuie sa le diagnosticheze si sa le corecteze utilizand comenzi de testare si analiza (ping, traceroute,
debug).

Metoda proiectului. Proiecte de grup: Elevii sunt impartiti Tn echipe pentru a proiecta o retea completa
de intreprindere, care sa includa politici de acces, segmentare prin VLAN, rutare dinamica, conectivitate
VPN si mecanisme de securitate. Proiectul trebuie sa includa si documentatie tehnica detaliata. Evaluarea
peer-to-peer: Se recomanda ca echipele sa analizeze reciproc configuratiile realizate, oferind feedback
tehnic justificat.

Studiul de caz. Prezentati elevilor situatii reale din companii (ex. folosirea OSPF intr-o retea interna,
utilizarea BGP intr-un ISP sau aplicarea QoS intr-o retea cu VolP) si discutati avantajele, riscurile si limitarile
solutiilor implementate. Propuneti activitati in care elevii sa adapteze aceste exemple la o retea fictiva, in
functie de cerinte (ex. cresterea disponibilitatii, protectia datelor).

Evaluare continua si practica. Teste teoretice scurte: Pentru verificarea rapida a intelegerii, se pot aplica
chestionare (ex. diferente intre NAT si PAT, sau intre VPN site-to-site si remote-access). Probe aplicative:
Se organizeaza evaluadri in care elevii configureaza individual scenarii concrete intr-un timp limitat,
utilizand un simulator de retea, sub supravegherea profesorului.

12



Utilizarea resurselor tehnologice. Pe langa simulatoarele uzuale, pot fi introduse instrumente precum
Wireshark (pentru analiza traficului), CLI si interfete API (pentru interactiunea cu echipamente de retea).
Se recomanda folosirea platformelor educationale (ex. Moodle, Teams) pentru partajarea fisierelor de
laborator, materiale video, teme si feedback.

Tncurajarea autonomiei. Elevii trebuie stimulati s consulte documentatia oficiala (ex. Cisco, MikroTik,
Juniper) si sa rezolve probleme deschise, fara solutii predefinite, cum ar fi: ,,Proiectati o retea scalabila
pentru un birou cu doua sedii si acces securizat la distanta”.

X. Sugestii de evaluare

Evaluarea la unitatea de curs , Asistenta Tn administrarea retelelor de intreprindere” trebuie sa reflecte
atat intelegerea teoretica a conceptelor, cat si capacitatea elevilor de a aplica practic cunostintele in
situatii reale sau simulate. Scopul este de a verifica competentele privind configurarea, monitorizarea,
securizarea, depanarea si automatizarea retelelor informatice, precum si abilitatile de analiza si rezolvare
a problemelor. lata cateva sugestii metodologice:

Test scris teoretic

—  Format: intrebéri cu raspunsuri scurte, alegere multipld sau completare (ex. ,,Enumerati
doua avantaje ale NAT dinamic fata de NAT static”).

— Obiectiv: Verificarea cunostintelor fundamentale privind serviciile si protocoalele de
retea (ex. NAT, VPN, ACL, OSPF).

—  Criterii de evaluare: Claritatea raspunsurilor, corectitudinea termenilor tehnici,
incadrarea in timp.

Probe practice individuale

— Format: Elevii primesc sarcini specifice de configurare intr-un mediu simulat (ex. Cisco
Packet Tracer, GNS3), precum: configurarea NAT64, aplicarea unei politici ACL, crearea
unei conexiuni VPN.

— Obiectiv: Evaluarea abilitatilor practice de configurare, testare si functionalitate.

—  Criterii de evaluare: Corectitudinea comenzii, functionarea serviciului, respectarea
cerintei.
Proiect de grup
— Format: Echipe de 2—4 elevi proiecteaza si implementeaza o retea de intreprindere ce

include servicii de rutare, securitate si automatizare. Proiectul este prezentat insotit de
documentatie tehnica.

— Obiectiv: Evaluarea colaborarii, a aplicarii cunostintelor integrate si a capacitatii de
planificare.

— Criterii de evaluare: Claritatea topologiei, justificarea deciziilor tehnice, coerenta
documentatiei.

Exercitii de depanare (troubleshooting)

— Format: Elevii primesc o retea preconfigurata cu erori (ex. IP gresit, ACL blocant, lipsa de
rutd) si trebuie sa o diagnosticheze si sa o repare.
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— Obiectiv: Verificarea abilitatii de analiza, identificare si rezolvare a problemelor.
— Criterii de evaluare: Timpul de raspuns, eficienta solutiei, corectitudinea pasilor.
Evaluare continua

— Format: Participare activa la ore, rezolvarea temelor de laborator, completarea fiselor
de observatie sau chestionare tematice.

— Obiectiv: Monitorizarea progresului constant al elevilor si incurajarea implicarii.

—  Criterii de evaluare: Coerenta raspunsurilor, ritmicitatea progresului, implicarea
constanta.

Autoevaluare si reflectie

— Format: Completarea unor fise de autoevaluare in care elevii reflecta asupra propriului
progres (ex. ,Cum pot imbunatati configurarea prin scripturi?”).

— Obiectiv: Dezvoltarea constientizarii si stimularea autonomiei in invatare.

—  Criterii de evaluare: Gradul de introspectie, formularea clara a punctelor tari si a celor
de Tmbunatatit.

Aceste sugestii asigura o evaluare complexa, bazata pe echilibru intre teorie si practica, dezvoltand atat
competentele tehnice, cat si capacitatea de lucru in echipa si adaptare la contexte reale din domeniul
retelisticii.onale din domeniul retelelor de calculatoare.

XIl. Resursele necesare pentru atingerea rezultatelor invatarii

Laboratorul destinat cursului , Asistenta in administrarea retelelor de intreprindere” trebuie sa fie dotat
Cu resurse care sa permitd elevilor sa inteleagd, sa configureze, sa testeze si sda monitorizeze
functionalitatile retelelor informatice. Aceste resurse includ calculatoare performante echipate cu
software de simulare si configurare a retelelor (ex. Cisco Packet Tracer, GNS3), aplicatii de analiza a
traficului (ex. Wireshark) si utilitare pentru depanare si automatizare.

Laboratorul trebuie sa dispuna de echipamente de retea reale sau simulate (routere, switch-uri, puncte
de acces), precum si de mijloace pentru cablare fizica (patch panel, cabluri de retea, testere de cablu).
Mobilierul ergonomic si accesul facil la prize si conexiuni de retea contribuie la desfasurarea in siguranta
a activitatilor practice.

Utilizarea echipamentelor impune respectarea normelor de protectie electrica si a procedurilor de
configurare corectd. Intretinerea spatiului de lucru presupune:

— actualizarea periodica a software-ului si firmware-ului echipamentelor;
— verificarea integritatii fizice a calculatoarelor si dispozitivelor de retea;
— pastrarea ordinii si curateniei Tn zona de lucru.

De asemenea, este recomandat ca laboratorul sa fie bine ventilat, iluminat corespunzator si dotat cu
resurse digitale suplimentare (manuale PDF, fise de laborator, tutoriale video) stocate local sau accesibile
online printr-o platforma educationala (ex. Moodle, Teams).
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Standardul de dotare a laboratoarelor

Suprafata total3 a laboratorului — min. 30 m?

Suprafata pentru un elev — min. 2 m?

Numarul locurilor de lucru — min. 15
Nr. crt. Denumirea Cantitatea Cantitat.ea
per elev per atelier
a) Echipamente
1. Calculator (cu procesor i5 sau echivalent, 8 GB 1 15
RAM)
2. Monitor LED 24" 1 15
3. Router Cisco (ex. seria 1800 sau simulator fizic) - 5
4. Switch gestionabil (ex. Cisco Catalyst) - 5
5. Access Point Wi-Fi - 1
6. Tabla interactiva - 1
b) Mobilier si tehnica sanitara
7. Masa de lucru (cu spatiu pentru PC si cabluri) 1 15
8. Scaun ergonomic reglabil 15
9. Dulap pentru echipamente -
10. Extensie cu prize multiple -
c) Utilaj tehnologic
11. Simulator de retea (ex. rack cu routere si switch- - 1
uri)
12. Panou de testare a cablurilor - 1
d) Instrumente si dispozitive
13. Cablu de retea UTP (cu conectori RJ45) 30
14. Module SFP 15
15. Tester de cablu retea - 5
e) Inventar si ustensile
16. Organizator de cabluri 1 15
17. Marker si whiteboard - 1 set

1. Echipamente: Calculatoarele sunt esentiale pentru simularea si configurarea protocoalelor de

rutare. Routerele si switch-urile fizice sunt necesare pentru exercitii practice, dar pot fi

suplimentate cu software de simulare pentru a reduce costurile.

2. Mobilier: Mesele trebuie sa aiba spatiu suficient pentru monitoare, tastaturi si cabluri. Prizele
multiple sunt esentiale pentru alimentarea simultana a tuturor echipamentelor.

3. Utilaj tehnologic: Un simulator de retea (rack) poate fi utilizat pentru a recrea scenarii complexe

de rutare.

4. Instrumente: Clestele de sertizat si testerele de cablu sunt necesare pentru pregatirea si

verificarea conexiunilor fizice.

5. Tntretinere: Software-ul (ex. Cisco 10S, Packet Tracer, GNS3) trebuie actualizat regulat, iar

echipamentele fizice verificate pentru functionalitate.
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XIl. Resursele didactice recomandate elevilor

Nr. . . Locul in care poate fi consultata/
Denumirea resursei . .
crt. accesata resursa
1. |Ghidul administratorului de calculatoare. Colegiul http://cni.nt.edu.ro/new/index.php/fil
national de informatica, Piatra Neamt mul-proiectului-leonardo-da-vinci-
dezvoltarea-competentelor-
profesionale-in-domeniul-retelelor-de-
calculatoare/
2. |Banicalon, Note de Curs: Comunicatii intre https://ru.scribd.com/doc/103543173/
Calculatoare. Editura: Teora, 2005 Administrator-Retele-de-Calculatoare-
Didactica
3. |Razvan Rughinis. Retele locale. Editura PRINTECH, https://kupdf.net/download/reele-
2012 locale-de-
calculatoare 59cdf75f08bbc54662686f2
f pdf
4. |Razvan Rughinis. Proiectarea Retelelor de https://andrei.clubcisco.ro/index.php/a
Calculatoare. Editura:PRINTECH, 2014 nul-4/anul4-sem1/54-proiectarea-
retelelor-de-calculatoare
5. |A.Tanenbaum, Retele de calculatoare (editia a https://www.slideshare.net/cornelbubu
patra). Editura:Byblos, Tg.Mures, 2003 3/retele-ed4-tanenbaumromana
6. |CCNA v7.02 — Enterprise Networking, Security and https://www.netacad.com/courses/ccn

Automation (ENSA)

a-enterprise-networking-security-

automation?courseLang=en-US
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http://cni.nt.edu.ro/new/index.php/filmul-proiectului-leonardo-da-vinci-dezvoltarea-competentelor-profesionale-in-domeniul-retelelor-de-calculatoare/
http://cni.nt.edu.ro/new/index.php/filmul-proiectului-leonardo-da-vinci-dezvoltarea-competentelor-profesionale-in-domeniul-retelelor-de-calculatoare/
http://cni.nt.edu.ro/new/index.php/filmul-proiectului-leonardo-da-vinci-dezvoltarea-competentelor-profesionale-in-domeniul-retelelor-de-calculatoare/
http://cni.nt.edu.ro/new/index.php/filmul-proiectului-leonardo-da-vinci-dezvoltarea-competentelor-profesionale-in-domeniul-retelelor-de-calculatoare/
http://cni.nt.edu.ro/new/index.php/filmul-proiectului-leonardo-da-vinci-dezvoltarea-competentelor-profesionale-in-domeniul-retelelor-de-calculatoare/
https://ru.scribd.com/doc/103543173/Administrator-Retele-de-Calculatoare-Didactica
https://ru.scribd.com/doc/103543173/Administrator-Retele-de-Calculatoare-Didactica
https://ru.scribd.com/doc/103543173/Administrator-Retele-de-Calculatoare-Didactica
https://kupdf.net/download/reele-locale-de-calculatoare_59cdf75f08bbc54662686f2f_pdf
https://kupdf.net/download/reele-locale-de-calculatoare_59cdf75f08bbc54662686f2f_pdf
https://kupdf.net/download/reele-locale-de-calculatoare_59cdf75f08bbc54662686f2f_pdf
https://kupdf.net/download/reele-locale-de-calculatoare_59cdf75f08bbc54662686f2f_pdf
https://andrei.clubcisco.ro/index.php/anul-4/anul4-sem1/54-proiectarea-retelelor-de-calculatoare
https://andrei.clubcisco.ro/index.php/anul-4/anul4-sem1/54-proiectarea-retelelor-de-calculatoare
https://andrei.clubcisco.ro/index.php/anul-4/anul4-sem1/54-proiectarea-retelelor-de-calculatoare
https://www.slideshare.net/cornelbubu3/retele-ed4-tanenbaumromana
https://www.slideshare.net/cornelbubu3/retele-ed4-tanenbaumromana
https://www.netacad.com/courses/ccna-enterprise-networking-security-automation?courseLang=en-US
https://www.netacad.com/courses/ccna-enterprise-networking-security-automation?courseLang=en-US
https://www.netacad.com/courses/ccna-enterprise-networking-security-automation?courseLang=en-US

